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Os cibercriminosos de hoje se
especializam na criagdo de métodos
Unicos e inovadores de invasao

e comprometimento de sistemas.
Conforme as ameagas continuam

a evoluir e se tornar mais sofisticadas
e devastadoras, a rapida deteccéo

€ aresposta mais agil e adequada se
tornaram essenciais.

Kaspersky
Anti Targeted
Attack

Reduz o tempo necessario para
identificar e responder a ameacas

Simplifica a andlise de ameacgas
e resposta a incidentes

Ajuda a eliminar falhas de seguranca e
areduzir o "tempo de espera de ataques

Automatiza tarefas manuais durante
adeteccao e resposta a ameacas

Libera profissionais de seguranca de Tl
para outras tarefas cruciais

Da suporte para a conformidade
regulatoria

Comparacao

Nova funcionalidade de NDR

Ciberseguranca inigualavel:
mantenha-se um passo a frente de
ATPs e ameacas sofisticadas

A Kaspersky Anti Targeted Attack (KATA) ajuda a criar defesas confidveis
que protegem a infraestrutura corporativa contra ameacas semelhantes
a APT e ataques direcionados e suportam a conformidade regulamentar,
sem exigir recursos adicionais de seguranga de Tl. Incidentes complexos
sdo rapidamente identificados, investigados e respondidos, o que
aumenta a eficiéncia da equipe de seguranca de Tl ou SOC, aliviando-o0s
de tarefas manuais, gracas a uma solugao unificada que maximiza o uso
da automacéo e a qualidade dos resultados.

O Kaspersky Anti Targeted Attack oferece uma solucéo anti-APT
abrangente, protegendo contra as ciberameacas mais sofisticadas.
Escolha entre funcionalidades essenciais ou avancadas de NDR

e combine com uma solucao EDR para cendrios nativos de XDR. Agora
seus especialistas em segurancga de Tl tém as ferramentas necessarias
para lidar com descobertas de ameacas multidimentsionais, aplicar
tecnologias de ponta, realizar investigagdes eficientes, ir atras de ameagas
proativamente e dar uma resposta veloz, centralizada e prestativa.

Escolha flexivel

Trés niveis de protecado de APT
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+ Monitoramento de trafego de rede e mecanismos de detecg¢édo avangada

- Impresséo digital com TLS

- PCAP relacionada a alerta IDS

- Andlise de reputagdo de URLs

- Detecgdo de intrusos baseada em regras IDS
« Resposta guiada de rede

- Resposta automaética o nivel do gateway e integragdo com ICAP com o modo de bloqueio

Sandbox avangada

Kaspersky Threat Intelligence e enriquecimentos de MITRE ATT e CK o o o

Fung¢&o de NDR melhorada

- DPI para definigdo de protocolo

- Detecgédo de intrusos baseada em regras do IDS (leste-oeste)

- Tabela de temporada de rede, mapeamento de rede, médulo do inventério que recebe visibilidade total

- Anélise de telemetria de rede e monitoramento de endpoints (EPP Linux, janelas)

- Protegao contra riscos de seguranga de rede (dispositivos ndo autorizados, spoofing ARP etc.)
- Armazenamento e andlise retrospectiva de trafego bruto (PCAP)

- Resposta automatizada em dispositivos de rede através do APl Connector

Recursos especializados de EDR

Funcionalidade XDR nativo



Um novo nivel de seguranca

Kaspersky Anti Targeted Attack oferece uma solucdo de protecdo de APT desenvolvida pela hossa Threat
Intelligence e mapeada para o framework MITRE ATT&CK Todos os possiveis pontos de entrada de ameagas
(rede, Web, e-mail, computadores, notebooks, servidores e maquinas virtuais) estao sob seu controle.
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Automacao da descoberta de
ameaca e tarefas de resposta

otimizando o custo-beneficio da sua seguranca,
resposta a incidentes e equipes SOC.

Visibilidade completa

da sua infraestrutura de Tl corporativa
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Impresséo digital com TLS
IDS

DPI

Reputagéo de URLs
Motor anti-malware
Deteccgao de regras YARA

Kaspersky (Private) Security
Network

Sandbox

Mapeamento de MITRE
ATT&CK

Andlise de IoA

Descoberta baseada em loC

Inteligéncia
global de
ameacgas

Flexibilidade maxima

BE Alcance de atividades

BB de reposta

Integracao direta e economica
com produtos de segurancga atuais, melhora os

niveis gerais de seguranca e protege seu legado de
investimento em seguranca.

possibilitando a implantagdo em ambientes virtuais

e fisicos, sempre que visibilidade e controle forem

necessarios



Por que a Kaspersky
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Alcance global e Eficiéncia tecnoldgica Transparente e em
reconhecimento internacional comprovada conformidade
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Informacdes e experiéncia de Altamente elogiado no setor de 27 anos de registro de protecdo
padrdo mundial segurancaem Tl sem precedentes ao cliente

Kaspersky
Anti Targeted
Attack

www.kaspersky.com.br
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