


Todos os US$ 4.88 milhdes 258 dias
setores visados
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Assim como um ladréo arromba uma porta com um pé de cabra, geralmente, os
criminosos cibernéticos obtém acesso inicial com um "pé de cabra digital’, como
um arquivo infectado, um e-mail de spam ou phishing ou uma vulnerabilidade em
aplicativo, para inserir malware na rede alvo.

Feito isso, eles implantam malware, o que Ihes permite criar backdoors e tuneis que
podem ser usados para se movimentar em sistemas sem que sejam detectados.

Uma vez na rede, os hackers usam técnicas como quebra de senhas para obter
acesso com direitos de administrador, ter mais controle sobre o sistema e obter
niveis de acesso ainda mais elevados.

Mais profundamente no sistema, e com 0s mesmos direitos do administrador de rede,
eles podem se movimentar a vontade. Isso permite a eles acessar varios servidores e
outras partes seguras da rede.

Com acesso mais profundo ao seu sistema, os criminosos ciberneticos podem obter
uma compreensao completa de como 0 ambiente funciona e suas vulnerabilidades,

o que Ihes permite coletar as informagdes desejadas quando quiserem. Eles também
podem tentar manter esse processo em execucao — talvez indefinidamente — ou sair
quando atingirem seus objetivos.




Quais s&o as possiveis consequéencias
de ser vitima de um ataque APT?

Leia a cobertura da midia sobre qualquer organizagao que tenha sofrido
um ataque direcionado e ficara claro que os efeitos podem ser graves e
duradouros. Embora os impactos imediatos normalmente incluam danos
financeiros causados pela perda de dados e interrupgdo dos negdécios, 0s
efeitos de longo prazo podem incluir danos a reputacao da organizagao, a

conflanca de clientes e possiveis processos legais.

Depois, é claro, ha a quest&o de reparar os danos a infraestrutura de Tl da
organizagao, o que geralmente leva meses ou até anos para ser concluido. E,
dependendo do setor em que vocé atua, também pode haver consequéncias

especificas.

Figura 2: Compreendendo o impacto das APTs na seguranca empresarial
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O que isso significa para a seguranca
cibernética?

Um grande perigo das APTs e outros ataques direcionados é que, mesmo
quando eles sdo descobertos e a ameaca imediata parece ter passado, 0s
hackers podem ter deixado varias backdoors, permitindo que eles retornem

quando quiserem.

Outro problema é que muitas defesas cibernéticas tradicionais, como
antivirus e firewalls, geralmente ndo conseguem proteger contra esses tipos

de ataques.

A partir do breve resumo acima das etapas envolvidas na montagem de uma
APT ou de um ataque direcionado, deve ficar claro que a defesa contra essas

ameacas requer uma abordagem multinivel — incorporando solugdes capazes

de proteger endpoints, redes, nuvem, e-mail, acesso a Internet e muito mais.

Isso ndo so ajudara a prevenir e reduzir o risco de ataques sofisticados,
como também ajudara a minimizar a interrupgao e os custos desses tipos de
incidentes, caso ocorram.

Ent&o, quais tipos de solugdes isso envolve e como vocé deve tentar
implementa-las?
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Como proteger empresas contra
ataques ciberneticos complexos

Embora uma plataforma de protecéo de endpoints (EPP) por si sé ndo proteja
contra ataques direcionados, ela fornecera uma fonte vital de dados a serem
usados na andlise de ataques novos, continuos ou histéricos. Como resultado,

ela deve ser usada como parte de um conjunto de solugdes que também inclua:

Detecc¢ao e resposta de endpoints (EDR) — Fornece proteg¢do de endpoints
e visibilidade no nivel do dispositivo, identifica e responde a ameagas em
estacdes de trabalho, servidores etc.

Deteccao e resposta de rede (NDR) — Monitora e analisa o trafego de rede,

detecta anomalias e responde a possiveis ameagas no nivel de rede.

Deteccao e resposta estendidas (XDR) — Integra EDR, NDR e outras camadas
de seguranca para aumentar a visibilidade e automatizar a resposta a ameacas.

Figura 3: EDR, NDR, XDR: Como isso funciona?
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Detecta ameacas analisando trafego de rede,
identificando especificamente atividades
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anémalo etc.

Recursos de NDR notaveis

Inspecao profunda de pacotes: analisa
dados em nivel de pacote para detectar

e responder a ameagas, incluindo aquelas

em tréfego criptografado. Por exemplo, usa
impressao digital TLS para identificar sinais de
comprometimento.

Detecc¢ao de anomalias: identifica anomalias
no tréfego de rede que podem indicar possiveis
ameagcas a infraestrutura.

Resposta a ameagas: melhora a resposta
manual ou aciona respostas automatizadas,
como isolar dispositivos suspeitos ou bloquear
enderecos IP.
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Detecta, investiga e responde a ameacas
cibernéticas direcionadas a endpoints como
desktops, laptops, servidores, maquinas
virtuais etc.

Recursos de EDR notaveis

Monitoramento continuo: monitora a
atividade de endpoints sem interrupgao,
fornecendo visibilidade em tempo real de
possiveis ameagas.

Dados forenses: fornece uma andlise
detalhada de eventos de endpoints,
rastreando como um atague comegou,
como ele se espalhou e quais sistemas foram
afetados.

Resposta automatizada: inclui recursos
como isolamento automatico de sistemas
infectados e quarentena de arquivos mal-

intencionados.
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Expande os recursos de EDR e NDR integrando dados de varios niveis (rede, e-mail, nuvem,
endpoint etc.) em um sistema centralizado. Essa abordagem aumenta a visibilidade na superficie
de ataque e melhora a precisdo da deteccdo de ameacas.

Recursos de XDR notaveis

Correlagao entre vetores: agrega dados em varias camadas de seguranca, fornecendo
insights que abrangem endpoints, trafego de rede, ambientes de nuvem, etc.

XDR

Deteccao unificada de ameacas: ao correlacionar dados de varias fontes, XDR fornece
deteccao e resposta unificadas em toda a superficie de ataque.

Integragao com inteligéncia de ameacas (TI): enriquece recursos de detecgéo e andlise
de incidentes com dados em tempo real de feeds de Tl.

J
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Em 2024, o tempo médio para
investigar e relatar incidentes

de alta gravidade aumentou

48%, indicando um aumento

na complexidade média dos
ataques em comparagéo a 2023.
Isso é apoiado pelo fato de que

a grande maioria das regras de
deteccgéo e IoAs acionadas foram
feitas por ferramentas de XDR
especializadas, em vez de logs do
sistema operacional, como nos
anos anteriores.

Entao quais solugcdes vocé deve
escolher?

A selecdo das solugdes corretas depende das necessidades especificas da
sua organizacgao, da infraestrutura e do cenério de ameagas:

Escolha EDR se ferramentas tradicionais de protecéo de endpoints ndo
forem mais suficientes e vocé precisar de protegcao mais avangada contra
ameagcas cibernéticas (como malware, ransomware, phishing e mais)
direcionada a endpoints.

Escolha NDR se ameagas baseadas em rede sdo sua principal preocupacao
€ VOCE precisa de recursos avangados para analisar e responder

a anomalias de trafego de rede.

Escolha XDR se vocé deseja prote¢ao abrangente em varios vetores e a
capacidade de correlacionar ameacgas em toda a sua infraestrutura de Tl.

Melhor ainda, combine EDR, NDR e XDRem um Unico ecossistema de
seguranca para fornecer defesa abrangente contra uma ampla gama
de ameacas cibernéticas invasivas e avangadas.

Figura 4: EDR, NDR, XDR — para quem & melhor?
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Organizagdes que priorizam prote¢cao de endpoints e precisam
de insights em tempo real sobre a atividade de endpoints.
Organizagdes com muitos endpoints distribuidos, como
instituicdes financeiras ou provedores de assisténcia medica,
que se beneficiardo muito da capacidade de EDR em detectar
e responder a ameagas baseadas em endpoints em tempo real.

Organizagdes que dependem fortemente do trafego de rede
e precisam de recursos avangados para detectar ameagas
baseadas em rede.

Empresas com uma equipe dedicada de seguranca de Tl ou
negdcios altamente regulamentados, como data centers,
provedores de servigos ou agéncias governamentais, podem
se beneficiar da capacidade de NDR em detectar e responder
a ameagcas baseadas em rede.

Organiza¢des que exigem uma plataforma de seguranca unificada
com recursos abrangentes de deteccéo e resposta a ameagas em
toda a sua infraestrutura de TI.

Grandes organizagdes com ambientes de Tl complexos que
precisam de uma abordagem abrangente de seguranga. Por
exemplo, uma empresa multinacional com data centers locais

e ambientes de nuvem se beneficiaria da capacidade de XDR em
fornecer deteccgéao unificada de ameacgas em varias plataformas,
ao mesmo tempo em que reduz a complexidade operacional ao
centralizar a resposta a incidentes.
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Kaspersky A Kaspersky pode te ajudar

Anti Targeted
Attack O Kaspersky Anti Targeted Attack (KATA) oferece protec¢ao anti-APT abrangente

contra ameagas cibernéticas complexas. Ele ajuda as organizagdes a:
Detectar, analisar e responder rapidamente a ataques direcionados.

Habilitar seguranga robusta em todos os principais pontos de entrada de
ataques, incluindo redes, e-mails, Web e endpoints.

Proteger ativos criticos.
Garantir conformidade com as regulamentacdes do setor.

O acima exposto € possivel gragas a alavancagem de poderosas tecnologias NDR
e EDR disponiveis nos trés niveis do Kaspersky Anti Targeted Attack.

Os trés niveis do KATA oferecem protegcao contra ameacgas persistentes
avancadas (APT), desde NDR essencial e avangada até XDR nativa.

I[CATA: serve como uma solucdo NDR essencial e oferece recursos basicos
para detectar e responder a ameacas cibernéticas.

[KATA NDR Enhanced: baseia-se nos recursos fundamentais do nivel KATA,
oferecendo recursos avancados de NDR.

KKATA Ultra: combina recursos de NDR e EDR para fornecer funcionalidade
XDR nativa. Ele protege varios pontos de entrada de ameagas, incluindo redes,
Web, e-mail, endpoints, servidores e maquinas virtuais.

Figura 5: Kaspersky Anti Targeted Attack. Uma escolha flexivel.

Critérios comparativos KATA KKATA NDR Enhanced KATA Ultra

Descrigao NDR essencial NDR avangado NDR+EDR
(XDR nativo)

Nova funcionalidade de NDR . . .

Sandbox avancada . . .

Kaspersky Threat Intelligence . . .

e enriquecimento de MITRE ATT e CK

Funcdo de NDR melhorada . .

Funcionalidade especializada de EDR .

Funcionalidade XDR nativa .
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Escolha entre a funcionalidade NDR de nivel essencial ou avangado, ou opte pela solugédo
combinada de NDR e EDR para cenarios XDR nativos, protegendo vocé contra as
ameagcas cibernéticas mais sofisticadas, tudo em uma Unica plataforma. No nivel KATA
Ultra, vocé obtém protecao APT plena e completa, além de visibilidade em toda a sua
infraestrutura de TI.
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Por que escolher o Kaspersky Anti Targeted Attack

Visibilidade total em toda a sua
infraestrutura de TI.

Fornece um conjunto completo
de tecnologias exclusivas para
eliminar pontos cegos e controlar
todos os pontos de entrada de
possiveis ameagas, incluindo
rede, Web, endpoints e e-mail -
tudo em uma Unica plataforma
unificada.

Protecao enriquecida por
inteligéncia global sobre
ameacas

Enriguece a andlise e resposta

a ameacas por meio de acesso
direto ao banco de dados global
de reputacdo da Kaspersky
Private Security Network,
Kaspersky Threat Intelligence e
mapeamento para a estrutura
MITRE ATT&CK.

A
=

Tecnologias testadas
e comprovadas de forma
independente

Usa tecnologias inovadoras para
deteccdo avancada de ameacas
orientada por ML, investigacdes
aprofundadas e resposta rapida

a incidentes, o que é reconhecido
pelas principais agéncias analiticas
e de confianca de grandes
clientes no mundo todo.
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Kaspersky Anti Targeted Attack

Kaspersky Anti Targeted Attack Ultra

As previsdes avancadas de ameacas

Leia agora

www.kaspersky.com.br
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