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30% dos ciberataques bem-sucedidos
envolveram ferramentas de sistemas
legitimas

Relatério de Anélise de Respostas a
Incidentes Kaspersky 2020
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Os ataques avangados
estao aumentando

As ameagas evasivas de hoje sdo
projetadas para bypassar eficazmente

a protegéo tradicional de endpoint,
trazendo novos riscos significativos para
todas as empresas. Se uma ameaga

ndo detectada criar raizes em sua
infraestrutura, vocé poderé enfrentar
perdas significativas que afetarédo o
desempenho da empresa:

e Interrupgéo de processos criticos da
empresa e perda de dados

e danos significativos a reputagdo e
perda de clientes

e multas, penalidades e lucros
cessantes.

45% dos ataques foram detectados
devido a arquivos suspeitos ou
atividades suspeitas de endpoint -
tornando sua detecg¢&do uma prioridade.

Como acima

@@

Protecao 6tima

Métodos de prevengdo automaticos
s80 a base de qualquer protegéo

de endpoints, mas eles deverdo ser
complementados por ferramentas

avangadas se vocé quiser lidar com
ameagcas evasivas mais perigosas.

O Kaspersky Optimum Security oferece
recursos de detecgdo avangada e
resposta com base m Aprendizado de
Madquina — todos fornecidos da nuvem.
Sua equipe pode agora lidar até mesmo
com ameacgas que costumavam manté-
los acordados a noite, com velocidade e
precisao.

Principais beneficios

Desafio

Ransomware, malware e spyware financeiro todos se tornaram melhores em evadir
a detecgéo e sdo faceis e baratos de comprar na darkweb - criando uma perfeita
tempestade para muitas organizagdes atualmente.
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A protecao de endpoints
deve ser fortalecida

Estes ataques mais recentes evitam

a deteccgdo ao se ocultar dentro de
ferramentas de sistema legitimas

e outros métodos e tecnologias
prontamente disponiveis, os usando
para obter acesso, persistir e efetuar
acdes maliciosas dentro de sua
infraestrutura de forma rapida e nao
detectada

Entédo hé o trabalho remoto,
puttingendpoints — tradicionalmente a
forma de entrada mais atrativa em sua
infraestrutura — mais ainda em destaque.

A solucao

E os recursos ja sao muito
escassos como estao

Para fornecer a funcionalidade extra de
que vocé agora precisa, sua organizagao
precisa desenvolver capacidades
adequadas de resposta aos incidentes.

Mas um projeto come este pode ter uma
alto custo:

e 0s custos de software e hardware
podem aumentar

e ferramentas e processos de
seguranga em silos e fragmentadas
significam a erosdo da eficiéncia da
seguranga

® muito tempo pode ser gasto em
tarefas de rotina.

O Kaspersky Optimum Security oferece uma solugéo eficaz de deteccgéo e resposta
a ameagas com o apoio de monitoramento de seguranga ininterrupto, respostas
automatizadas e busca de ameagas, junto com suporte e orientagdo de especialistas da

Kaspersky.
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Investimento 6timo

\océ ndo precisa contratar mais
pessoas, retreinar funcionérios ou ficar
sobrecarregado com implementagdes
complicadas — o Kaspersky Optimum
Security simplifica e ajuda a automatizar
processos de resposta a incidentes
cruciais — de acordo com seus requisitos
especificos.

As opgdes no local e na nuvem e um
conjunto de ferramentas prontas de
seguranga dimensiondvel se adaptam as
suas necessidades, ajudando a manter
baixa a complexidade de sistemas de T,
aumentar a produtividade do usuério e a

implementagdo com custos transparentes.
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Equilibrio 6timo

Atinja o equilibrio ideal entre simplificagdo
e eficécia, inteligéncia humana e
automagao, eficiéncia e funcionalidade —
sem arriscar a sua protegao!

O Kaspersky Optimum Security ajuda
vocé a reduzir os riscos de perder
dinheiro, clientes e a sua reputagéo e
fortalece suas defesas contra amecgas
novas, desconhecidas e evasivas. Assim,
vocé estard pronto para enfrentar o
cendrio de ameagas em répida evolugédo
dos dias de hoje.

Defenda a sua empresa contra o risco real de danos e interrupg¢des representado pela Ultima onda de ameagas evasivas letais.
Desenvolva a sua prépria capacidade de resposta a incidentes com um conjunto de ferramentas de EDR (Detecgao e Resposta em

Endpoints) simples de usar.

o Leve suadeteccao ao préximo nivel com facilidade - através de um MDR (Detecgao e Resposta Gerenciada) poderosa e livre de

problemas).

Diminua os riscos de infecgéo significativamente ao treinar seus funciondrios e conscientiza-los em seguranca

Preserve recursos preciosos por meio da automacgao de operagoes e protegao gerenciada.

Economize tempo e esforgos com uma solugédo cujos diversos recursos sdo tosos gerenciados em um tinico console na nuvem ou no local.



55% dos ataques demoraram semanas
ou mais sr detectados

Como acima

Deteccgao avangada

o Algoritmos de andlise de
comportamento com base em
aprendizado de maquina para
expor de forma répida e precisa
comportamentos suspeitos

o Buscas de ameacas automatizadas
com base em Indicadores de Ataque
proprietérios (I0AS) para encontrar
ameagas complexas ocultas, tudo
apoiado por especialistas da Kaspersky

e Controle de anomalias adaptativo
para ajustar automaticamente a
configuragao das ferramentas de
reducdo da superficie de ataque
com base nos perfis de usudrios

e Detecgdo na nuvem, incluindo uma
sandbox na nuvem incorporada.

O que ha dentro?

Principais recursos

O Kaspersky Optimum Security oferece uma ampla gama de recursos essenciais para
protegdo contra ameagas evasivas — no nlcleo onde a detecgéo, andlise e resposta

residem.

Analise direta

e Todas as informagdes pertinentes a
um incidente sdo automaticamente
reunidas em um Unico cartao de
incidente.

e A visualizagao e um processo de
investigagao simples permitem que
vocé analise de forma répida e eficaz
o incidente em um Unico ambiente
e decida sobre um curso de agéo
adicional.

e Ao mesmo tempo, todas as
detecgdes por Indicadores de Ataque
sdo priorizadas e investigadas pela
Kaspersky para fornecer a vocé
recomendacdes personalizadas.
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Resposta automatizada

e Aresposta com um "clique tnico"
permite conter rapidamente um
incidente individual

e Aresposta guiada com base na
experiéncia de especialistas da
Kaspersky significa que vocé pode
lidar até mesmo com as ameagas mais
perigosas e complexas

o Aresposta cruzada automatizada
de endpoint ajuda vocé a encontrar
e responder a ameacas analisadas ou
importadas em toda a rede

Vocé escolhe como usar o Kaspersky Optimum Security — como uma solugéo gerenciada para obter prote¢ao ininterrupta, como um conjunto
de ferramentas de EDR facil de usar ou como uma mistura de ambos, aproveitando a experiéncia e o conhecimento de especialistas da
Kaspersky ao desenvolver seus recursos de detecgdo e resposta internos. O Kasperky Optimum Security une vérios produtos sob uma Unica

solugdo:

Kaspersky
Optimum Security

3 Kaspersky

X
;\/?f; Endpoint Detection

and Response
Visibilidade aprimorada de ameacgas
Andlise da causa bésica

Resposta
automatizada

Kaspersky
Managed Detection
and Response

Monitoramento de seguranga 24x7
Busca automatizada de ameagas

Cendrios de respostas
guiadas e remotas

Kaspersky
Security Awareness

Programas de treinamento on -line para
desenvolvimento das habilidades em
cibersegurancga dos funcionarios

Kaspersky
Threat Intelligence
Portal

Dados aprimorados para investigagao



Emails mal-intencionados fizeram
parte de 31% dos ciberataques bem-
sucedidos, o que significa que muitos
deles poderiam ter sido evitados pelos
préprios funciondrios

Como acima
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Eduque seus usudérios

A chave para reduzir a sua superficie de
ataque e o nimero de incidentes é treinar
seus funcionérios para que conhegam

as ameagas cibernéticas que podem ser
desencadeadas em sua infraestrutura
através de negligéncia ou de uma simples
falta de conhecimento. O Kaspersky
Security Awareness desenvolve

o conhecimento e as habilidades
necessarios a todos os funcionérios

para que eles ajudem a proteger a sua
infraestrutura e trabalhem ativamente
com vocé para manter um ambiente
cibernético seguro.

Mas espere, tem mais...

Vocé pode aprimorar ainda mais suas defesas com vérias ferramentas voltadas para
diferentes aspectos da seguranga — detecgao, investigagéo e conscientizagdo.

HASH

Obtenha as informacgoes
mais recentes

Ajude seus especialistas em
ciberseguranca a analisar e compreender
ameagcas de forma mais répida e
completa com as Ultimas informagdes
sobre arquivos, hashes, IPs e URLs
associados as ameagas. Obtenha essa
percepgao extra sem custo adicional no
Portal Kaspersky Threat Intelligence
fécil de usar.

Como isso tudo funciona em conjunto
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Nos permita ajudar-lhe

Para garantir uma protegao eficiente para
sua infraestrutura de TI, vocé precisa
implementar e configurar seus produtos
de acordo com as melhores préticas e
seus requisitos de seguranga Unicos.

Minimize o retorno sobre o investimento
de sua solugdo de seguranga e assegure
gie esteja desempenhando em 100%

de sua capacidade, ao deixar que
nossos especialistas do Kaspersky
Professional Services lhe ajudem a
verificar a integridade, implementar,
manter e otimizar sua solugéo de
seguranga.

A prevencao, detecgdo, andlise, resposta e treinamento do funcionério estédo todas unidas no Kaspersky Optimum Security. Qualquer
componente traz seu préprio valor e pode ser suado separadamente, mas todos trabalham juntos para cobrir todas as necessidades de
protecéo evasiva de endpoint em uma Unica solugdo integrada.

Usudrio Endpoint

Comportamento de
ciberseguranga mais seguro

B
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Kaspersky
— Managed Detection
and Response

Cendrios de
resposta remota

automatizada

Kaspersky
Endpoint Detection
and Response

Visibilidade
e andlise da
causa raiz

Treinamento em

Kaspersky configurag&o e controle
<
Security Awareness l

Q! ZQ Especialistas
da Kaspersky

Busca automatizada de
ameagcas e resposta guiada

Dados
aprimorados

Kaspersky
Threat Intelligence
Portal



4% das organizag6es veem o custo de
assegurar ambientes complexos em
crescimento como uma das principais
questdes

Relatério "IT security economics 2021",

Facilidade de operagao

Vocé achard o Kaspersky Optimum Security simples de administrar por um unico console,
aproveitando ao méximo seu tempo e recursos limitados.

Kaspersky
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Pacote completo Facilidade de
e Parte do ecossistema de seguranga gerenciamento
da Kaspersky, dese[wolvendo suas e Nosso console de gerenciamento na
defesas de fundagbes de seguranca nuvem possibilita o controle répido e
para recursos avangados otimizados eficiente de qualquer lugar do mundo
e Os diversos recursos do Kaspersky o Opgdes locais e no lacal e SaaS
Optimum Security podem ser fornecem a mesma experiéncia
gerenciados por meio de um Unico administrativa.
co,ngole em nuvem. ~ e Aimplementagao é répida e sem
* Muiltiplas camadas de protegao. - complicag&es, ndo importa se vocé ja
abordam as ameagas as comodities e usa ou ndo solucdes da Kaspersky
evasivas, assim como o risco de erro e Todas as ferramentas podem ser
huamano. controladas e gerenciadas de forma
fécil e intuitiva, sem a necessidade de
longos periodos de familiarizagdo ou
novos treinamentos

Na pratica

Como tudo se junta na prética.

Nk Testes de @j Instalagcdo

Ainfecgao inicial implementa os
componentes necessarios, se
comunica com o C&C ' e explora as
redondezas

O usudrio recebe um e -mail de phishing
ou acessa um recurso da Web
malicioso, contaminando o seu host

Conscientizagado dos funciondrios sobre
seguranca

Busca automatizada de ameacas

Reducao da superficie de ataque com loAs?

Prevengdo automatica de ameacgas

TComando e controle
2|ndicadores de ataque
3 Indicador de comprometimento
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Economize tempo e
recursos

e A protegédo gerenciada lhe ajuda
a desenvolver as capacidades de
detecgéo e resposta sem niveis
associados de investimento em
seguranga, mesmo que |he falte
equipe de ciberseguranga ou
especializagdo.

e Processos de ciberseguranga cruciais
s8o automatizados, tornando a
resposta aos incidentes ainda mais
répida, precisa e eficiente.

e A melhor conscientizagéo dos
funcionérios em seguranca significa
gue menos ameagas penetrardo
em suas defesas, gerando menos
incidentes para vocé processar!

Um conjunto de ferramentas é
usado sistema para persistir e
iniciar um movimento horizontal

se necessario

Mecanismos de detecgdo avangada, incluindo analise de comportamento com base
em Aprendizado de Maquina e Sandbox na nuvem

Andlise da causa-raiz e verificagdo
de loC?

Cendrios de respostas automatizadas guiadas e remotas



Kaspersky
Security
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Bloqueie automaticamente a grande
maioria das ameagas.

» Saiba mais

IDC

IDC MarketScape Worldwide Modern
Endpoint Security for Enterprise e SMB
2021 Vendor Asseccinents

Principal atuante

Named a Major Player

IDC MarketScape: Worldwide Modern
Endpoint Security for Enterprise -
and SMB 2021 Vendor /7
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=IDC

"Deteccgdo e Resposta de Endpoint
2Detecg3o e Resposta Gerenciada

Noticias sobre ciberameagas: securelist.lat

Noticias sobre seguranga de Tl: business.kaspersky.com
Seguranga de Tl para PMEs: kaspersky.com.br/business
Seguranga de Tl para Grandes Empresas:
kaspersky.com.br/enterprise

www.kaspersky.com

© 2022 AO Kaspersky Lab.
As marcas registradas e de servigo pertencem aos seus
respectivos proprietarios.

Abordagem em estagios da Kaspersky

Juntos, podemos desenvolver suas defesas com base em protegéo confidvel com o
Kaspersky Security Foundations, intensificar suavemente sua resposta essencial aos
incidentes com o Kaspersky Optimum Security, além de, eventualmente, expandir a
aplicagédo de ferramentas poderosas destinadas a oferecer protegédo contra as ameagas
mais avancadas com o Kaspersky Expert Security. Escolha o estégio certo para vocé:

Kaspersky Kaspersky
@ Optimum Expert
Security Security

Desenvolve suas defesas contra ameagas
evasivas.

Disposigdo imediata para ataques
complexos e semelhantes a APT.

» Saiba mais » Saiba mais

Quem somos

Nés somos um empresa privada ciberseguranga global com centenas de clientes e
parceiro ao redor do mundo, comprometidos com a transparéncia e independéncia. Por
25 anos ndés estamos desenvolvendo ferramentas e fornecendo servigos para manté-lo
seguro com nossas tecnologias mais testadas e mais premiadas.

AV-Test

Protegdo Avangada de Endpointo: Teste
de Protegédo Conta Ransomware

Radicati Group

Quadrante de mercado de ameacas
persistentes avangadas (APT)

100% de protecao Principal atuante

MNTEST s e

Advanced
Endpoint Protection:
Ransomware

Protection Test

Advanced Persistent
Threat (APT) Market
Quadrant 2022

Examine mais de perto

Para saber mais sobre como o Kaspersky Endpoint EDR Optimum enfrenta ameagas
cibernéticas e facilita a vida da sua equipe de seguranga e dos seus recursos, visite
https: //www.kaspersky.com/enterprise-security/edr-security-software-solution
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