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M on itora mento 3 6 O = O Kaspersky Industrial CyberSecurity

(KICS) € uma plataforma criada com

eco nt go) I e d e expOs i 95 (o) o propdsito de fornecer protecdo em

mUltiplas camadas para os ambientes

de risco para a tecnoldgicos operacionais (OT). Ele

assegura a continuidade dos processos

infra eSt rutu ra Crlltica tecnoldgicos e a disponibilidade de

sistemas de controle.
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Principais resultados para empresas
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Unifigue os fluxos de trabalho e Siga para a transformacao digital Obtenha as vantagens da
fortaleca o alinhamento interno e abrace com seguranca as soberania dos dados e dos custos
entre OT, SecOps,T| e da empresa. inovacdes da Industria 4.0 sem transparentes da propriedade
EXPOr 0OS Processos Criticos
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Simplifique a jornada de Adapte a ameagas cibernéticas Se beneficie da integracdo racional
conformidade interna, regulatoria em evolucdo com um solucao com o portfolio de seguranga
e especifica da industria dimesionavel e de prova para cibernética de Tl melhor de sua

o futuro classe da Kaspersky
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Capacidades
da plataforma
KICS XDR

Prevengdo de ameagas em tempo real
Controle de atividade local
Controle de atividade de rede

Monitoramento de sistema

Protecao
de endpoints

i

Kaspersky Scanner

Industrial portatil
CyberSecurity

for Nodes

Protecao, detecgdo
eresposta de
endpoints de grau
industrial para
sistemas Linux

ou Windows
distribuidos

e independentes

\

de endpoint

I Detecgdo de intruso
? Descoberta de ativos Deteccdo de anomalias
O Vulnerabilidades e riscos O DPI de protocolos industriais . ~
0 Uma gama de integragdes
O Visibilidade de rede O Correlagdo de eventos de terceiros e sinergia

O Conjunto de ferramentas O Pontuagao inteligente

dentro do ecossistema
de seguranca cibernética

de andlise de trafego de incidente de OT da Kaspersky
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@
b 9 Kaspersky
Gerenciamento Deteccéao Industrial
de ativos de ameaca CyberSecurity
€ anomalia for Networks

Kaspersky
Industrial
CyberSecurity

Plataforma de OT XDR

Extended
Detectionand
Response

Deteccao
eresposta

O Verificadorde malware O Processos detelemetria
de endpoint (processos,
o Vulnerabilidades

O Conformidade O Medidas de resposta

O Capturadetrdfego O Cadeiadedesenvolvimento O Ag¢des manuais de resposta

O Incidentes Unicos de host e rede

arquivos e atividadedarede) o Grafico de investigagdo

o Auditoria de
conformidade

O Enriquecimento de alertas

tao avancada
de ativos

O Verificagao de
vulnerabilidades

O Monitoramento
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Ecossistema ; Prcclaqcuto de
i & andlise, detecgdo
e integracoes e respostatE
tréfego de rede

P 4

Auditoria de
seguranca

O Monitoramento estendido
do host

o Inventério de hardware
e aplicativos

O Coberturade area cega

deameacga 5 3 it
O Inventério de host O Controle de acesso arede 2§:§;§:§Oda (modo ndo expansivel)
Beneficios operacionais
a R
Baixo impacto Compatibilidade Integracao nativa
Com implementacé&o modular Mais de 125 versdes do Windows OKICS for Nodes e o KICS for

€ consumo ajustaével de recursos,

0 KICS nao impacta o desempenho
do sistema ou a continuidade

do processo e também previne

o inchago do software.

e Linux suportadas e mais de

200 sistemas e dispositivos IACS
testados, garantem a compatibilidade
com sua infraestrutura existente.

Networks funcionam racionalmente
juntos para fornece capacidades
de integracdo sem atritos,
gerenciamento centralizado

e produto estendido cruzado.
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Arquitetura da solucao e casos de uso

Gerenciamento avancado de ativos
com a criagao de perfil de IA

|dentifique todos os dispositivos conectados e
suas interagdes com o conjunto de ferramentas de
descoberta de ativos e a melhor visibilidade da rede
para tomar controle sobre a infraestrutura sombra,
deixando nenhum dispositivo conhecido em seu
ambiente OT.

AN

Extended Detection
and Response

Detecte atividade maliciosa ou insegura e contenha
as ameagas antes que elas impactem o processo,
com detecgdes para mais de 5.000 ataques a rede,
DPI para mais de 500 protocolos e opgdes

de resposta segura.

|

9 Empresa e corporagdo

!

9 Monitoramento e controle

Kaspersky
Industrial CyberSecurity
for Nodes

Controle de
supervisao
do local

Bm B

SCADA Historian

HMI
o Automacgio e protegao

Sistema de e
automacgao de E =
sub-estagoes Switch

BCU IED

) AN

Auditoria de
seguranga continua

Obtenha o conhecimento compreensivo de
postura de seguranca em ambientes isolados
altamente confidenciais distribuidos e separagéo
fisica com mais de 3100regras de auditoria
predefinidas e mais de 1.300 testes OVAL

de vulnerabilidade.
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Centro de Kaspersky Next Aexperiéncia sem
operacgoes |( XDR Expert paralelos empoderando
de seguranca nosso portfélio
)
Instalagéo gratuita do scanner portatil
para o KICS para Nos para sistemas
isolados e trazer os dispositivos.
Equipamento
independente
l; Kaspersky OKICS para redes faz a ingestao passiva do tréfego de rede de:
Industrial CyberSecurity Sensores de rede possuidos Agentes de endpoint
for Networks Coletores SD-WAN Scanner portatil
Sistema Locais
de controle
do processo E DI;I remOtos, q
dlgy secundarios
principal Switch EWS
=
RTU lloT
Controla
dorDCS
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Casos de integracao

| Kaspersky Next
XDR Expert

Utilizados juntos, a KICS Platform e o Kaspersky
Next XDR Expert fornecem capacidades
unificadas de TI-OT XDR e protecao
complexa para infraestruturas convergentes.

kaspersky.com.br

© 2025 AO Kaspersky Lab.
As marcas registradas e de servigo pertencem
ao0s seus respectivos proprietarios.

Kaspersky
Machine Learning
for Anomaly Detection

Integragcdo com a solugéo Machine Learning
for Anomaly Detection (MLAD) permite que
0 KICS para Redes envie telemetria e receba
alertas quanto as anomalias detectadas.

Descubra mais sobre as tecnologias,
conhecimento e especializagao da Kaspersky
para a protecdo contra ameacas cibernéticas
fisicas em todos os niveis de sistemas e redes OT.

Kaspersky
SD-WAN

SD-WAN

O KICS pode alavancar a infraestrutura
SD-WAN para coletar o trafego industrial,
fornecer o monitoramento centralizado
e proteger objetos e sistemas industriais
distribuidos.
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https://www.kaspersky.com.br/enterprise-security/resources/case-studies
https://www.kaspersky.com.br/enterprise-security/industrial-cybersecurity

