Kaspersky OT
Cybersecurity

Oferta para empresas
do setor de petroleo e gas




Resumo do mercado

O setor de petroleo e gas domina o mercado de fornecimento
de energia e tem enorme influéncia sobre a economia global.

A alta demanda por forca de trabalho e o consumo crescente
de recursos de eletricidade e climatizacdo destacam a
importancia do setor energético. Além da energia, petrdleo,
gas natural e liquefeito (LNG) sdo recursos essenciais para:

@ Construcao civil Q‘ IndUstria quimica
) € materiais de alta (5 e fertilizantes
tecnologia

Ciéncias biologicas A Muitas outras
e farmacéutica m1 esferas cruciais

Nos ultimos anos, as empresas de petroleo e gas
também tiveram um papel importante na transicao
para a sustentabilidade, tirando proveito de recursos
abrangentes, expertise e infraestrutura para facilitar
amudanca.

As estratégias focam em:

@“8 Transformagao % Os 17 Objetivos

\ﬁ/ ESG de Desenvolvimento
Sustentavel (SDG)
da ONU'

Acdes e tecnologias de capacitacdo para
apoiar a estratégia de sustentabilidade

Tendéncias em digitalizagcao

(@) Solugdes de aprendizagem de maquina (@ Réplicas digitais para simulagéo
e inteligéncia artificial usadas na de otimizag&o de processos
manutenc&o preditiva e para uma

Tecnologias AR e VR para
confiabilidade aumentada @ s 2

treinamento de pessoal

(® Convergéncia dos sistemas de Tle OT @ Robotizacio e automacao para

(®) 1loT e sensores para monitoramento lidar com tarefas de alto risco

Acgdes adicionais

» Conformidade com iniciativas * Eletrificacéo, solarizacéo
e diretivas e eficiéncia energética

* Aumento da ciberseguranca * Renovacgao de equipamentos

Iniciativas sustentaveis de empresas de P&G

» Garantia da seguranca das
pessoas (zero indice de acidentes
fatais e redugdo de TRIR?)

» Energia de baixo carbono
* Emissdes Net-Zero

» Preservacao de recursos hidricos : .
(prevencao de contaminac&o) * Respeito aos direitos humanos

« Reducao de residuos » Combate a corrupcao
(circularidade de produtos) » Engajamento de publicos

« Protecao da biodiversidade envolvidos

(1) - Objetivos de Desenvolvimento Sustentavel foram adotados pelas Nagdes Unidas como estratégia de agao para garantir a paz e a prosperidade global até 2030.
(2) - Taxa global de acidentes registrados. (3) - De acordo com o cenario de ameaca analisado pela Kaspersky para estatisticas de sistemas de automacao industrial para o segundo semestre de 2023.

Adocao de uma estratégia
de sustentabilidade ao
implementar instrumentos
de digitalizac&o € uma tarefa
impossivel sem uma
ciberseguranca estavel,

de maneira que o risco

de paralisacao na producao
seja minimizado.

O investimento crescente
em ciberseguranca resultou
em uma reducao recente
na quantidade de ataques.

-Q P. p.

Diminuicdo da quantidade de
computadores ICS atacados
no setor de petroleo e gas no
segundo semestre de 2023
(comparado com o0 mesmo
periodo em 2021)



Digitalizacao no setor
de petrdleo e gas

Aplicacao de tendéncias de transformacao digital

lloT e nuvem
@ Aquisicao e processamento
de dados sismicos
@ Otimizacéo de perfuracao
@ Deteccéo de vazamento em tubulagcdo
@ Monitoramento de refinarias

@ Otimizagdo de roteamento e
monitoramento de armazenamento

Robotizagao e 5G

@ Robds e drones submarinos
€ aéreos nN&o operados para
inspecgéo e operacao de perfuragdo

@ Monitoramento de condi¢cdes
de tubulagdo em locais de dificil
acesso e aquisicdo de dados

@ Inspecé&o de usinas € de capacidade
para rapido fechamento em caso
de problemas

Hiper-automacao, IA, ML e RPA
@ Localizagdo e definicdo de pontos
de perfuracéo
@ Previsdes de falhas de bombeamento

@ Andlise de dados de tubulagdes
e transporte

@ Previsdo de falha em refinarias
@ Previséo de demanda do cliente

Metaverso industrial:
AR, VR

@ Treinamento, colaboracéo
de pessoal e manutencao
em ambientes virtuais

Réplicas digitais (Digital Twins)

@ Modelagem de cendrios
de perfuragéo

(2) Réplicas de sistema
de tubulacéo para
monitoramento

@ Modelagem de processos
de refinaria de petréleo
para detecc¢édo de gargalos

Convergéncia TI/TO

@ Andlise de dados em
tempo real de sensores
e equipamentos

™\ » automagao de perfuragao

Operacao

* SCADA
* DCS

Aplicativos

 controle discreto
» controle de processos

Pré-processos

* pogos de exploragéo
* plataformas de fracking
* armazenamento
de dleo bruto
* equipamentos
de cabega de poco
* tubulagdes de distribuicao
* produgao submarina

P&s-producao

« refinarias de petrdleo

* tanques de armazenamento

* racks de transporte

* usinas de processamento de gas

Processos intermediarios

* Carros de trihos
de tanques
» Compressores de fluidos

* Instalagdes de

* Tubulagdes
armazenamento 3

* Embarcagdes de transporte
de petrdleo e gas LNG



Ciberseguranca como tecnologia

capacitadora

Legenda de cores de
tendéncias de digitalizacao

lloT e nuvem

Réplicas digitais (Digital Twins)
Robotizacao e 5G

Metaverso industrial: AR, VR

Hiper-automacao, IA, ML e RPA

@e @ @ @ @

Ao mesmo tempo, a transformacao
digital no setor de petréleo e gas
avanga no mesmo ritmo dos
problemas e desafios da seguranca...

Expanséo da superficie de ataque

Infraestrutura legada e convergéncia
de IT/OT fora de controle

Acesso externo a infraestrutura de TO

Escassez de pessoal

Regulamentacdes de protecao
da infraestrutura critica

9806

v Cligue no item para continuar



Réplicas digitais
< @ loTenwem @ i) Twing)

(@) Hiper-automagéo (@ Robotizagdo e SG>

1. Expansao da superficie

de ataque

Exemplo de processo de pré-produgao

O ICS administra e monitora
unidades de perfuracao,
oleodutos e refinarias, criando

Caracteristicas da solucéo

Tempo
de implementacéo

4 um ambiente de processo 8
complexo. Um sistema tao
: N
interconectado se torna Impacto / Custo de
vulneravel a ciberataques el : SR
quando uma conexao a um
computador ou terminal
permite acesso auma
superficie mais ampla.
Quantidade Competéncias
DerriCk de pessoal de pessoal
Motorde |2 ® Servigos (- A Kaspersky pode te ajudar Ecossistema de servicos de suporte
perfuracédo de ><] na nuvem
acionamento @
superior ! = Kaspersky Kaspersky
(@) Salade controle :ﬂll Industrial %'l ICS Security
de plataforma CyberSecurity Assessment
O] Garra. | de perfuracéo
robotica — « Cobertura da infraestrutura « |dentificacdo de falhas de seguranca
| SCADA Escritorio de TO/lloT de ponta a ponta em infraestruturas de ICS
= remoto * Visibilidade de sistemas e de redes « Verificacdo de componentes criticos
Prevencio de : . Agd|tqr|as de seguranca periodicas Kaspersky
explosdes M1 CIOE Managed Detection
& SRR and Response
Colarde v
erfuragdo \ @ Sensoresde * Detecgdo proativa de ameagas
P ¢ R plataforma _ _
* Resposta orientada e automatizada
Bit a @ Modelode * Expertise em ciberseguranca para ICS
AN réplica digital 5

v Cligue no produto para saber mais



2. Infraestrutura legada e
convergéencia de IT/OT fora de controle

- N
p N
Rede corporativa @ MPLS  5G SAT
—
@ TI ;
| Rede corporativa I___I__EI L__,__EI L__._-EI
%
P |
=S DMZ industrial
: |
~
_ Servidores,
Operagéo Gﬁ SCADA histérico
B
 ET)
Y4 oy
S ) .. O Estagdes e trabalho
Aplicativos (—[J e salas de controle
® TO
M
Controladores Y} PLC
_ " : Sensores e
Dispositivos (@) & (© equipamentos loT
9 )

A'integracao de IT e OT se tornou um fator vital
na arquitetura de processos de P&G, mas sua
implementacao pode enfrentar riscos de seguranca

* Infraestrutura legada desprotegida com tecnologia
obsoleta
* Disparidade de prioridades entre a ciberseguranca
de sistemas que pode resultar em mecanismos
de protegao conflitantes
* Foco da Tl na confidencialidade e integridade de dados

* Foco da OT esta nas operacdes e disponibilidade
em tempo real

< (@ Convergéncia Tl - TO >

Caracteristicas da solucéo

Tempo
de implementacéo

3
2

Custo de
produto

Impacto

de negdcios ( :

Competéncias
pessoais

Quantitativo
de pessoal

A Kaspersky pode te ajudar

= Kaspersky
hﬂ Industrial
CyberSecurity

» Deteccdo de ameacas e anomalias, medidas de resposta
seguras sobre hosts e redes

Gestao centralizada de riscos, politica de seguranca
e gerenciamento de ativos em todos os niveis do IACS

» Protecéo de endpoints robusta contra ransomware,
malware, ataques sem-arquivo e APTs

* Visibilidade completa e defesas robustas para todos
0s endpoints da organizacao.

Kaspersky
Extended Detection
and Response

v Cligue no produto para saber mais

Ecossistema de servigos de suporte

Kaspersky
Threat Intelligence

* Deteccao de ameacas
* Investigacdes e caca ativa de ameacas

* Informacdes completas sobre
vulnerabilidade e ameaca



3. Acesso externo a infraestrutura de OT

<7
Prestadores
de servigco
SCADA
Salas de
L controle
af; L A Funcionarios ;ﬁ —J ndustrial
5y ;‘5-“\-\, remoto
T
~ -~ b
e
Ativos e equipamento em areas industriais
eT 1l (¢)
[llen)| —
Unidades de Pocos de - ~
perfuracio oetroleo Refinarias Tubulagdes
A\

Capacidade de acesso remoto a tubulagdes,
refinarias e outros sistemas de P&G
permitem monitorar, orientar e analisar dados
de processos industriais para funcionarios

e fornecedores remotos, gragas a
convergéncia de Tl/OT. Esta otimizagdo
exige a protecao da conexao externa,
conforme usuarios com mais acesso
ainfraestrutura de OT pode expor
aempresa

a altos riscos de ciberataques.

< ®@) lloT enuvem (@ Robotizacdo e 5G >

Caracteristicas da solucéo

Tempo
de implementagéo

3

2
Impacto Custo de

de negdcios <7,— . produto

Quantitativo Competéncias
de pessoal pessoais

A Kaspersky pode te ajudar

Kaspersky
SD-WAN

SD-WAN

Implementacao rapido da rede distribuida

» Facil escalabilidade
e Gerenciamento conveniente
» Seguranca centralizada

v Cligue no produto para saber mais

l___| Kaspersky
=) | Thin Client

* Dispositivos com imunidade cibernética
para acesso remoto seguro
» Ferramenta de gerenciamento centralizado

para simplificar a administracao da
infraestrutura de dispositivos



4. Escassez de pessoas

/
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o o o
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Controle local

o o o
—3 7 —3

(@ Metaverso AR, VR

Por mais de uma década, o setor
de P&G enfrentou o desafio de
recrutar e reter profissionais
qualificados. Esse problema
aumentou drasticamente com

a transformagao digital e a alta
demanda de profissionais com
expertise hibrida digital e técnica.

< (@ Metaverso industrial (@ Convergéncia Tl - TO >

45

dos funcionarios

pesquisados globalmente
em 2020 manifestavam
vontade de deixar o setor
energetico nos proximos
cinco anos'

(1) — Cenario no segundo
semestre de 2022

Quantitativo
de pessoal pessoais

Caracteristicas da solucéo

Tempo
de implementacéo

&

Impacto Custo de
de negdcios - produto

Competéncias

A Kaspersky pode te ajudar

= Kaspersky

hﬂ Industrial

CyberSecurity

» Carga de trabalho reduzida para o pessoal
responsavel pela ciberseguranca

» Resposta mais répida a ameacas

Kaspersky
Extended Detection
and Response
* Open Single Management Platform

» Ciberseguranca unificada em todos os
segmentos industriais e corporativos

Ecossistema de servigos de suporte

Kaspersky
Security
Awareness

* Materiais de treinamento

* Treinamento gamificado
com simulacdes de situacdes
de negdcios

* Mddulos de aprendizado
interativos e ataques
simulados de phishing

v Clique no produto para saber mais

Kaspersky
ICS CERT

Habilidades praticas

de especialistas

* Pericia digital e resposta a incidentes
» Exploracéo de vulnerabilidades

* Programas de treinamento
trans-funcional


https://realeconomy.rsmus.com/labor-shortage-remains-a-major-challenge-for-oil-and-gas-spring-2022-outlook/

5. Regulamentacoes CIP

As regulamentacdes de ciberseguranca
para o setor energético, especialmente
o setor de petroéleo e gas, lidam com as
ameagcas e vulnerabilidades emergentes,

e definem o padréo da indUstria para

a protecao de sistemas OT. Paises em todo
o0 mundo implementam normas e diretivas

especificas que geralmente incluem:

» Gestao e avaliagcao de riscos

+ Policias e procedimentos

* Segurancga de sistema

» Resposta e relatérios de incidentes
* Treinamento de pessoal

- ISA/IEC 62433
« IS0 /IEC 27001
. ISA99

» Diretiva NIS2

» Diretrizes ENISA sobre
ciberseguranga para OT e ICS

» Estratégia de ciberseguranga da UE

» Ato de ciberseguranca da UE

+ Ato deresiliéncia cibernética da UE

© @

* NIST CSF

» NIST SP 800-82

» Diretiva de Seguranga
de Oleodutos TSA

* Norma API 1164

* Modelo de Maturidade de
Capacidade de Ciberseguranca DOE

(b

» Estratégia de ciberseguranca
governamental

» Estrutura de avaliacdo
cibernética da NCSC

ap

0 ®© & O

» Ato de Seguranga de Tl 2.0 (Alemanha)
» BSIKritisV
* Compéndio de seguranca BSIICS

(Alemanha)

+ DVGW
+ VDMA 66418

+ Estratégia de Ciberseguranga Nacional
» Estrutura de Ciberseguranga ANSSI

paraICS

* Leide Proteg&o de Infraestrutura

de Informag&o Critica

» Estratégia de Ciberseguranca

da Holanda (NLCS)

* Ato de Seguranca de Sistemas

e Redes de Informac&o (WBNI)

* Guia NSCS para Medidas de

Ciberseguranca

» Estrutura de seguranga nacional
* Decreto Real CNPI 704/201
* Guias de Segurangca CCN-STIC

» Ato de Ciberseguranga da Suécia
» Ato de Segurancga Protetiva da Suécia
* Orientagéo MSB

0 © 0 =

» Estratégia de Ciberseguranca Nacional
» Leide Ciberseguranca No. 362/2018
* Regulamentagdes de Autoridade

Regulatdria de Energia Nacional

» Plano de Agéo e Estratégia

de Ciberseguranga Nacional

+ BTKCIPR
* Regulamentacao de Ciberseguranga EPDK

» Estratégia Nacional de Ciberseguranca
+ Estrutura PNSI
* Regulamenta¢des ANP

» Diretrizes NCIPC
* Ato de Tecnologia

da Informagéo (IT)
2000

* GB/T 44462.1-2024
* GB/T 22239-2019
* GB/T 32919-2016

* GB/T 25070-2019

-

@ :

+ Estratégia de Ciberseguranca Nacional
* Regulamentagdo BSSN No. 4/2021
* Regulamento Presidencial No. 82/2022

Normas de Garantia de Informagéo UEA
Estrutura do Conselho de
Ciberseguranga UEA

* Norma de Seguranca loT UEA

» Politica CIIP UEA

* NCA OTCC-1:2022
« NCAECC-2-2024
* NCA CGloT-1:2024

Contate-nos para saber

mais sobre normas e

regulamentacdes regionais

A Kaspersky pode te ajudar

A Kaspersky fornece servicos e
solucdes baseadas no principio

de "defesa profunda’, conforme
recomendado por provedores de

solugao de segurancga industrial,
bem como organismos
regulatérios em diversos paises

Kaspersky
Industrial
CyberSecurity

Os produtos s&o projetados para
garantir a conformidade das
empresas de petroleo e gas com as
normas IEC 62443, NIS2, NERC CIP,
SOC 2 Tipo 2, ISO/IEC 27001

1EC

Compatibilidade testada com:

Schneider  yokogawa ¢
SIEMENS Honeywell
EMERSON. Baker Hughes S3

BsR

Mais de 130

Conscientizacao de Seguranca
e Treinamento de Especialistas

Kaspersky

Solugéo projetada para capacitar funcionarios

com habilidades de ciberseguranca essenciais,

sistemas de mais

de 50 fornecedores

promovendo a conformidade com os requisitos
da Diretiva NIS 2

Leia mais sobre a DiretivaNIS 2 e a

conformidade dos nossos produtos

> -


https://content.kaspersky-labs.com/fm/site-editor/7f/7fbee702c6535940bf2913afce94df55/source/kasperskynis2solutionmap.pdf
https://www.kaspersky.com/enterprise-security/contact

Resiliéncia cibernética com o ecossistema OT Kaspersky

Inventdrio de ativos
e avaliagao de riscos
Experiéncia

Descoberta de ativos

|[dentifique todos os
ativos na infraestrutura
de T, OTelloT

Catalogue componentes
de hardware e software
de endpoints

ldentifique ativos e
vulnerabilidades criticas
para ajudar a planejar
sua estratégia de
ciberseguranca.

Avaliagdo de risco
e desenvolvimento
de politicas

Compreenda seu nivel
de risco atual de
ciberseguranca

Desenvolva politicas,
procedimentos € métricas
de resiliéncia cibernética
completos

Use andlises de impacto
€ perigo para estabelecer
niveis de ciberseguranca
e identificar os controles
necessarios.

Seguranca
essencial
Expertise + Tecnologia

Fortalecimento

Configure sistemas com
seguranca e aplique patches
e atualizacdes regularmente

Use SD-WAN e VLANSs para
a segmentacdo derede e a
protecéo do acesso remoto

Apligue controles de
seguranga, mesmo em locais
remotos e altamente
reduzidos

Controle de Aplicativos

Restrinja aplicativos nao
autorizados para manter a
integridade do sistema.

Protec3o de endpoint

Implemente solugdes

antimalware para proteger
dispositivos em ambientes
de convergéncia de IT/OT.

Previna exploits e verifique
dispositivos externos.

Detecgéo e prevencao
avancadas de ameacas
Conhecimento+Tecnologia+Expertise

Visibilidade da rede

Monitore o trafego de rede para
detectar anomalias e

compreender padrdes de atague.

Deteccao de intrusGes e anomalias

Use aprendizagem de maqguina
e DPI para identificar intrusdes
derede

Use tecnologia EDR para
monitorar telemetria
de hosts de OT.

Prevencdo contra intrusos

Aprimore a detecgédo a ameacas
avangada por meio de recursos
de prevencgéo ao itnegrar
equipamentos de rede
existentes.

Auditorias de seguranca
e conformidade
Conhecimento+Tecnologia+Expertise

Auditorias de seguranca

Conduza verificagcdes de
vulnerabilidade e auditorias
de conformidade regularmente.

Controle de configuracdo

Mantenha as auditorias
de sistema e configuracdes
de controle detalhados

Gestdo da conformidade

Ajude a garantir a aderéncia a
regulamentacdes de protecéo
da infraestrutura critica € normas
da indUstria.

Saiba mais sobre a abordagem completa da Kaspersky
para a ciberseguranca em todos os niveis

Operacgdes de seguranca
de alta maturidade
Conhecimento+Tecnologia+Expertise

Inteligéncia contra ameagas SOC
industrial

Use inteligéncia contra ameacas
em tempo real para proteger
contra malware, phishing e exploits.

Consultoriaem SOC

Envolva especialistas para
aprimorar sua capacidade
de SOC para tratar ameacas
sofisticadas.

Resposta e detecgdo em
ambientes de convergéncia IT/OT

Integre a seguranga de Tle OT
para uma detecgao e resposta
a ameagcas unificadas.

Protecao gerenciada

Use servigos de resposta

e deteccgéo gerenciadas para
0 monitoramento continuo

e o tratamento especializado
de incidentes

Prontidao de pessoal
e tolerancia a falhas
Conhecimento+Expertise

Treinamento de especialistas

Fornega treinamento de
ciberseguranca especializado
para o pessoal, capacitando-
0s a tratar e combater

falhas eficazmente

Treinamento
de conscientizacdo

Realize sessdes de
treinamento periddicos para
aumentar a toleréncia geral
a falhas e a prontidao

dos funcionarios

Andlise de desempenho
de ativos

Utilize ferramentas e
metodologias para analisar

0 desempenho de ativos
garantindo a confiabilidade e
identificar as falhas potenciais

Cultura de resiliéncia
cibernética

* Estabeleca um modelo de
governancga de ciberseguranca
completa

* Promova uma cultura
de resiliéncia nativa


https://www.kaspersky.com/go/industrialcyberresilience

Experiéncia Kaspersky no setor de petrdleo e gas

D O Ecossistema de Ciberseugranca OT Kaspersky fornece uma protegao completa para

infraestruturas industriais no setor de petrdleo e gas. A plataforma € capaz de detectar
.|.1 O — e responder a atagues complexos de maneira centralizada em toda a rede industrial.
d iénCi t : .
dg Fe))é?re g;ggce'aggz Seter Estudos de caso de clientes tipicos Por que as empresas do setor de

« Ajudar aintegrar setores industriais petrdleo e gas preferem a Kaspersky @

e corporativos em uma infraestrutura
1 3 8 . protegida e unificada com uma seguranga * Expertise aprofundada em ciberameacas
pl’OjetOS de ponta a ponta com o monitoramento consistente do cenario > 8 O %

concluidos ,N - de ameagas de todos 0s requisitos
+ Centralizagcao de todas as fungdes de seguranca
de seguranga da informagao em redes « Sistemas de seguranca da informacg&o criados danorma IEC 62443-3
(o) geograficas dispersas para aprimorar a levando em considerac&o para acompanhar com combertura
' 1 2 /O visibilidade das atividades de infraestrutura e as Ultimas tendéncias no cenério digital da Kaspersky
para um uso mais eficaz dos recursos humanos
* Auxilio no cumprimento dos
PI’OtGQéO de empresas * Auxilio Qa protecéo de ;istemas projetados requisitos regulatorios
sobre sistemas operacionais defasados
de P&G com 12% e sem compatibilidade com equipamento * Nenhum impacto sobre o fluxo de trabalho @'j
do total da producao de sistemas de seguranca e sensiveis e operagao de dispositivos industriais
mundial | verfieasao » Ofertas de produtos que participam regularmente 242
* Garantia da operacao estavel do sistema em testes realizados por institutos de pesquisa sistemas de 57
de seguranca da informacgao sob requisitos internacionais, com um numero recorde de fornecedores ICS
de alta disponibilidade e restricdes primeiros lugares conquistados foram certificados
6 O empresas de consumo de recursos

_ » Solucdes testadas para garantir
ja contando com a protegao a compatibilidade com os produtos
de fornecedores lideres de mercado



Estudos de caso de sucesso no setor de petrdleo e gas

Nos ultimos 10 anos, a experiéncia
da Kaspersky atuou em:

[0

Protegeu uma multinacional integrada com
80 campos de exploragao localizados
com milhares de quildmetros de distancia

O —

x

Garantiu a seguranca de um terminal
especifico regional com uma capacidade

de producao de 205.000 toneladas

de produtos petroguimicos, fornecendo
controle de transporte maritimo e ferroviario

&

Implementou um sistema de ciberseguranca
para uma grande empresa de transporte
de gas, parte de uma infraestrutura critica

é TATNEFT
5 maiores empresas
de P&G da Russia

22 anos

trabalhando com
a Kaspersky

» Protecdo APCS usando a solugdo
Kaspersky Industrial CyberSecurity

* Treinamento especial de
"Conscientizagédo de Ciberseguranga
Industrial' com base na experiéncia real
na investigacao de incidentes

cibernéticos industriais Saiba mais

ROSNEFT Grande centro de P&D de

pré-producao RN-BashNIPIneft

O sistema de seguranca da informacao centralizada

é projetado com base em todo um ecossistema

de produtos Kaspersky, garantindo uma protecao
robusta contra ciberameacas e uma carga de trabalho

Qazunaiaz Uma das maiores refinarias
AMOZ de petréleo do mundo

Optar pelo Kaspersky Industrial CyberSecurity (KICS) XDR resuttou em:

» Seguranca da informagao
mais robusta para refinarias

* Melhor ciberseguranca
e monitoramento e analise

de processos de producao
» Deteccao e resposta répida

de ameagas em potencial
Saiba mais

O Unico terminal petroquimico
na regiao do Baltico
Uso da solugéo Kaspersky Industrial
CyberSecurity para garantir a protecao

confidvel de sistemas de controle de linha
de produgéo automatizados para o transporte

e fornecimento de gas para mais otimizada para o pessoal de ciberseguranca. Saiba mais e armazenamento de produtos quimicos. Saiba mais
de 20 milhdes de pessoas
www kaspersky.com.or Gerencie sua seguranca com a Kaspersky
e torne-se um parceiro
© 2024 AO Kaspersky Lab Saiba mais #kaspersky

As marcas registradas e de servi¢o pertencem
a0s seus respectivos proprietarios.

Fale conosco e participe da nossa conferéncia global para clientes

v #bringonthefuture


https://content.kaspersky-labs.com/se/media/ru/business-security/enterprise/anpz-case-study.pdf
https://media.kaspersky.com/ru/business-security/kaspersky-industrial-case-study-sia-vars.pdf
https://content.kaspersky-labs.com/se/media/ru/business-security/enterprise/tatneft-case-study.pdf
https://www.youtube.com/watch?v=4pq4iIbT3_A
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