
卡巴斯基小
企业安全 解
决方案

• 高级勒索软件防护和回滚，可防止意
外点击时锁定计算机

• 文件加密和备份功能，可令您的知识
产权和商业机密安全无虞

• 安全支付技术，可使在线支付账单和
税费时安心无忧

• Android 设备保护功能，可使员工在
个人智能手机和平板电脑上更安全
地进行工作

• 内置漏洞扫描功能，可确保您使用
的业务应用程序不受入侵困扰

始终在线的安全解决方案，
保障业务运营始终如一
对于必须自己处理所有事情的小企业主来说，既要专
注于增加收入，又要对他们的 IT 安心，这极具挑战
性。他们需要轻松可靠的保护。

卡巴斯基中小企业安全解决方案将家用 PC 保护的简洁性与特殊功能完美结
合，能够在员工工作时保障您的企业安全。借助适用于 5-25 名用户的“设好即
忘”安全保护功能，妥善保护您的 Windows PC 和 Mac 电脑、笔记本电脑以及 
Windows 文件服务器，保证您最有价值的文件安然无忧。

了解更多： 
ksos.kaspersky.com

http://ksos.kaspersky.com


开箱即用的安全解决方案
• 安装 – 然后不必再去理会任何安全问题
• 无需管理或配置
• 要保护任何设备，只需向要保护的人员发

送电子邮件即可

安全上网、全方位隐私保障
这款产品可自动保护您的企业远离企图劫持
您的数据或网络的恶意攻击。
• 搜索并删除不需要的/不安全的浏览器扩

展程序
• 阻止恶意网站和可疑下载
• 专用的“不跟踪”功能可监视并阻止网站

跟踪和监视您的在线活动
• 强势抵抗猜测您的 PC 密码的暴力破解尝

试。攻击会立即被阻止，并且系统会通知
您更改密码。

保护 Windows 文件服务器
• 保护 Windows 文件服务器免受勒索软件

和 Cryptolocker 的威胁：系统监控检测并
拦截恶意活动，并允许回滚恶意操作

• 软件更新程序提供已安装应用程序的最新
可用更新列表，让您可轻松删除未使用的
或已过时的系统数据

预防账户盗用
• 如果您的文件服务器密码强度较弱（

如“12345”）或密码长时间未更改，则系
统会向您发送通知

• 密码管理器存储和保护所有密码 — 您只需
要记住一个主密码

移动设备保护
• 保护基于 Android 的智能手机和平板电脑

免受恶意软件的侵害
• 对被盗或丢失的设备进行远程定位、锁定

和数据擦除

便捷的 Web 门户
• 检查您的授权许可状态和到期日期
• 只需通过电子邮件发送链接即可保护新

设备
• 远程锁定被盗或丢失的移动设备
• 需要帮助？只需发送支持请求

访问 ksos.kaspersky.com，即可完成所有操
作 – 无需经验或特殊技能。

有关小型企业安全？别担心
卡巴斯基小企业安全解决方案并不是为适应更小环境而压缩的企业解
决方案的精简版本。它是专为超小型企业量身定制的安全解决方案。您
无需花时间管理，并且该产品不会有无休止的通知来打扰您的员工。在您
工作的时候，卡巴斯基小企业安全解决方案 时刻为您提供保护。

除了授权许可无需购买任何东西
该产品保护可高效地、轻松地与您企业现有的硬件、装置和设备配合使
用。这是一个极具成本效益的解决方案，可提高生产力，同时在不超出预
算的情况下为小企业系统增加至关重要的安全性。

针对各种设备、各类情景的数据保护
在任何设备上都能安全工作，包括 PC、Mac 计算机、Windows 文件服务
器和 Android 移动设备。它们都将受到保护，免受已知、未知和高级威胁
的侵害。

防范勒索软件和人为错误
即使员工点击了恶意链接并且勒索软件尝试对工作文件进行加密，系统
也会自动创建未加密文件的备份副本，以便您恢复这些文件。

安全存储和传输重要文件
数据加密将存储在 PC 和文件服务器上的数据转换为无法读取的形式，
从而阻止网络罪犯尝试访问机密信息。将转换后的数据存储在特殊的受
保护保管库中，可以防止未经授权的访问。

更多内容：
• 在紧急情况下对重要文件进行在线数据备份
• 文件粉碎可永久擦除数据
• 发现和删除未使用的数据

不要成为在线欺诈和诈骗的受害者
保护您企业的资金、信用卡信息和银行业务详细信息。每当您的企业通
过 PC 或 Mac 访问网上银行或支付服务时，卡巴斯基独有的安全支付都
会增加额外的安全层，从而轻松确定网站是否安全（当启动浏览器并激
活安全支付功能时，绿框则表示该网站是安全的）。

在移动设备上安全工作
卡巴斯基移动安全和管理技术意味着，您在移动中也会受到保护 – 即使
员工使用自己的移动设备工作。保护 Android 智能手机和平板电脑，并在
必要时对丢失的设备定位、锁定或数据擦除。

您可以信赖的安全性 – 我们可以证明这一点
其他供应商均无法与独立测试中卡巴斯基的成功记录相媲美。2013 至 
2021 年，卡巴斯基产品参加了 741 次独立评测。我们的产品荣获 518 次
第一名 – 这是无与伦比的成就。
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