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         Riverside医疗中心是一家位于美国伊利诺斯州

坎卡基市的多站点医疗服务中心。作为一家非营利

性质的专业医疗中心，每年有35万名患者在这里接

受治疗。

        整体而言，该医疗中心为老年公寓、癌症治疗、专业手术、神经科和骨科护理

等提供各类设施，同时也是450名“外聘工作者”——各科室医生以及其他使用这

些设备的医务工作者的家。总计大约有2400名员工和工作者为患者提供服务。

        确保敏感数据的安全性至关重要。患者的医疗记录和信用卡信息是该机构工作

流程的重要组成部分。任何类型的数据外泄对Riverside医疗中心来说都是一场灾

难，因为它的运营需要严格遵守法律条款。设备性能同样也很重要，因为任何微小

的延滞都可能严重影响患者健康。

        患者满意度是Riverside医疗中心取得成功的关键。两大主要的政府服务项目

——医疗保险和医疗补助也是基于这一标准进行给付。这些款项构成了Riverside

医疗中心收入中的很大份额。

        商业也扮演着重要的角色。Riverside医疗中心设有专门出售药品和保健用品的

零售区域。IT安全在这些区域尤为重要，因为病人的私人信息和信用卡数据需要得

到妥善保护。

        Riverside医疗中心为其周围80英里内的居民提供医疗服务。其医疗设施分布于

三个县，并拥有超过300名医生在此服务。

        该医疗中心的专攻领域具有很大的需求量，包括糖尿病护理、中风保健、神经

外科、内分泌科、放射科、康复和风湿治疗。急诊室被指定为二级创伤中心，提供

医疗、手术和外伤紧急服务。



——Erik Devine，Riverside医疗中心首席安全官

riversidehealthcare.org

卡巴斯基实验室解决方案

让系统运行更加流畅自如

极致数据加密

安全无忧

      “我们电脑的运行速度极大地提高了。放射科

医师无需等待即可看到他们想要的医疗图像。卡巴

斯基实验室完美地解决了这些问题。”

       我们每年收到大约100起关于“软件影响计算机性能”的员工投诉，许多工

作人员对此感到不满。考虑到合规性以及病人隐私，医疗卡和信用卡需要得到

更为妥善的保护。

       Riverside医疗中心安装卡巴斯基实验室的计算机安全解决方案已经一年了。

该中心拥有250个虚拟服务器、400个虚拟桌面，225个实体服务器和大约900个

工作站，为其虚拟桌面基础架构平台——400个虚拟桌面单独购买卡巴斯基虚拟

化安全解决方案。

        通过在整个数据中心部署卡巴斯基虚拟化安全解决方案，Riverside医疗中

心实现了高效率的虚拟化技术，不仅节约成本和简化管理，并且充分满足了所

有的安全需求。

       卡巴斯基网络安全解决方案综合了先进的反恶意软件、程序控制、设备控

制和数据保护，这在严格遵守健康信息数据保护规定的医疗环境中至关重要。

对时间依赖性强的设备来说，将对系统性能的影响降至最低也十分重要。

       当外来医生落户Riverside医疗中心时，卡巴斯基实验室的解决方案也会保

护其个人电脑和移动设备的安全。所有用户对于该产品均十分满意。

        以往的解决方案要花费一整天时间进行安全更新。与之相比，卡巴斯基实

验室解决方案只需半个小时即可完成系统更新。当IT技术支持记录通过以后，

所有更新就已完成。

        因为医疗行业对于敏感数据传输有严格的规章制度要求，例如，《美国医疗保

险携带和责任法案》（HIPAA）、《经济和临床医疗信息技术法案》（HITECH）

和支付卡行业（PCI）的法规要求。这些都为创建虚拟桌面基础架构增添了难度。

为外来医疗专家提供可靠保护

易于管控
硬盘与可移动媒体加密

极速更新
仅需半小时也可完成安全更新



卡巴斯基技术开发（北京）有限公司

地址：北京市东城区青龙胡同1号歌华大厦B座12层

网址：www.kaspersky.com.cn

联系电话：010-8418  6111

5x8技术服务热线（天津）：400-611-6633

请联系客户代表或访问www.kaspersky.com.cn，
了解有关卡巴斯基实验室产品和服务的更多详情。
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台虚拟桌面

个工作站

       卡巴斯基网络安全解决方案——高级版具有强大的加密功能，这对于严格

要求个人隐私的工作环境中非常重要。想要充分保护患者的隐私和信用卡操作

的高度安全，离不开灵活的加密功能。

       包含个人数据的设备一旦被丢失，也会构成一大安全隐患。卡巴斯基实验

室全盘加密功能涵盖了整个硬盘和可移动媒体，从而能够保证Riverside医疗中

心的健康信息数据万无一失。

       卡巴斯基实验室的解决方案无疑在预算之内。与之前的杀毒软件相比，卡

巴斯基实验室的解决方案能够检测并阻止更多恶意软件。多样化的解决方案和

不拘一格的服务使得Riverside医疗中心无需牺牲电脑和设备的性能，从而能

够在患者生命岌岌可危的紧急关头节约并充分利用时间。

        着眼于未来，Riverside医疗中心计划在其400台移动设备上安装卡巴斯基

实验室的解决方案，以迎接移动时代的到来。卡巴斯基实验室的解决方案无疑

在预算之内。与之前的杀毒软件相比，卡巴斯基实验室的解决方案能够检测并

阻止更多恶意软件。多样化的解决方案和不拘一格的服务使得Riverside医疗

中心无需牺牲电脑和设备的性能，从而能够在患者生命岌岌可危的紧急关头节

约并充分利用时间。

       与先前的杀毒方案相比，卡巴斯基实验室的另一大优势在于其易于使用的

集中管理控制平台。通过这一单一平台可对反恶意软件、数据加密、移动设备

管理、应用程序控制、网络控制和虚拟机等众多功能轻松进行掌控。

      “我们的员工满意度大大提升。因为卡巴斯基实验室产品仅占用工作站中

的轻量资源，屏幕加载和应用程序下载更加快捷，同时还增强了非常直观的端

点安全管理与控制。我们对于卡巴斯基实验室的服务与工作人员百分百满意，

对于其产品本身更是如此”，Riverside医疗中心首席安全官Erik Devine表示。长期在各
项国际权威机

构评测中保持领先
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        最终，卡巴斯基虚拟化安全解决方案为数据流提供了其所需的全部保护，

老年公寓中心也已成功安装虚拟桌面基础架构，并且将继续应用于医院的其他

地方。
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强大的病毒检测能力


