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一家领先的工业集团使用卡巴斯基来保护自己免受网络威胁影响，
保持全球客户的信任。

•

•

香港

卡巴斯基企业端点安全解决方案 - 标准
版与卡巴斯基反针对性攻击平台

制造业

700 
个受保护的端点

关于客户
在过去的四十多年里，Kin Yat Holdings Ltd一直致力于开发可在全球范围内使用的
特色技术性产品。从电子产品到玩具、电动机、家庭自动化设备和家电，该集团充
分利用其强大的研发能力，以及设在中国和东南亚的先进设施，推动创新并实现快
速增长。

Kin Yat 致力于成为全球主要品牌的首选制造合作伙伴。随着不断发展的全球扩展和
多元化发展计划，以及不断增长的发明和专利组合，该集团正在寻找有效可靠的方
法，保护其数据和员工免受新兴网络威胁影响，并向其全球合作伙伴保证其安全性
处于最高水平。

挑战

在制造业中，很多企业都非常依赖工业系统的持续可用性。即使是小小的中断问题
都可能导致重大延误和财务损失。像Kin Yat这样的制造商无法容忍其IT基础设施发
生任何停机问题。因此，该集团希望加强其生产网络的安全性。

作为一个不断创新的专利持有者，该集团需要保护其数据免受工业间谍等网络威胁
的影响，同时采取其他网络安全预防措施。

该集团一直在寻求扩大其全球合作伙伴关系，并发展其原始品牌制造（OBM）业务
。为了在OBM制造模式下赢得并保持国际知名客户的信任，Kin Yat需要在安全性方
面提供具体的保证。

近年来，全球范围内的网络威胁呈倍增趋势上升，并且其复杂性亦日益增加。不管
是有针对性的攻击，还是利用零日漏洞，以及人工操作的勒索软件，这些攻击变得
越来越复杂，对其造成的破坏越来越严重。Kin Yat集团希望在面对这些风险时可以
更具前瞻性。

在考虑市场上的所有选项后，该集团决定与卡巴斯基实验室进行合作。

Kin Yat Holdings Limited 是一家总部位于香港的知名工业集团，以制造和分销家用电子产品而闻名。

「有了卡巴斯基，我们成功
抵御了各种网络威胁、数据
丢失和针对性攻击的情况，
实现了最高的安
全标准，提升全球商业伙伴
的信心。」
Lijun Zhong
Kin Yat Holdings Limited IT 经理

卡巴斯基解决方案

卡巴斯基提供了一套完整的解决方案，能够满足该集团的网络安全需求。该解决方案包
括卡巴斯基企业端点安全解决方案- 标准版以及卡巴斯基反针对性攻击平台。



卡巴斯基企业端点安全解决方案- 标准版
卡巴斯基企业端点安全解决方案提供了具有内置漏洞管理的自适应端点保护功能。该解
决方案在多个业务部门和气隙生产网路等超过���个端点实施，包括个人计算机和移动
设备。通过集中仪表板内的轻便管理功能就能进行操作。

有了卡巴斯基提供的端点安全性，该集团的端点检测率为业界最高之一，得以免受网络
威胁的侵害。

卡巴斯基提供的保护还包括基于机器学习的行为检测和发现规避技术。通过访问全球威
胁情报，卡巴斯基企业端点安全解决方案可以抵御各种威胁，包括无文件攻击、利用漏
洞、勒索软件、间谍软件等。

卡巴斯基反针对性攻击平台
卡巴斯基反针对性攻击平台进一步加强了对该集团IT安全团队的保护，并提供了先进的
威胁情报和事件检测与响应工具。

该解决方案提供由卡巴斯基威胁情报提供支持的高级持续性威胁（APT）保护的一体化
解决方案。它使用传感技术监视网络和端点，以及网络和电子邮件，然后通过基本的入
侵检测系统以及先进的人工智能行为分析等各种技术来分析流量并检测异常问题。

卡巴斯基反针对性攻击平台与卡巴斯基企业端点安全解决方案结合，并使用相同的代理
在所有端点上进行实施管理。它还在气隙生产网路上以网络旁路模式实施操作，这解决
了该集团通过云端威胁情报保护网络的难题。

卡巴斯基反针对性攻击平台使该集团的IT安全团队能够通过广泛的响应活动，包括使用
先进的沙盒进行深入分析，有效地应对各种类型的事件。该解决方案还使团队能够进行
自动和手动的解决威胁功能，并生成高级的分析和检查报告。

可靠性 
确保工业系统的零停机时间

合规 
满足业务伙伴所需的安全标准

成本效益 
具竞争性的价格提供丰富功能的
解决方案

保护 
保护数据免受网络攻击威胁影响
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为什么选择卡巴斯基？
Kin Yat的IT团队非常欣赏卡巴斯基在威胁检测方面在业界中享有最高的评价。考虑
到IT团队对处理事件的时间有限，卡巴斯基的最低误报率对团队来说是非常重要的。

该集团希望确保他们投资的是一个可扩展且具有未来发展潜力的解决方案。卡巴斯基
通过其完整的解决方案生态系统、解决方案的自适应架构，以及在情报和研发方面的
投资，轻松地满足了这一要求。

该集团亦非常感谢从本地合作伙伴，以及卡巴斯基身上得到的持续强力支持。他们在
整个过程中提供的详细演示和指导，能够有效帮助集团找到其需求的理想解决方案。

总结
Kin Yat集团多年来一直使用卡巴斯基提供的解决方案，成功在网络犯罪不断变化的时
代保持领先的步伐。他们能够检测所有恶意软件并阻止外部攻击，避免业务和工业系
统中断。该集团还成功应对自新冠疫情以来一直激增的勒索软件攻击问题。

因此，内部IT安全团队得以轻松检测和应对复杂的网络安全事件。他们现在可以通过
与供应商无关的移动设备管理来完全了解和控制所有端点，包括移动电话。他们可以
远程管理端点，并自动执行以前需要大量时间才能完成的例行任务。这提高了他们的
工作效率，并释放出更多时间专注于最重要的任务。该团队还能够为外部审计和合规
性生成详细的报告。

有了卡巴斯基的解决方案，该集团成功保护自己免受网络威胁、数据丢失和针对性攻
击的影响。他们还能够达到最高的IT安全标准，增强全球业务伙伴的信心。
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