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优点

MITRE ATT&CK
报告中描述的所有 TTP 都被映射到 MITRE 
ATT&CK，通过制定相应的安全监控用例并划
分优先级，进行差距分析，以及针对相关 TTP 
测试当前的防御措施，提高检测和响应能力

回顾性分析
在订阅期间，为您提供所有此前发布的非公
开报告的访问权限

持续不间断的 APT 活动监控
在调查期间获得可行的情报（与 APT 分
布、IOC、命令和控制基础架构等有关的信
息）。

特权访问
收到有关正在调查的最新威胁的技术描述（
在向公众发布之前）

攻击者概况
包括疑似来源国家/地区和主要活动、使用的
恶意软件系列、目标行业和地域以及使用的
所有 TTP 的描述，并映射到 MITRE ATT&CK

有关非公开 APT 的信息
由于各种原因，并非所有高调的威胁都会公之
于众。但我们会与我们的客户分享这些信息

获取技术数据
包括一个扩展的 IOC 列表（以标准格式提供，
包括 openIOC 或 STIX），并可访问我们的 
YARA 规则

RESTful API
安全工作流程的无缝集成和自动化

卡巴斯基 APT 情报报告
卡巴斯基 APT 情报报告客户具备持续查看我们的调查和发现的专享权
限，包括每个 APT 被发现时的完整技术数据（各种格式），以及许多永远
不会公开的威胁的完整技术数据。报告包含一个执行摘要，提供了面向核
心高管的、易于理解的信息（描述了相关的 APT），以及 APT 的详细技术
说明，包括相关的 IOC 和 YARA 规则，以便为安全研究人员、恶意软件分
析师、安全工程师、网络安全分析师和 APT 研究人员提供可行的数据，从
而快速、准确地应对威胁。

我们的专家在发现网络犯罪团伙的战术有变时，也会立即向您发出提醒。
您还可以访问卡巴斯基完整的 APT 报告数据库，这是您的安全防御措施
中的另一个强大的研究和分析组件。
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