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卡巴斯基数字足迹情报
随着您的业务增长，您的 IT 环境的复杂性和分布也在增长，这带来了一项
挑战：在没有直接控制或所有权的情况下，保护您广泛分布的数字业务。
动态和相互连接的环境让公司受益无穷。但与此同时，不断增加的互连也
扩大了攻击面。随着攻击者变得更加熟练，您不仅要对您的组织的在线业
务具备准确的了解，还要跟踪它发生的变化，并对与曝光的数字资产有关
的最新信息作出反应，这至关重要。

企业在安全运营中使用了广泛的安全工具，但仍有数字威胁隐现：需要拥
有适当的功能来检测和抵御内部人员活动，以及位于暗网论坛上的网络
犯罪分子的计划和攻击方案，等等。为了帮助安全分析师探索攻击者对其
公司资源的看法，及时发现他们可用的潜在攻击媒介，并相应调整防御措
施，卡巴斯基创建了卡巴斯基数字足迹情报。

对您的组织发动攻击的最佳方式是什么？用于攻击您的最具成本效益的
方式是什么？将您的企业视为目标的攻击者可以获得哪些信息？您的基础
架构是否已在您不知情的情况下遭到入侵？

卡巴斯基数字足迹情报可以回答这些问题及其它问题，我们的专家将针对
您的攻击状态综合出来，识别容易被利用的薄弱点，并揭示过去、现在以
及已经计划好的攻击的证据。

该产品提供：
•	 使用非侵入式方法进行网络边界清单检查，以确定客户的网络资源和曝

光的服务，这些资源和服务是攻击的潜在入口点（比如无意中留在边界上的管
理接口或配置错误的服务、设备接口，等等）。

•	 对现有漏洞进行定制分析，根据 CVSS 基本得分、公共漏洞的可用性、渗
透测试经验和网络资源（托管/基础架构）的位置进行进一步评分和综合风险评
估。

•	 识别、监控和分析任何处于活动状态的定向攻击或正在计划的攻击，以
及针对您的公司、行业和运营地区的 APT 活动。

•	 识别将目标锁定为您的客户、合作伙伴和订阅用户的威胁，他们受感染
的系统可被用于攻击您的系统。

•	 谨慎监控文本存储网站、公共论坛、博客、即时消息渠道、受限制的地下
在线论坛和社区，以发现遭到入侵的帐户、信息泄漏或正在计划和讨论的、针
对您的组织的攻击。



威胁警报每年 10 个
清除请求分析报告跨卡巴斯基、表网和

暗网来源的实时搜索

网络边界
清单

表网、深
网和暗网

您的非结
构化数据

• IP 地址
• 公司域
• 品牌名称
• 关键字

卡巴斯基
知识库

网络边界清单（包括云）
•	 可用的服务

•	 服务指纹

•	 识别漏洞

•	 漏洞分析

•	 评分和风险分析

表网、深网和暗网
•	 网络犯罪活动

•	 数据和凭据泄露

•	 内部人员

•	 社交媒体上的员工

•	 元数据泄露

卡巴斯基知识库
•	 恶意软件样本分析

•	 僵尸网络和网络钓鱼跟踪

•	 沉洞和恶意软件服务器

•	 APT 情报报告

•	 威胁数据源

亮点

搜索表网和暗网，以获得与威胁您的资产的
全球安全事件有关的准实时信息，以及在受
限制的地下社区和论坛上搜索曝光的敏感数
据。年度许可证包括每天 50 次跨外部来源和
卡巴斯基知识库的搜索。

可在卡巴斯基威胁情报门户上获得该产品。
您可以购买四份季度报告（包含年度实时威
胁警报），或者购买一份报告（激活六个月的
警报）。

卡巴斯基数字足迹情报使用 OSINT 技术，结
合对表网、深网和暗网的自动和手动分析，再
加上卡巴斯基内部知识库，提供了可行的见
解和建议。

卡巴斯基数字足迹情报与卡巴斯基清除服务
形成了一个单一解决方案。年度许可证包括每
年 10 次清除恶意和网络钓鱼域的请求。
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