
威胁形势
揭示威胁形势

了解如何抵御威胁 — 揭示组织面
临的真实威胁形势



25 年来，卡巴斯基一直利用各种专家系统实时收集威胁情报数据，并以此
打击网络犯罪： 卡巴斯基安全网络接收来自全球数百万用户的匿名数据，
每天自动处理数百万个文件、网络爬虫、僵尸程序集、垃圾邮件陷阱、诱捕
系统、传感器、被动 DNS、公开和暗网来源以及合作伙伴。在过去的 25 年
里，我们借助这些数据在独立测试和外部评审中获得了最高分。卡巴斯基
威胁研究团队会对所获取的数据进行仔细分析，并通过沙盒、启发式引擎
和相似性工具等现代自动化系统进行处理，从而将其转化为经过核实的
最新信息。
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卡巴斯基威胁情报门户帮助您了解组
织面临的威胁形势

在全球范围内，威胁形势不断变化，新的攻击手段层出不穷，而已知的攻
击手段也变得越来越复杂。如今，对于信息安全团队来说，能够有效地优
先处理需要迅速应对的威胁变得日益重要。但是，如何精准聚焦与您的企
业、行业和地区最相关的威胁呢？

卡巴斯基威胁情 
报门户
用户可以获得独特的机会，在 
 “威胁形势”部分评估自身面临
的威胁形势，该部分专门提供针
对特定行业和地区的攻击者信
息，并将检测技术与全球威胁情
报相结合。它还提供了与潜在对
手及其战术、技术和程序 (TTP) 
相关的最新且完整的威胁信息。

“威胁形势”部分提供与以下方面相关的威胁信息：

了解更多

https://www.kaspersky.com.cn/top3


运作方式

我们每天会处理数十万个恶意文件样本，提取它们的地理位置和行业数据，然后，卡巴斯基内部系统会提取相关的 TTP，并将文件归因于
已知的网络犯罪团伙和恶意软件。“威胁形势”部分还基于我们的专家研究团队从世界各地获得的真实事件数据流。

通过使用过滤器，卡巴斯基威胁情报门户的用户能够 按照 MITREATT&CK 框架创建自己的威胁形势，获得有关潜在对手的最新信息：最
有可能用于攻击的技术、战术和程序，有关攻击者、恶意软件及其使用的 TTP 的详细描述，包括攻击详细描述的报告，并最终获得防御措
施 — 可用于防止攻击技术得逞的具体建议。

MITRE ATT&CK TTP

KSN 遥测 传感器 网络爬虫 机器人农场 垃圾邮件/物联网
陷阱 被动 DNS 合作伙伴和 

OSINT

行业 国家/地区 攻击者 平台

400,000+分析 每日处理的恶意文件样本数

攻击者的概况
•名称/别名
•描述
•国家（地区）/行业
•TTP
•软件/报告

软件概况
•名称/别名
•描述
•攻击者
•TTP
•SIGMA 规则

卡巴斯基威胁情报报告
（APT、犯罪软件、ICS）
•YARA、SIGMA、Suricata 规则
•TTP
•入侵指标

卡巴斯基威胁情报来源

过滤器

MITRE 
ATT&CK 热图

基于每日恶意样本数据流的 
TTP 详细说明 防御措施•软件

•行业
•TTP
•漏洞
•攻击者

TOP-10 统计数据



MITTRE ATT&CK 热图可实时显
示您的组织所面临的独特的威胁
形势。通过应用过滤器，用户可
以访问最新数据，包括过去 24 小
时内的最新数据，这些数据由我
们的系统和专家通过持续研究获
得。该部分能够为国际组织保存
不同的图层。

基于卡巴斯基专家系统提供有关
攻击者的技术、战术和程序的实
时信息。

亮点



“防御措施”部分为组织提供了
用于避免安全漏洞的防范和保护
措施的详细说明。

访问业内最全面的攻击者和恶意
软件资料库，以及由卡巴斯基专家
汇编的详细说明。



访问与 MITRE ATT&CK 技术、战
术和程序相关的 Sigma / Yara / 
Suricata 规则，这些规则可检测
与组织相关的威胁。

有关行业、攻击者、TTP、漏洞和
软件的“TOP 10”统计数据。



卡巴斯基威胁情报

如今，随着网络威胁形势的不断
演变，通过各种产品和服务可获
得大量威胁情报数据。通过了解
自身的威胁形势，组织能够采取
战略性的合理措施，积极防御相
关攻击。

使用该服务的优势

主动防御方法
了解最有可能导致组织遭受攻击的媒介，
以建立有效的防御策略

战略性规划
利用威胁形势信息来规划投资和开发防
御工具/方法

攻击面监控
找出安全漏洞以避免被攻击者利用

提高信息安全部门的效率
通过获取有关威胁和全球趋势的信息，
提高工作人员的效率并降低人力成本

聚焦相关威胁
能够聚焦最有可能影响您所在企业、行
业和地区的威胁

威胁意识
了解最新威胁及其全球趋势以建立有效
防御

知己知彼，百战不殆。不知彼而知
己，一胜一负。不知彼不知己， 
每战必殆。

卡巴斯基威胁情报提供我们的世界级分析师和研究人员收集的各种信
息。这些数据将帮助任何组织有效应对当今的网络威胁。

卡巴斯基在网络威胁研究方面拥有深厚的知识和丰富的经验，针对网络安
全的各个方面都能提供独到的见解。这使得卡巴斯基成为世界各地的执法
机构和政府组织（包括国际刑警组织和全球计算机紧急响应小组）值得信
赖的合作伙伴。卡巴斯基威胁情报提供战术、操作和战略方面的最新威胁
情报。

«
— 孙子
孙子
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