
持续寻找、检测以贵企业为目标
的威胁并做出响应 卡巴斯基托管

检测与响应



公司面临的挑战 通过全天候托管保护提高网络
安全弹性
远程工作、信息交换方式的快速发展、全球技能差距的扩大以及越来越多
能够绕过传统自动化预防和检测控制的网络威胁，正在给各种规模的组
织带来持续不断的压力。他们能够迅速且有效地做出响应至关重要。

卡巴斯基托管检测与响应 (MDR) 是一项提供全天候托管保护的服务，可
抵御传统自动化安全措施检测不到的网络威胁和复杂攻击。

该解决方案提供可快速部署的一站式服务，可提升缺乏网络安全专业知
识的中小型组织的 IT 安全水平。对于拥有高级网络安全专业知识的有经
验团队，它提供了额外的灵活性，使他们能够将事件检测和分类任务委托
给卡巴斯基专家，或就他们自己检测到的事件获得额外的专业意见。

卡巴斯基 MDR 可增强并提高组织应对网络威胁的弹性，优化现有资源并
帮助高效利用现有资源，同时优化未来对 IT 安全的投资。

关键功能

自动化、引导式的响应全天候持续监控和威胁搜寻 所有受保护资源及其
当前状态的概览

用于与 IRP/SOAR 集成的 
REST API

直接联系卡巴斯基的 SOC 分析师 具有控制面板和报告的 Web 控
制台

存储 1 年的安全事件历史记录存储 3 个月的原始遥测数据 提交自定义事件

的公司报告其自有设备感染过恶意
软件*

的公司面临 APT 威胁**

的受访者报告称，其公司发生事件的
原因是缺乏合格的网络安全人员***

成功的网络攻击导致巨大损失****
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2022 年 IT 安全经济学； 
2023 年卡巴斯基 MDR 分析报告； 
2023 年卡巴斯基人为因素 360 报告； 
全球金融稳定报告。最后一英里：金融脆弱性和风险，2024



运作方式卡巴斯基 MDR 的遥测和
警报源

卡巴斯基 MDR 架构

卡巴斯基 MDR 与第三方反病毒解决方案兼容。当客户在卡巴斯基 MDR 门户上批准后，自动响应将启动（如果客户未批准，MDR 门户将在
自动响应启动前请求批准）。
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卡巴斯基 SOC 分析师调查安全警报并主动分析从安装在客户网络中的卡巴斯基产品收到
的遥测事件。该遥测数据与卡巴斯基的网络威胁情报相关 - 基于超过 25 年的经验，调查了
一些全球最臭名昭著的网络攻击和定向攻击活动 - 以识别攻击者使用的已知、全新和新兴
的战术、技术和程序。通过独特的 IoA 能够检测模拟合法活动的隐藏无恶意软件威胁。

作为卡巴斯基 MDR 事件处理流程的一部
分，人工智能 (AI) 机制有助于减少误报数
量并加快 SOC 团队的事件调查。

当检测到潜在威胁时，卡巴斯基 MDR 会
按严重程度对其分类，并通过电子邮件
和/或 Telegram 通知客户。在可能的情
况下，根本原因分析有助于识别攻击源，
并提供有关如何遏制、应对和减轻检测
到的威胁的建议。

客户可以选择将响应* 功能部分或全部委托给卡巴斯基 SOC 团队。与事件相关的任何问
题都可以在卡巴斯基 MDR Web 控制台的聊天中讨论。

* 如果需要对事件进行更深入的分析，并且您拥有卡巴斯基事件响应的有效订阅，则可以将事件移交给卡巴斯基 GERT 团队进行调查。
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全球认可，无与伦比的业绩记录

卡巴斯基参与各种独立测试，并与全球领先的分析公司密切合作。卡巴
斯基是全球公认的网络安全领导者，卡巴斯基 MDR 和我们的所有产品一
样，屡获殊荣。卡巴斯基 MDR 强大的检测和响应功能与高素质、经验丰
富的卡巴斯基 SOC 团队享誉全球的专业知识相辅相成，该团队是业内最
成功、最有经验的威胁搜寻团队之一。

价值主张

持续防御最复杂、最狡猾的威胁，让您
高枕无忧

降低总体安全成本 – 无需聘用和培训多
名昂贵的 IT 安全专业人员来覆盖每个
方面

无需费心费力建立自己的 SOC，即可拥
有其所有主要优势

将内部 IT 安全资源重新集中，用于处理
其他关键业务问题
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