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Adaptive Anomaly Control:

alt Angriffe auf, bevor sie beginnen

Warum Hartung harte Arbeit ist

Entwickler von Endpoint-Protection-Plattformen sind sténdig auf der Suche nach neuen Moglichkeiten, Malware, unsichere
Links und andere Anzeichen fur Angriffe zu erkennen, um moderne Cyberbedrohungen zu bekédmpfen. Doch trotz des
Einsatzes von komplexen und ressourcenintensiven Technologien (Big Data, maschinelles Lernen), schaffen es Eindringlinge
immer noch, diese Schutzsysteme zu umgehen und dabei gravierende Schaden in Unternehmen anzurichten.

Andererseits konnen viele dieser Bedrohungen, einschlieBlich APTs, erfolgreich durch einfache signaturlose Methoden zur
Préavention abgewehrt werden, die sich nicht auf die Tools der Angreifer, sondern auf die ,Hygiene" des angegriffenen
Systems konzentrieren. Wenn Sie die Schwachstellen Ihres Systems kennen, kdnnen Sie proaktiv Aktionen blockieren, die zu
deren Ausnutzung fihren kdnnten. In den letzten Jahren liegt der Schwerpunkt verstérkt auf Methoden zur Reduzierung der
Angriffsflache oder ,Hartung", denn:

Alte Schwachstellen sind die Hauptursache fir die meisten Angriffe der letzten Zeit. Viele gut dokumentierte
Schwachstellen werden monate- oder sogar jahrelang nicht gepatcht, da ihre Behebung zuséatzliche technische Arbeiten
und die Unterbrechung wichtiger Geschaftsprozesse mit sich bringt. Die effektivste Methode, diese nicht gepatchten
Schwachstellen ,abzudecken®, besteht darin, Ihre Sicherheitsrichtlinien zu harten.

Ein Beispiel: Der massenhafte Ausbruch von Angriffen durch die Cryptolocker WannaCry und ExPetr im Mai und Juni 2017
basierte auf der Ausnutzung der EternalBlue-Schwachstelle im SMB-Protokoll. Der Sicherheitspatch fur diese
Schwachstelle war bereits zwei Monate davor verflgbar, aber viele Systeme waren noch nicht aktualisiert. Einige
Systemadministratoren verhinderten jedoch die Infektion ihrer anfalligen Systeme durch die Implementierung einfacher
Einschrankungen: Sie deaktivierten den anfélligen SMB1-Transport und blockierten bestimmte TCP-Ports, die
wahrscheinlich Ziel eines Angriffs der Malware werden wirden.

Die Vielzahl von Funktionen, Uber die viele moderne Computersysteme verfigen, hilft Eindringlingen. Softwareanbieter
bewerben die ,umfangreichen Funktionen® und den ,einfachen Zugriff” ihrer Produkte. Wenn diese Produkte wie in der
Werbung versprochen als ,sofort einsatzbereit” ausgefihrt werden, werden ihre vollen, UbermaBigen Funktionen fir
gewohnlich standardmaBig aktiviert, wobei ihre Sicherheitseinstellungen deaktiviert sind. Sie sehen also, warum Angreifer
heute haufig legitime Programme nutzen, statt sich mit spezieller Malware zu beschéftigen, oder Social Engineering
anwenden, um legitime Benutzer dazu zu zwingen, selbst schadliche Aktionen durchzufihren.

Nehmen Sie z. B. MS Word-Dokumente. Anfang 1990 wurden diese Dateien als sicher betrachtet, da sie nicht ausfihrbar
waren. Als jedoch Makros aufkamen, wurde es moglich, beispielsweise PowerShell direkt aus dem Dokument auszufuhren.
Diese .nitzliche® Funktion hat zu vielen Malware-Epidemien gefihrt, darunter Angriffe durch Cryptolocker (PowerWare),
Spyware (August Stealer) und APTs, die es auf Finanzinstitute abgesehen haben (Odinaff, Turla). Um diese Angriffe zu
verhindern, missen Sie nicht warten, bis jeder neue Trojaner erkannt wird — deaktivieren Sie einfach die Makros in

MS Office-Dokumenten. So einfachist es.

Die Reduzierung der Angriffsflache kann also eine sehr effektive und kostenglinstige Praventionsmethode sein. Im téaglichen
Gebrauch kénnen jedoch Nachteile auftreten.

Allgemeine Einschrinkungen ignorieren spezifische Szenarien, wodurch legitime Benutzer belastet werden. Stellen Sie
sich vor, Sie wirden Ihr System durch die Anwendung allgemeiner Blockierungsregeln wie Default Deny harten, nur um zu
festzustellen, dass die Finanzabteilung MS Word-Dokumente mit Makros benétigt und die Marketingabteilung
Bannerwerbung auf Websites prifen muss. Mit Ihrer allgemeinen Blockierung von Makros und Adobe Flash wirden Sie ihnen
das Leben sehr schwer machen. Wenn eine Blockierungsregel nicht an verschiedene Szenarien angepasst werden kann,
kann sie in der Praxis moglicherweise nicht angewendet werden.

Die manuelle Feineinstellung erfordert viel Arbeit von Experten. Einige Anbieter bieten bereits Hartungslésungen an,
die eine subtilere Konfiguration von Blockierungsregeln ermoglichen. Jedoch wenden selbst erfahrene Administratoren
diese Tools wahrscheinlich nicht vollstéandig an, da die manuelle Anpassung jeder Regel fur viele verschiedene Gruppen und
Programme sehr viel Zeit in Anspruch nehmen wiirde. Hinzu kommt, dass neue Bedrohungen und Anderungen der
Infrastruktur erfordern, dass diese Sicherheitsrichtlinien regelméaBig Uberarbeitet werden, wodurch die Systemhéartung noch
arbeitsintensiver wird.


https://securelist.com/ksb-story-of-the-year-2017/83290/
https://securelist.com/kopiluwak-a-new-javascript-payload-from-turla/77429/

Was ist die Adaptive Anomaly Control?

Die Adaptive Anomaly Control (AAC) ist ein intelligentes Tool zur automatisierten Reduzierung von Angriffsflachen, das die
Ausnutzung von Schwachstellen oder tberméaBigen Funktionen in einem durch die Kaspersky Endpoint Security-Lésung (KES)
geschitzten System verhindert. Wichtige Funktionen:

(1) Umfassende effektive Kontrollregeln, die von Experten von Kaspersky erstellt wurden, und auf Daten basieren, die Uber
Techniken des maschinellen Lernens ermittelt werden. Mithilfe von Algorithmen zur Verhaltensanalyse werden neue potentielle
Heuristiken verdéchtiger Aktionen im System gefunden. Diese Aktionen kénnen jedoch in bestimmten Féllen legitim sein, sodass
eine allgemeine Blockierung nicht angewendet werden kann. Die Definition und Feststellung solcher Ausnahmen mithilfe von
Experten kann diese potentielle Heuristik in voll funktionsfahige Hartungsregeln umwandeln.

Ein typisches Beispiel fir verdéachtiges Verhalten ist der Start eines Programms durch einen Systemprozess: beispielsweise
Windows Session Manager, Local Security Authority Process oder Windows Start-Up Application. Es gibt Situationen, in denen
dies eine legitime Aktion ist, z. B. beim Starten des Windows-Betriebssystems. Die Aufgabe der Experten besteht darin, diese
Bedingungen zu identifizieren und dann eine Kontrollregel zu erstellen, die die Ausfiihrung von Programmen durch einen
Systemprozess blockiert — jedoch mit entsprechenden Ausnahmen, die den ordnungsgemaBen Betrieb des Betriebssystems
ermoglichen.

(2) Automatisierte Anpassung (Smart-Modus), die auf der Analyse der Benutzeraktivitat basiert. Dadurch wird die
Notwendigkeit einer manuellen Konfiguration von Kontrollregeln deutlich reduziert. Zundchst arbeitet das AAC-Modul im
Lernmodus und erfasst statistische Daten zu Kontrollregeln, die Uber einen bestimmten Zeitraum ausgeldst wurden. So wird ein
Modell der normalen Aktivitat fir einen Benutzer oder eine Gruppe erstellt (legitimes Szenario). Daraufhin aktiviert das System
im Préventionsmodus nur die Regeln, die ungewdhnliche Aktionen fiir dieses Gruppen- oder Benutzerszenario blockieren. Sollte
sich aus irgendeinem Grund ein normales Aktivitdtsmuster andern, kann das AAC-Modul zurlick in den Lernmodus versetzt
werden, um ein neues Szenario zu erstellen.

Beispielsweise ist das Vorhandensein von JavaScript im Archiv ein Indikator fur einen geféhrlichen E-Mail-Anhang: Mitarbeiter
der Finanzabteilung missen solche Archive niemals legitim austauschen. Unter Entwicklern wiederum sind solche Situationen
alltaglich. Wenn die Adaptive Anomaly Control diese unterschiedlichen Szenarien also erkennt, blockiert sie die Anhange mit
aktivem Inhalt fir eine Benutzergruppe (Finanzabteilung), aber nicht fiir eine andere Gruppe (Entwickler).

Trainingsmodus: Benutzerszenario  Praventionsmodus:
Trigger-Statistiken Regelaktivierung
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(3) Feineinstellung. Neben dem automatischen Modus kann der Systemadministrator die Aktivierung von Blockierungsregeln
steuern und individuelle Ausnahmen erstellen, wenn das zu blockierende Verhalten Teil einer legitimen Aktivitat bestimmter
Benutzer, Programme oder Gerate sein konnte.

So ist eine Regel, die die Ausfiihrung von Dateien mit doppelter Erweiterung (z. B. img18.jpg.exe) blockiert, in 99 % aller Falle
richtig. In manchen Systemen werden die doppelten Dateierweiterungen jedoch auf legitime Weise verwendet (update.txt.cmd).
In diesem Fall kann der Administrator einfach eine Ausnahme daftr hinzufligen.

(4) Zusammenspiel mehrerer Werkzeuge. Das Adaptive Anomaly Control-Modul reduziert nicht nur die Angriffsfliche und
das Bedrohungsrisiko, einschlieBlich Zero-Day-Bedrohungen, sondern verbessert auch die kollaborative Leistung der Kaspersky
Endpoint Security als Teil einer mehrschichtigen Sicherheitsplattform. Die Auslésung einer bestimmten AAC-Regel kann als
Signal zur nédheren Untersuchung eines verdéchtigen Objekts durch andere Schutzmodule oder Experten dienen.



Im Detail: Adaptive Kontrollregeln

Die Kontrollregeln der Adaptive Anomaly Control werden von Kaspersky-Experten mithilfe von Verhaltensanalyse-Algorithmen
erstellt. Neue Regeln werden regelmaBig Uber die Datenbank-Updates der Kaspersky Endpoint Security zur AAC-Datenbank
hinzugefigt. Die Regeln werden in der Datenbank in Gruppen wie ,Ungewdhnliche Programmaktivitat®, ,Verwendung von WMI*
oder ,Aktivitat von Script Engines und Frameworks” gesammelt. Die folgende Tabelle enthélt einige grundlegende Kontrollregeln

einer aktuellen Version von KES:

Regelname Zu blockierende Aktion

Anomalie in RTF-Dokument

Dokument mit SWF-Anhang

Start des Microsoft Register Servers aus einem Office-Programm

Start des Microsoft HTML Application Hosts aus einem Office-
Programm

Start des Microsoft Console Based Script Hosts aus einem
Office-Programm

Start des Microsoft Windows Based Script Hosts aus einem
Office-Programm

Start des Microsoft Windows Command Processors aus einem
Office-Programm

Start von Microsoft PowerShell aus einem Office-Programm

Start einer eingebetteten Datei aus einem Office-Programm

Start des Microsoft HTML Application Host aus WMI

Start von Microsoft PowerShell aus WMI

PowerShell fihrt externen Code aus

PowerShell-Skript fihrt unbekannten dynamischen Code aus

PowerShell fihrt verschleierten Code aus

PowerShell ruft native APl auf

Fur den Ordner ungewohnliche Datei

Systemdatei in einem Nicht-Systemordner

Nicht vertrauenswiirdiges Programm mit einem systemahnlichen
Namen

Offnen eines RTF-Dokuments, das fiir das RTF-Format typische
Anomalien enthalt, durch das Programm Microsoft Word

Offnen eines Dokuments mit einem SWF-Anhang, der Code enthélt,
durch ein Office-Programm

Starten des Microsoft Register Servers durch ein Office-Programm

Starten des Microsoft HTML Application Hosts aus einem Office-
Programm

Starten des Microsoft Console Based Script Hosts aus einem Office-
Programm

Starten des Microsoft Windows Based Script Hosts aus einem
Office-Programm

Starten des Microsoft Windows Command Processors aus einem
Office-Programm

Starten von Windows PowerShell aus einem Office-Programm

Ausfihren einer in ein Office-Dokument eingebetteten ausfihrbaren
Datei

Ausfihren von Windows PowerShell aus Windows Management
Instrumentation (WMI)

Ausfihren von Windows PowerShell aus Windows Management
Instrumentation (WMI)

Ausfihren von externem (heruntergeladenen) Code durch
PowerShell-Skripts

Ausfiihren von unbekanntem dynamischem Code (bei Ausfihrung
generiert) durch PowerShell-Skript

Ausfihren von verschleiertem Code durch PowerShell-Skript

Aufrufen der nativen API (Programmierschnittstelle) durch
PowerShell-Skript

Ausfihren des Programms und/oder Skripts aus einem Standard-
oder Systemverzeichnis, das solche ausfihrbaren Dateien in der
Standardkonfiguration nicht enthalt

Ausfihren des Programms mit dem Namen eines Systemprozesses
(z. B. explorer.exe) aus einem Nicht-Systemverzeichnis

Ausfihren eines nicht vertrauenswirdigen Programms mit einem
Namen, der dem Namen eines Systemprozesses ahnelt (z. B. explorer.
exe)



Adaptive Anomaly Control in der Kaspersky Endpoint
Security-Oberflache

Die AAC-Moduleinstellungen finden Sie im Sicherheitskontrollenmen:

[& Kas ¢ Endpoint Security fo

¢ Protection components

Advanced Threat Protection Essential Threat Protection
~  Kaspersky Security Network ~  File Threat Protection

«"  Behavior Detection «  Web Threat Protection

+"  Exploit Prevention +  Mail Threat Protection

~"  Host Intrusion Prevention ~  Metwork Threat Protection
~  Remediation Engine ~  Firewall

Security Controls

~" Device Control
+" Web Control

+ Adaptive Anomaly Control

£ Application Activity Monitor L3 Network Monitor

Unten sehen Sie eine Liste der angewendeten AAC-Regeln mit den Parametern ,Status” (Mode), ,Aktion” (Action) und
Ausnahme” (Exclusion):

Rule List

Rule List

== |mport
Rule Mode Action Exclusions

' Activity of office applications

RTF document anomaly a on Smart ~ No
Document with SWF attachment ‘) On Block ~ 1

Start of Microsoft Register Server from office application Off Smart v No
Start of Microsoft HTML Application Host from office application ‘) On Block ~ No

Start of Microsoft Console Based Script Host from office application Motify 1

o

Start of Microsoft Windows Basad Script Host from office application Off Smart ~ No




Feineinstellung einer bestimmten AAC-Regel — wahlen Sie ,Aktion” (Action) aus und legen Sie hier eine Liste der ,Ausnahmen”
(Exclusion) fest:

policy AdaptiveAnomaliesControlrules title

RTF document anomaly
The Microsoft Word application has opened an RTF document containing anomalies typical for the RTF format

Mode
@ o
Action
(@) Smart
) Block
) Notify
Exclusions
+ Add == Filter
User or group Source process Source object Target process Target object
User not selected  C\windows\system32\mspaintexe C:\Users\Administrator\Desktop c\windows\System32\calc.exe c\test
i User not selected  C\windows\system32\mspaint.exe CAUsers\AdministratoriDesktop'l c\windows\System32\cmd.exe c\test
' User not selected  C:\windows\system32\mspaint.exe C:\Users\Administrator\Desktop c\windows\System32\regedit.exe c\test
i User not selected  C:\windows\system32\regedit.exe C:\Test), c\windows\System32\drivers\acpi.sys c\test

Hier kdnnen Sie die am haufigsten ausgeldsten AAC-Regeln fiir alle Benutzergruppen anzeigen:

# Edit & Refresh &= Print [> Export

Summary Details

Adaptive Anomaly Control report

Friday, Movember 9, 2018 6:22:58 PM
This report provides information about triggered rules of Adaptive Anomaly Control This report is generated for all groups.

. Infiorm
. Block

System file in @ non-system folder
150ft Register Server from office application
"ML Application Host from office application
|z Based Script Host from office application

RTF document anomaly

Document with SWF attachment




Das detaillierte Protokoll der Adaptive Anomaly Control-Regeln, die auf verschiedene Benutzergruppen angewendet werden:

# Edit & Refresh &= Print [> Export

Summary Details

Details 7 of 7

E Full screen

Group Device User name Rule name Action Source process p4
Managed devices LK23J4N LE23J4N\testadmin Document with SWF auachment Block Cih\Test\testl exe
Managed devices LK23J4N LK23J4Ntestadmin RTF document anomaly nform C\Test\testl exe
Managed devices LK2334N LK23J4N\tectadrmin Start of Microsoft Console Based Script Host from office application Block Ci\Test\testS exe
Managed devices LK23J4N LE23J4Ntestadmin Start of Microsoft HTML Application Host from office application Block Ch\Test\test5 exe
Managed devices LK23J4N LK2ZJ4N\testadmin Start of Microsoft Register Server from office application Block C:\Test\test]l exe
Managed devices LK23J4N LE23J4N\testadmin System file in a non-system folder Block cAwindows\explo]
Managed devices LK23J4N LK23J4N\testadmin System file in a non-system folder Block c\windows\explod

Zusammenfassung

Die Reduzierung der Angriffsflache ist eine sehr effektive und vergleichsweise kostengiinstige Methode, um lhre Systeme vor
einer Vielzahl von Bedrohungen, sowohl bekannten als auch véllig neuen, zu schitzen. Eine allgemeine Hartung kann jedoch auch
ein zu grobes Instrument sein. Die Adaptive Anomaly Control erméglicht die Feineinstellung dieses Instruments durch die
Anwendung von Techniken des maschinellen Lernens. So wird der manuelle Arbeitsaufwand von Systemadministratoren und
Sicherheitsexperten minimiert und sichergestellt, dass jeder Benutzer geschitzt ist, ohne dass einem Benutzer
Unannehmlichkeiten entstehen. Mit dieser Technologie knnen Sie die Systemhartung bis auf die Ebene einzelner Benutzer
anpassen oder maBgeschneiderte Zugriffsregeln auf die verschiedenen Bereiche lhres Unternehmens anwenden, um deren
unterschiedliche Anforderungen zu bertcksichtigen. Diese intelligente, automatisierte Feineinstellung der Blockierungsregeln
fugt dem Technologiestack von Kaspersky Endpoint Security eine weitere Schutzebene hinzu, die Ihnen in einer geféhrlichen
und unberechenbaren Cyberwelt eine leistungsstarke Abwehr bietet.
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