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Einheitlicher Endpoint-Schutz
von Kaspersky -
Mobile Device Security

Damit Unternehmen sicherstellen kénnen, dass ihre Mitarbeiter durch die Nutzung mobiler Gerate keine
sensiblen Unternehmensdaten und kritischen Geschéaftsprozesse gefahrden, bietet Kaspersky eine
kombinierte Version der Module Mobile Threat Defense (MTD) und Mobile Threat Management (MTM) an.
Darin werden branchenfiihrender Malware- und Spam-Schutz sowie Web-, Programm- und Geratekontrollen
fir Android- und iOS-Gerate miteinander kombiniert und um eine Diebstahlsicherungsfunktion ergénzt.

Weiter unten finden Sie eine Liste der einzelnen Mobile Device Security- und Verwaltungsfunktionen.

Warum ist die Sicherheit von mobilen
Geraten so wichtig?

Die meisten Menschen sind mittlerweile von ihren mobilen Geraten sehr abhangig und
zwar sowohl beruflich wie privat, wobei die Grenzen zwischen diesen beiden Bereichen
zunehmend verschwimmen. AuBerdem befinden sich auch mobile Bedrohungen weiter
auf dem Vormarsch — vor allem Android-Gerate sind in Bezug auf den Bedrohungsschutz
ganz erheblichen Herausforderungen ausgesetzt. Das gilt zunehmend auch fir iOS.

Deshalb kommt der Sicherung mobiler Geréate eine ebenso groBe Bedeutung zu wie dem
Schutz von Laptops und Workstations. Vielleicht sogar eine noch gréBere, weil Mitarbeiter
immer haufiger remote arbeiten und ihre mobilen Gerate ebenso fir soziale Interaktionen
nutzen wie fur die berufliche Kommunikation.

Mobile Device Security von Kaspersky

Aus diesen und anderen Griinden haben wir ein komplettes Modul zur Sicherung von
mobilen Geraten, einschlieBlich der Privatgerate von Mitarbeitern (BYOD), direkt in
unsere Produkte und Lésungen fur die Endpoint-Sicherheit aufgenommen: Kaspersky
Endpoint Security Cloud fir KMUs sowie Kaspersky Endpoint Security for Business
flr GroBunternehmen.

Anforderungen der Unternehmen an
die Sicherheit von mobilen Geraten

Fur kleine und mittlere Organisationen ist im Rahmen der Kaspersky Endpoint Security
Cloud der Schutz von 2 mobilen Gerate pro Nutzerlizenz bereits enthalten — so dass
sowohl die geschaftlichen als auch die privaten mobilen Geréate der Mitarbeiter
abgesichert sind. Unsere KMU-Kunden kdnnen ohne zusétzliche Kosten die
Cybersicherheit ihre Mobilgerate ebenso schitzen wie die ihrer Mitarbeiter.

Die meisten GroBunternehmen und Konzerne verfiigen Uber eigene dedizierte
Mobilitdtsprogramme und stellen die notwendigen Budgets und Ressourcen dafir

zur Verfugung. Deshalb erkennt und eliminiert unsere integrierte Endpoint-Losung

fur GroBunternehmen, einschlieBlich Kaspersky Endpoint Security for Business, nicht
nur mobile Bedrohungen, sondern lasst sich auBerdem komplett entsprechend den
spezifischen Anforderungen konfigurieren und direkt in vorhandene Infrastrukturen und
Tools wie Enterprise Mobility Management (EMM) integrieren.


https://www.kaspersky.co.uk/small-to-medium-business-security/cloud
https://www.kaspersky.co.uk/small-to-medium-business-security/cloud
https://www.kaspersky.com/small-to-medium-business-security/endpoint-select
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* Microsoft Intune Enterprise Mobility Management-Lésungen (EMM) werden mittlerweile von vielen
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Plattformen

Funktionsliste von Kaspersky Mobile Device Security

Sicherheits- und Verwaltungsfunktionen fiir Android
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Programmkonfiguration tber EMM-Plattformen von
Drittanbietern

Sicherheits- und Verwaltungsfunktionen fiir iOS
Web-Schutz x v
Diebstahlsicherung (Sperren, Léschen) v v
iOS MDM-Profile Nicht erforderlich Vom Kunden verwaltet
iOS MDM-Server v v
Authentifizierung per PIN/Touch-ID/Gesichts-ID
Konfiguration von Proxy-Einstellungen
Webfilter
WLAN-Konfiguration

Programmrestriktionen und natives iOS-
Funktionsmanagement

AirPlay-/AirPrint-Konfiguration
Konfiguration von E-Mail/Kalender/Kontakten

Einschrankungen fur Medieninhalte
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Zustellung von Mail-/VPN-Zertifikaten



Neues tiber Cyberbedrohungen: https://de.securelist.com/
IT Security News: business.kaspersky.de

IT-Sicherheit fiir GroBunternehmen: kaspersky.de/enterprise
Threat Intelligence Portal: opentip.kaspersky.de
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Lizenzierung fir Mobile Device Security

In Bezug auf die Lizenzierung mochten wir allen Unternehmen, ob grof3 oder klein,
maximale Flexibilitat bieten.

Jede Nutzerlizenz der Kaspersky Endpoint Security Cloud schlief3t den Schutz von
2 mobilen Geraten ein, so dass sowohl berufliche als auch private Geréate sicher
verwendet werden kénnen.

Jede Kaspersky Endpoint Security for Business-Lizenz kann auf ein beliebiges
Gerat angewendet werden, egal ob Desktop, Server oder mobiles Geréat. Dieses
sehr transparente Lizenzierungsmodell bedeutet, dass Kunden mit einer Vielzahl an
zu sichernden Endpoints nicht die Anzahl eines jeden Geratetyps zusammenzéhlen
muissen. Es genligt die Gesamtzahl der Gerate, die geschitzt werden sollen.

Bestindigkeit, Unabhangigkeit und Transparenz - das
zeichnet uns aus. Wir méchten eine sichere Welt schaffen,

in der Technologien uns das Leben erleichtert. Deshalb Proven.
schiitzen wir diese Technologien, damit Menschen auf Transparent.
der ganzen Welt die unzdhligen Méglichkeiten nutzen Independent,

kénnen, die Technologien mit sich bringen. Wir tragen mit
Cybersicherheit zu einer sicheren Zukunft bei.



http://www.kaspersky.de
https://de.securelist.com/
http://business.kaspersky.de
http://kaspersky.de/enterprise
http://opentip.kaspersky.de

