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Kaspersky ASAP: Automated Security
Awareness Platform

Mehr als 80 % aller Cybersicherheitsvorfalle entstehen durch menschliche Fehler.
Unternehmen verlieren Millionen durch die Wiederherstellung nach Vorfallen, an denen
Mitarbeiter beteiligt waren. Herkdmmliche Schulungsprogramme zur Vermeidung dieser
Probleme sind jedoch oft nicht sonderlich effektiv. Oftmals gelingt es innen nicht, Mitarbeitern
die gewunschten Verhaltensweisen und die erforderliche Motivation zu vermitteln.

Menschliche Fehler als grotes
Cybersicherheitsrisiko unserer Zeit

83000 $ pro KMU
Durchschnittliche finanzielle Folgen
des Fehlverhaltens von unachtsamen/
unwissenden Mitarbeitern!

101 000 $ pro KMU
Finanzielle Auswirkungen von Angriffen
durch Phishing/Social Engineering*

400 $ pro Mitarbeiter und Jahr
Durchschnittliche Kosten von
Phishing-Angriffen (andere Arten von
Cyberbedrohungen sind von dieser
Berechnung ausgenommen)?

52 % aller Unternehmen

nannten fahrlassiges Verhalten von
Mitarbeitern/Benutzern als groRtes
Problem in inrer IT-Sicherheitsstrategie*

+ ,Der menschliche Faktor in der IT-Sicherheit: Wenn
Mitarbeiter zum Risikofaktor werden’, Kaspersky Lab
und B2B International, Juni 2017.

2 Die Berechnungen basieren auf der Veroffentlichung
.Cost of Phishing and Value of Employee Training”
von August 2015.

Hindernisse fur die Einfuhrung eines
effizienten Programms zur Erhéhung
des Sicherheitsbewusstseins

Heutige Unternehmen sind zwar bestrebt, Programme zum
Sicherheitsbewusstsein umzusetzen, viele von ihnen sind aber mit dem Verfahren
und den Ergebnissen nicht zufrieden. Ein besonders groRRes Problem ist dies fur
kleine und mittlere Unternehmen, die in der Regel keine Erfahrung und dedizierten
Ressourcen haben.
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Wissen nicht, wie
man Ziele setzt und
Schulungen plant

Verwaltung von
Schulungen ist zu
zeitaufwendig

©

Mitarbeiter nehmen das

Berichte helfen

nicht bei Programm nicht an >
der Verfolgung erlernen somit keine
von Zielen Fahigkeiten

Selbst Unternehmen mit engagierten Teams im Bereich Sicherheitsbewusstsein
tun sich oft schwer, mit Schulungen zum Sicherheitsbewusstsein eine echte
Verbesserung des Benutzerverhaltens zu erreichen.

Viele Unternehmen treffen eine Wahl zwischen einer einmaligen Schulung

(wie ,Alles zum Thema Cybersicherheit in 1 Stunde”) und gut strukturierten
Schulungsprogrammen, von denen sie aber nur einige grundlegende Funktionen
und Tools nutzen. In der Regel besteht dies aus einer Reihe von simulierten
Phishing-Angriffen pro Jahr plus ein paar Ubersichtslektionen, weil andere
Programmelemente zu schwer durchzufuhren und zu verwalten sind. In beiden
Fallen erhalten die Mitarbeiter nicht die erforderlichen umfassenden Fahigkeiten,
um fUr anhaltend gute Sicherheit in ihnrem Unternehmen zu sorgen.
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Effizienz und einfaches
Bewusstseinsmanagement fur
Unternehmen jeder GroRe

Kaspersky Lab fuhrt die Automated Security Awareness Platform ein, das Kernstuck
des Schulungsportfolios ,Kaspersky Security Awareness”.

Die Plattform ist ein Online-Tool fur Mitarbeiter zur Férderung umfassender
und praktischer Kenntnisse zur Cybersicherheit im Laufe eines Jahres. Zur
Implementierung und Verwaltung der Plattform sind keine spezifischen
Ressourcen und Vorbereitungen erforderlich und sie bietet dem Unternehmen
integrierte Hilfe bei allen Schritten auf dem Weg hin zu einer sicheren
Cyberumgebung im Unternehmen:

Legen Sie Schulungsziele fest und schaffen Sie Relevanz fiir ein
Programm

e Legen Sie Ziele im Hinblick auf den weltweiten Benchmark fest
» Schaffen Sie ein Gleichgewicht zwischen dem angezielten Niveau an

Sicherheitskompetenz fur jede Mitarbeitergruppe und der gesamten Zeit,
die von den Mitarbeitern bendtigt wird, um dieses Niveau zu erreichen

Stellen Sie sicher, dass alle Mitarbeiter das erforderliche Niveau
erreichen

» Verwenden Sie das automatisierte Schulungsmanagement, mit dem alle
Mitarbeiter auf den Sicherheitskenntnisstand hinarbeiten k&nnen, der fur inr
jeweiliges Risikoprofil erforderlich ist

« Stellen Sie sicher, dass die erworbenen Kenntnisse gefestigt werden, um zu
verhindern, dass die Mitarbeiter sie vergessen

¢ Schulen Sie Mitarbeiter individuell und in ihrem eigenen Tempo, um eine
UbermaRige Vermittlung von Inhalten und Ablehnung zu vermeiden

Uberwachen Sie den Fortschritt mit praktisch umsetzbaren Berichten
und Analysen

e Rufen Sie Daten, Trends und Prognosen in Echtzeit ab

» Verwenden Sie Echtzeitprognosen fur die Erreichung des jahrlichen
Schulungsziels

o Gehen Sie auf Schwierigkeiten ein, bevor diese zum Problem werden (Sie
wissen z. B., welche Organisationseinheiten mehr Aufmerksamkeit benétigen,
und Sie kénnen Einfluss auf deren Ergebnisse nehmen)

» Vergleichen Sie lhre vorlaufigen Ergebnisse mit den globalen KL-Daten

Schaffen Sie ein Umfeld, in dem Schulungen gern angenommen

werden, was wiederum zu einer héheren Effizienz fiihrt

« Motivieren Sie lhre Mitarbeiter mit praktischen, interaktiven Ubungen

» Stellen Sie Lernszenarien bereit, die fur den Arbeitsalltag der
Teilnehmer relevant sind

* Vermeiden Sie Informationsuberflutung und Weiterbildungsmudigkeit



Die ebbinghaussche Kurve

RegelmaRige Wiederholung tragt zu
umfassenden Fahigkeiten bei.
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® Erinnern nach Vertiefung

Programmmanagement:
Unkompliziertheit durch
Automatisierung

Programmstart in 10 Minuten

» Zielvorgaben anhand weltweiter/Branchendurchschnittswerte
e Schulung beginnen
e Zahlung nur fUr aktive Benutzer (die Lernenden)

Plattform passt sich dem individuellen Tempo und den Lernfahigkeiten
jedes einzelnen Mitarbeiters an

¢ Plattform sorgt automatisch daftr, dass Benutzer vor dem Fortfahren
grundlegende Tests Uber das Gelernte bestehen mussen

* Manager brauchen keine Zeit fur die Analyse individueller Fortschritte und
manuelle Anpassungen aufzuwenden

Vorteile spezifischer Lernwege fiir alle Risikoprofile

» Automatisierte Regeln verwenden, um Mitarbeiter je nach gewunschter
Schulungsebene einer bestimmten Gruppe zuzuweisen. Das Ziel hangt von der
Gefahr ab, die der Benutzer fir das Unternehmen darstellt. Je hdher das Risiko,
desto héher sollte die Zielebene fur die Schulung sein. IT oder Buchhaltung
stellen typischerweise ein hdheres Risiko als die meisten Buromitarbeiter dar.

o Jede Gruppe von Benutzern erlernt das Material nur in dem Umfang, in dem es
wirklich bendtigt wird, ohne zu viel Zeit fur die Schulung aufzuwenden.

Jederzeit umsetzbare Berichte

¢ Nutzliche Dashboards mit allen erforderlichen Informationen zur Einschatzung
des Fortschritts

» Einholen von Vorschlagen, was zur Verbesserung der Ergebnisse erforderlich ist

» Vergleich der Ergebnisse mit weltweiten/Branchen-Benchmarks

Schulungseffizienz:
kontinuierliches Mikrolernen

Die Fahigkeiten von Mitarbeitern erhohen sich Ebene fur Ebene, von der
einfachsten bis hin zur fortgeschrittensten. Mitarbeitern, die eine vorherige

Ebene nicht erfolgreich abgeschlossen haben, werden automatisch weitere
Lerneinheiten zugewiesen. Dies sorgt fur langfristig vertiefte Fahigkeiten, die nicht
leicht vergessen werden.

Mikrolernen

e DerlInhaltist speziell fur Mikrolernen strukturiert (2 bis 10 Minuten), sodass
langweilige und ermudend lange Lektionen vermieden werden.

Umfassende Tools fur jedes
Sicherheitsthema

e Jede Ebene umfasst: interaktive Lektionen und Videos = Tests - Festigung des
Wissens (Test oder simulierter Phishing-Angriff)



Jedes Thema umfasst verschiedene
Levels und bietet jeweils spezifische
Kenntnisse im Bereich Sicherheit.

Die Levels sind je nach dem Grad des
Risikos definiert, das vermieden werden .
soll: ITevel 1 reichtin der Regel z_als Schutz e Surfen im Internet
vor einfachen und Massenangriffen ..

aus. Zum Schutz vor komplexen und e Passworter

zielgerichteten Angriffen mussen die e Soziale Netzwerke und Messenger

Schulungsthemen’

E-Mail

nachsten Levels abgearbeitet werden. .

PC-Sicherheit
e Mobile Gerate

¢ \ertrauliche Daten
e Persénliche Daten/DSGVO

¢ Social Engineering

e Sicherheit zu Hause und unterwegs

Beispiel: im Thema ,Webbrowser” vermittelte Fahigkeiten

Einsteiger
Vermeiden von Massen-

angriffen (billig und
einfach)

Grundlegend

Vermeiden von Angriffen
auf ein bestimmtes Profil

Fortgeschrittener
Vermeiden von gut
vorbereiteten, gezielten
Angriffen

Advanced
Vermeiden von
gezielten Angriffen

13 Fahigkeiten,
einschlieBlich:

— Einrichten des PC
(Updates, Virenschutz)

— Ignorieren offensichtlich
schadlicher Websites (die
Sie auffordern, Software
zu aktualisieren, die PC-
Leistung zu optimieren,
SMS zu senden, Player
zu installieren usw.)

— Niemals ausfuhrbare
Dateien von Webseiten
aus offnen

20 Fahigkeiten,
einschlieBlich:

— Anmelden/
Einloggen nur bei
vertrauenswurdigen
Webseiten

— Vermeiden numerischer
Links

— Eingabe von
vertraulichen
Informationen nur auf
vertrauenswurdigen
Webseiten

— Erkennen von Anzeichen
fUr eine schadliche
Webseite

+ Vertiefung der
grundlegenden
Fahigkeiten

14 Fahigkeiten,
einschlieBlich:

— Erkennen gefalschter
Links

— Erkennen schadlicher
Dateien und Downloads

— Erkennen schadlicher
Software

+ Vertiefung der bisher
erlernten Fahigkeiten

13 Fahigkeiten,
einschlielilich:

— Erkennen raffiniert
gefalschter Links
(einschlieRlich Links, die
wie lhre Unternehmens-
Webseiten aussehen,
Links mit Umleitung)

— Vermeiden gefalschter
SEO-Webseiten

— Abmelden nach
Beendigung der Arbeit

— Erweiterte PC-
Einrichtung (Java,
Adblock und Noscript
usw. deaktivieren)

+ Vertiefung der bisher
erlernten Fahigkeiten

Wichtigste im Thema vermittelte Kenntnisse: Links, Downloads, Software-Installation, Anmelden und Einloggen, Zahlungen, SSL

* Anderungen an den endgiltigen Schulungsthemen vorbehalten.



Sprachen

Ab Herbst 2018 ist die Plattform in den
folgenden Sprachen verflugbar:”

e Englisch

¢ Deutsch

o [talienisch

¢ Russisch

Als Nachstes folgen:
e Arabisch

¢ Franzdsisch

e Spanisch

Neue Sprachen werden regelmaRig
hinzugefugt, um eine tief greifende und
effiziente Schulung fur alle Regionen zu
gewahrleisten.

Spielerisches Lernen und Relevanz fur
das echte Leben gewahrleisten hohere
Effizienz

Der Inhalt der Plattform beruht auf Simulationen realer Ereignisse unter
Hervorhebung der persdnlichen Bedeutung der Cybersicherheit fur Mitarbeiter.
Der Schwerpunkt liegt dabei auf der Vermittlung von Fahigkeiten, nicht lediglich
theoretischem Wissen. Daher stehen praktische Ubungen und Aufgaben im
Mittelpunkt der einzelnen Module.

Die Module enthalten unterschiedliche Kombinationen von Aufgaben, damit
Interesse und Aufmerksamkeit der Benutzer nicht nachlassen und sie motiviert
werden, sicheres Verhalten zu erlernen.

Der visuelle Stil und die Texte werden nicht nur in verschiedene Sprachen Ubersetzt,
sondern auch auf die jeweilige Kultur und die lokalen Gegebenheiten angepasst.

Simulationsbasierte Aufgaben und Ubungen zum Erlernen praktischer Fahigkeiten und um
die Schulung unterhaltsam und motivierend zu gestalten
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You signed up for Kaspersky ASAP.
Now what?

Congratulations! You've successfully signed up for Kaspersky ASAP as an

administrator!

Your link to ASAP admin panel is http://eu.uat.security-awareness.pro/

Please note
that employees will use another link dependent on the unique domain
name you choose.

Training awareness program setup takes just a few minutes and
includes 4 simple steps:

Create one or several companies

Choose a domain for your company. We recommend
to make it a memorable one, so the employees can
easily sign up for their accounts, e.g.

“yourcompany”.

Please note, the domain cannot be changed after
you Start the training for employees.

access to sensitive information and systems,
specifics of work, etc. Pre-defined or custom risk
profiles can be used.

Assign training

The trial versions are not limited in time nor in
features, but while in the full version of Kaspersky
ASAP, the number of users is unlimited, in the trial
version, the virtual user count is limited to 5.

Add any number of users
O Use automated rules to assign risk profiles to group
of employees/ departments, depending on their

Activate your license

¢

When you are ready to start a full-scale training
(more than just 5), find a certified Kaspersky Lab
partner and buy a license — to build strong and
practical cyber-hygiene skills of your employees.

* Anderungen an der endgultigen Reihenfolge und dem

Zeitpunkt der Lokalisierung vorbehalten.

WHAT IS THE MOST VALUABLE AND IMPORTANT THING WE WILL
LEARN?

We will find out which passwords provide reliable
protection and which security measures should be
adopted to prevent scammers from stealing passwords.

We will determine:

» How to tell which passwords are reliable and which
aren't

» How to come up with a complex password
Where to store passwords, ensuring they will not be
lost or stolen
What can happen if you give your password to
someone
When to change your password
Why passwords to corporate accounts should never be
used elsewhere

The only way to be sure that your data and

computer won't be harmed is to make sure
that your account information is known only
toyou.
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Kaspersky Lab hat eine Reihe von computerbasierten Schulungsprodukten mit
spielerischem Lernen auf den Markt gebracht, die auf modernen Lerntechniken
basieren und an samtliche Unternehmensebenen gerichtet sind. Dieser Ansatz
tragt dazu bei, eine gemeinsame Kultur der Cybersicherheit aufzubauen,
wodurch im gesamten Unternehmen eine sich selbst tragende Ebene der
Cybersicherheit entsteht.
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Security Awareness: www.kaspersky.de/awareness

Enterprise Cybersecurity: www.kaspersky.de/enterprise
Neues Uber Cyberbedrohungen: www.de.securelist.com
IT-Sicherheitsnachrichten: https://www.kaspersky.de/blog/b2b/

#truecybersecurity

#HuMachine

www.kaspersky.de

bildungsmudigkeit

« Verinnerlichung
von Kenntnissen
und Fahigkeiten
erreichen
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