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Kaspersky Threat Intelligence

Die Threat Intelligence von Kaspersky bieten Ihnen Zugriff auf alle Informationen, die Sie zur Abwehr von
Cyberbedrohungen bendtigen. Sie werden von unserem weltweit fihrenden Team aus Forschern und Analysten

zur Verflgung gestellt.

Wissen, Erfahrung und umfassende Erkenntnisse Uber praktisch jeden Aspekt der Cybersicherheit haben uns
zum vertrauenswurdigen Partner angesehener internationaler Strafverfolgungs- und Regierungsbehdrden,
darunter Interpol und CERTs, gemacht. Mit Kaspersky Threat Intelligence erhalten Sie einen direkten Zugang zu
taktischer, operativer und strategischer Bedrohungsanalyse.

Kaspersky Threat Intelligence bietet einen umfassenden Uberblick tiber die globale Bedrohungslandschaft
durch die Kombination von Threat Intelligence-Daten, Bedrohungsdaten-Feeds sowie eigenen
Untersuchungen, die alle von unserem Expertenteam analysiert werden, um Unternehmen im Kampf gegen

Cyberbedrohungen zu unterstutzen.
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Kaspersky Threat Analysis

Sandbox Zuordnung Ahnlichkeit
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Kurzfristige Informationen mit niedriger
Prioritat zur Unterstitzung von
Sicherheitssystemen und der Reaktion auf
Vorfalle. Ein Beispiel fur taktische Threat
Intelligence sind loCs im Zusammenhang mit
dem Verhalten eines kirzlich erst erkannten
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Zu dieser Ebene gehdren in der Regel Daten
zu Kampagnen und Ubergeordnete TTPs.
Kann Informationen zur Zuordnung zu
bestimmten Akteuren sowie Fahigkeiten
und gegnerischen Absichten enthalten.
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Auf dieser Ebene werden Vorstande und
Aufsichtsrate bei wichtigen
Entscheidungen zu Risikobewertung,
Ressourcenverteilung und
Unternehmensstrategie unterstitzt.
Bereitgestellt werden Trenddaten sowie
Informationen zur Motivation der Akteure
und deren Klassifizierung.
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Kaspersky Threat Intelligence Anwendungsschema
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Kaspersky Threat Intelligence gibt Ihnen die Moglichkeit,

Proaktiv Bedrohungen
zu erkennen und zu
verhindern

Kaspersky Threat Intelligence halt Sie
Uber die neuesten Bedrohungen und
Schwachstellen auf dem Laufenden. So
kdnnen Sie proaktive MaBnahmen zum
Schutz Ihrer Systeme ergreifen, bevor ein
Angriff erfolgt.

Ihre Reaktionsfahigkeit zu
verbessern

Kaspersky Threat Intelligence liefert
Echtzeitdaten zu neuen Bedrohungen
und Gefahrdungsindikatoren, damit Sie
schnell und effektiv auf Vorfalle reagieren
kénnen.

Ihren digitalen
FuBabdruck zu verstehen

Kaspersky Threat Intelligence bietet
einen umfassenden Uberblick ber Ihren
digitalen FuBabdruck, einschlieBlich

aller Ressourcen, die fur Angriffe oder
Kompromittierung anfallig sein kdnnten.

Gesetzliche Vorschriften
und Normen einzuhalten

Alle Unternehmen unterliegen
verschiedenen branchenspezifischen
Vorschriften und Normen. Kaspersky
Threat Intelligence unterstutzt Sie bei
der Erfullung dieser Anforderungen.

Ihre Fahigkeiten zur
Bedrohungserkennung
zu erweitern

Kaspersky Threat Intelligence
unterstutzt Sie dabei, Ihre bestehenden
Sicherheitslosungen mit neuesten
Bedrohungsdaten zu futtern. So kdnnen
Sie hochentwickelte Bedrohungen
besser erkennen und abwehren.

Das firmeninterne
Know-how auszubauen

Das Expertenteam von Kaspersky
besteht aus den erfahrensten und
angesehensten Forschern der Branche
und stellt Inren T-Sicherheitsteams
eine Fulle von Wissen und Expertise zur
Verfugung.
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Kaspersky Threat Data Feeds

Cyberangriffe gibt es jeden Tag. Cyberbedrohungen werden immer haufiger, komplexer und schwerer
erkennbar und versuchen, Ihre AbwehrmaBnahmen zu untergraben. Angreifer nutzen komplizierte Kill
Chains, Kampagnen und individuell angepasste Taktiken, Techniken und Prozeduren (Tactics, Techniques and
Procedures, TTPs), um Inre Geschaftsablaufe zu unterbrechen oder Inren Kunden zu schaden. Effektiver
Schutz bendtigt neue Methoden, die auf Bedrohungsinformationen basieren.

Durch die Integration aktueller Bedrohungsinformationen uber verdachtige und gefahrliche IP-Adressen, URLs
und Datei-Hashes in bestehende Sicherheitssysteme wie SIEM-, SOAR- und Threat Intelligence-Plattformen
kédnnen Sicherheitsteams die Ersteinstufung von Warnmeldungen automatisieren. Daruber hinaus bieten

sie den flr die Ersteinstufung zustandigen Spezialisten gentigend Kontext, um sofort zu erkennen, welche
Warnmeldungen ndher untersucht oder zur weiteren Uberprifung und Bearbeitung an die Incident Response-

Teams weitergeleitet werden mussen.

Kaspersky Threat Data Feed liefert Bedrohungsdaten in Echtzeit, die Sie beim Schutz Ihrer Netzwerke
und Systeme vor Cyberbedrohungen unterstitzen. Die Datenfeeds enthalten Informationen Uber
bekannte Malware, Phishing-Webseiten, die neuesten Schwachstellen und Exploits sowie weitere Arten
von Cyberbedrohungen — Informationen, die Ihnen helfen, schadlichen Datenverkehr zu unterbinden, Ihre
Sicherheitssoftware zu aktualisieren sowie weiterfiihrende MaBnahmen zum Schutz vor Cyberangriffen zu

ergreifen.

-----------------------*

Intelligence Intelligence Dissemination
Collection Intelligence Analysis @ !t T angereicherte
Sicherheitskontrollen
Sandboxing e ClE Reputationsanalyse ML /Kl
KSN-Telemetrie Sensoren SEET
SIEM SOAR IRP
Web-Crawler Passives DNS TP EDR XDR
Bot-Farmen Partner ; Kaspersky NGFW IDS PS
Intelli gerjce :(as;lsl_ersky Threat ((@)) Threat Data
Production ntelligence Feeds
Spam / loT-Fallen OSINT Proxy

®

Die Daten werden aus einer Vielzahl von
vertrauenswurdigen Quellen bezogen.
Dazu zahlen das Kaspersky Security
Network und unsere eigenen Crawler,
der Botnet Threat Monitoring Service
(verfolgt rund um die Uhr Botnets und
deren Ziele), Spam-Traps, Daten von
Forschungsgruppen, Partnern und
vieles mehr.
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Alle gesammelten Informationen werden
in Echtzeit sorgfaltig gepruft und
bereinigt. Dabei kommen verschiedene
Vorverarbeitungsmethoden zum
Einsatz: Sandboxing, statistische und
heuristische Analyse, Ahnlichkeitstools,
Verhaltensprofilierung und
Expertenanalyse.
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Datenfeeds sind ein wirksames

Tool fur die Erfassung von
Bedrohungsinformationen zu einem
Warnhinweis oder Vorfall und fur

die Suche nach weiteren Details. Sie
helfen auBerdem, die Frage nach

dem ,Wer? Was? Wo? Warum?*

und dem Ursprung des Angriffs zu
beantworten. Dies erlaubt eine schnelle
Entscheidungsfindung zum Schutz
Ihres Unternehmens vor Bedrohungen
jeglicher Komplexitat.



Kontextdaten eréffnen den Blick auf das groBe Ganze und ermdglichen die weitere Analyse und vielfaltige
Nutzung der Daten. Die Eintrage in den von Kaspersky bereitgestellten Feeds sind mit den folgenden
Kontextdaten angereichert. So kdnnen Sie Bedrohungen schnell Uberprifen und priorisieren:

®

Bedrohungsnamen

@

Anfallige und gefahrdete
Objekte

@

IP-Adressen und Domain-
Namen bosartiger Web-
Ressourcen

®

Taktiken, Techniken und
Prozeduren von Angriffen
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Hashes von schadlichen
Dateien

©

Zeitstempel

geman der MITRE ATT&CK-
Klassifizierung
Geostandort Verbreitung usw.
Vorteile von
oon
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Verbessern und beschleunigen Sie
Ihre Vorfallsreaktion und forensischen
Funktionen,

indem Sie die Ersteinstufung automatisieren. Dartber hinaus
bieten Sie den Sicherheitsanalysten so genugend Kontext, um
sofort zu erkennen, welche Warnmeldungen naher untersucht
oder zur weiteren Uberprufung und Bearbeitung an die Incident
Response-Teams weitergeleitet werden mussen.
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Verhindern Sie, dass sensible Werte und
geistiges Eigentum

von infizierten Rechnern gestohlen werden und nach drauBen
gelangen. Dank der schnellen Erkennung infizierter Assets
kénnen Sie den Ruf Ihres Unternehmens schutzen, Ihren
Wettbewerbsvorteil aufrechterhalten und Geschaftschancen
sichern.
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Verstarken Sie lhre Abwehrlésungen,

einschlieBlich SIEMs, Firewalls, IPS/IDS, Sicherheits-Proxys,
DNS-L&sungen und APT-Abwehr, mit regelmaBig aktualisierten
Gefahrdungsindikatoren (Indicators of Compromise, 10Cs)
und praktisch umsetzbarem Kontext. So erhalten Sie Einblicke
in Cyberangriffe und kdnnen den Zweck, die Fahigkeiten und
die Ziele der Angreifer erkennen. Fiihrende SIEM-Systeme
(einschlieBlich ArcSight, IBM QRadar, MS Sentinel, Splunk usw.)
und TI-Plattformen werden vollstandig unterstutzt.

i

Bauen Sie lhr MSSP-Geschaft aus,

indem Sie lhren Kunden branchenfihrende
Bedrohungsinformationen als Premiumservice bieten. Als
CERT kdénnen Sie Ihre Fahigkeiten rund um die Erkennung und
ldentifizierung von Bedrohungen verbessern und erweitern.
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Kaspersky CyberTrace

Angesichts der steigenden Anzahl von Threat Intelligence Feeds und verfugbaren Bedrohungsinformationen
kédnnen Unternehmen nur schwer herausfinden, welche Informationen wirklich relevant sind. Gleichzeitig gibt
es Bedrohungsinformationen in verschiedenen Formaten. Diese beinhalten zahlreiche Gefahrdungsindikatoren
(Indicators of Compromise, loCs), die fur SIEM-Systeme und andere Sicherheitskontrollen nur schwer zu

verarbeiten sind.

Durch Integration aktueller maschinenlesbarer Bedrohungsinformationen in bestehende Systeme, wie z. B.
SIEM-Systeme, kdnnen Security Operations Center die Ersteinstufung automatisieren. AuBerdem bieten
Sie den Sicherheitsanalysten so genligend Kontext, um sofort zu erkennen, welche Warnmeldungen naher
untersucht oder zur weiteren Uberprifung und Bearbeitung an die Incident Response-Teams weitergeleitet

werden mussen.

Kaspersky CyberTrace ist eine Threat Intelligence-Plattform zur Zusammenfihrung von
Bedrohungsinformationen, die die nahtlose Integration von Threat Intelligence Feeds in SIEM-L6sungen
ermdglicht. So kdnnen Analysten die Bedrohungsinformationen in ihren bestehenden Sicherheitsablaufen
nutzen. Die Losung kann jeden Threat Intelligence Feed (von Kaspersky, anderen Anbietern, OSINT oder die
eigenen Feeds lhrer Kunden) im JSON-, STIX-, XML- oder CSV-Format integrieren und unterstitzt zahlreiche
SIEM-L&sungen und Protokollquellen ohne Konfigurationsaufwand.

Wichtigste Vorteile

&

Detaillierte Informationen zu den
einzelnen Indikatoren ermoglichen es,
die Analyse noch weiter zu vertiefen.

Auf jeder Seite werden samtliche
Informationen zu einem Indikator aus
allen Threat Intelligence-Quellen (ohne
Dopplung) dargestelit. Analysten kdnnen
die Bedrohungen in den Kommentaren
diskutieren und interne Analysen zu
jedem Indikator hinzufugen

Mit einem Research Graph konnen Sie
in CyberTrace gespeicherte Daten und
erkannte Ereignisse visuell untersuchen

und Gemeinsamkeiten von Bedrohungen
erkennen.

®

Mehrmandantenfahigkeit bietet Vorteile
fur MSSPs und fur die Anwendung in
groBBen Unternehmen.
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Anhand von Nutzungsstatistiken

zur Messung der Effektivitat
integrierter Feeds sowie einer Feed-
Uberschneidungsmatrix kdnnen Sie
entscheiden, welche Threat Intelligence-
Quellen am zuverlassigsten sind.

S ﬂ'.

Uber eine Exportfunktion kénnen
Indikatorensatze in Sicherheitssysteme
wie Richtlinienlisten (Blocklisten)
eingetragen werden. AuBerdem

kénnen die Daten zwischen Kaspersky
CyberTrace-Instanzen oder mit anderen
TI-Plattformen geteilt werden.

G

Sendet erkannte Ereignisse an SIEM-
Lésungen und entlastet nicht nur das
SIEM sondern auch die Analysten

o
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Versehen Sie Gefahrdungsindikatoren
(loCs) mit Tags, um ihre Verwaltung

zu vereinfachen. Erstellen Sie einen
beliebigen Tag, legen Sie seine
Gewichtung (Wichtigkeit) fest und
versehen Sie dann loCs manuell mit dem
Tag. Sie konnen loCs auch basierend
auf diesen Tags und deren Gewichtung
sortieren und filtern.
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Die Korrelationsfunktion mit friiheren
Ereignissen (Retroscan) ermaoglicht die
Analyse von Phanomenen, die bei fruher
untersuchten Ereignissen beobachtet
wurden, mit den neuesten Feeds, um
bisher unerkannte Bedrohungen zu
erkennen.

Q.
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Mit der HTTP Rest-API kénnen Sie
Bedrohungsdaten abrufen und
verwalten.



Funktionsweise

SIEM sammelt Ereignisprotokolle von verschiedenen Protokolle mit URLs, Hashes und CyberTrace gleicht eingehende
Netzwerkgeraten und IT-Systemen IPs werden zur weiteren Analyse Ereignisse schnell mit Feeds ab und
an CyberTrace gesendet sendet erkannte Ereignisse an das

SIEM-System und an CyberTrace Web.

/ Weitergeleitete \

Ereignisse

Protokollquellen — @
v
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=h SIEM Trace
Protokoll-Rohdaten

Detection
Events
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Secu rity Dashboards CyberTrace
Officer Web
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* Zeigt Ereignisse im Sicherheitskontext an und empfangt Warnungen. < T >
¢ Untersucht Sicherheitsvorfélle basierend auf dem Kontext.
Kaspersky Threat Data Feeds,
kommerzielle Feeds,

OSINT-Feeds, benutzerdefinierte
Feeds

Kaspersky CyberTrace analysiert eingehende Protokolle und Ereignisse, gleicht die entsprechenden Daten schnell mit Feeds ab und
erstellt bei Bedrohungen eigene Sicherheitswarnungen, was die SIEM-Arbeitslast erheblich reduziert.

\Vorteile einer Kombination aus CyberTrace und
Kaspersky Threat Data Feeds

A\ s ©

Effektive Analyse und Verbesserung und Aufbau einer vorausschauenden
Priorisierung einer groBen Anzahl Beschleunigung der Auswahl und und informationsbasierten
von Sicherheitswarnungen Erstreaktion Abwehr

&

Geschaftskritische Alarme werden sofort sichtbar und konnen an die
IR-Teams eskaliert werden
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Kaspersky Threat Lookup

Cyberkriminalitét kennt keine Grenzen und entwickelt sich rasant. Cyberangriffe werden immer raffinierter und
Cyberkriminelle setzen fur ihre Angriffe zunehmend Ressourcen aus dem Dark Web ein. Cyberbedrohungen
werden immer haufiger, komplexer und schwerer erkennbar und versuchen, Ihre AbwehrmaBnahmen zu
untergraben. Die Angreifer nutzen dabei komplizierte ,Kill Chains® und individuelle Taktiken, Techniken und
Ablaufe (Tactics, Techniques and Procedures, TTPs), um lhre Geschaftsablaufe zu stdren, lhre Vermdgenswerte
zu entwenden oder Ihren Kunden zu schaden.

Kaspersky Threat Lookup bietet das gesamte Wissen von Kaspersky Uber Cyberbedrohungen und ihre
Zusammenhange in einem einzigen, leistungsstarken Webservice. Das Ziel ist es, Sie und Ihre Sicherheitsteams
mit so vielen Informationen wie maglich zu versorgen, damit Cyberangriffe schon im Vorfeld abgewendet
werden kdnnen. Die Plattform ruft die neuesten detaillierten Bedrohungsdaten zu URLs, Doménen, IP-Adressen,
Hash-Werten, Namen von Bedrohungen, Statistik-/Verhaltensdaten, WHOIS/DNS-Daten, Dateiattributen,
geographischen Standortdaten, Download-Ketten, Zeitstempel etc. ab. Im Ergebnis erhalten Sie eine weltweite
Ubersicht Gber neue und sich entwickelnde Bedrohungen. So kdnnen Sie Ihre Organisation schitzen und die
Vorfallsreaktion beschleunigen.

Funktionsweise

Zu analysierende Objekte

a b 1

Dateien URLs Domanen IP-Adressen Hashes

* Ist das Objekt schadlich?
* Sind wir einer Bedrohung ausgesetzt?

Kaspersk . ot g -
Trl? A Yy Kaspersky Was ist die Funktion? e
rea Threat + Welche Beziehungen bestehen? Warnhinweis
Intelligence Lookup und Priorisierung

\ Y, von Vorféllen




Zuverlassige
Informationen

Ein zentraler Bestandteil von Kaspersky
Threat Lookup sind unsere zuverlassigen
Bedrohungsinformationen, die durch
praktisch umsetzbaren Kontext erganzt
werden. Kaspersky-Produkte fuhren

bei Anti-Malware-Tests. Die hohen
Erkennungsraten in Kombination mit einer
False-Positive-Rate, die praktisch gegen
Null geht, beweisen die Zuverlassigkeit
unserer Sicherheitsinformationen.

Threat Hunting

Gehen Sie bei der Préavention, Erkennung
und Reaktion auf Angriffe proaktiv vor,
um deren Auswirkung und Haufigkeit

zu minimieren. Erkennen und beenden
Sie Angriffe so frih wie moglich. Je
friher Sie eine Bedrohung entdecken,
umso weniger Schaden kann sie
anrichten, umso schneller konnen Sie
GegenmaBnahmen ergreifen und umso
eher kann sich der Netzwerkbetrieb
normalisieren.

Breites Spektrum an Exportformaten

Exportieren Sie die Gefahrdungsindikatoren (Indicators of Compromise, loCs) oder den praktisch umsetzbaren Kontext in gangige,
strukturierte und computerlesbare Formate, z. B. STIX, OpenloC, JSON, Yara, Snort oder sogar CSV. So nutzen Sie alle Vorteile von
Threat Intelligence, automatisieren betriebliche Workflows oder ermoglichen die Integration mit bestehenden Sicherheitskontrollen,

z.B. SIEMs.

Vorteile von

®

Flhren Sie detaillierte Suchen innerhalb
der Bedrohungsindikatoren anhand
hochzuverlassiger Bedrohungskontexte
durch. So kdnnen Sie Angriffe
priorisieren und sich auf die Abwehr

der Bedrohungen konzentrieren, die
das groBte Risiko fur Ihr Unternehmen
darstellen.

@

Suchen Sie Uber eine webbasierte
Benutzeroberflache oder die RESTful-API
nach Bedrohungsindikatoren

©

Diagnostizieren und analysieren Sie
Sicherheitsvorfalle auf Hosts und im
Netzwerk noch effizienter. Priorisieren
Sie Signale von internen Systemen
gegenuber unbekannten Bedrohungen.

®

Uberprifen Sie zusatzliche Details,
darunter Zertifikate, haufig genutzte
Bezeichnungen, Dateipfade oder
zugeharige URLs, um neue verdachtige
Objekte zu ermitteln

Einfache Verwendung

Webschnittstelle oder RESTful API-
Zugang. Sie haben die Wahl: Sie kdnnen
auf diesen Service manuell Uber eine
Web-Oberflache (Uber einen Browser)
oder Uber eine einfache RESTful-API
zugreifen.

®

Beschleunigen Sie Ihre Vorfallsreaktion
sowie Ihre Threat Hunting-Funktionen
mit dem Ziel, die ,Kill Chains® zu
durchbrechen, bevor kritische Systeme
und Daten in Mitleidenschaft gezogen
werden.

©

Prifen Sie, ob das entdeckte Objekt
weit verbreitet ist oder ob es sich um
einen Einzelfall handelt. Verstehen
Sie, warum ein Objekt als schadlich
eingestuft wird.
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Kaspersky-Bedrohungsanalyse

Wenn Sie mit einer potenziellen Cyberbedrohung konfrontiert sind, gilt es schnell und vor allem richtig zu
handeln. Herkdmmliche Antiviren-Tools allein reichen nicht mehr aus, um gezielte Angriffe zu verhindern.
Virenschutz-Engines k&dnnen nur bekannte Bedrohungen in verschiedenen Varianten abwehren. Versierte
Bedrohungsakteure nutzen jedoch alle ihnen zur Verfiigung stehenden Mittel, um eine automatische Erkennung
zu umgehen. Die Anzahl der Sicherheitswarnungen, die SOCs taglich bearbeiten missen, wachst exponentiell.
Angesichts der Vielzahl an Malware-Programmen, die jeden Tag generiert werden, ist eine effektive Priorisierung,
Auswahl und Validierung der Warnhinweise nahezu unmaoglich.

Damit Sicherheitsforscher Uber bestehende und neue Bedrohungen auf dem Laufenden bleiben, bietet
Kaspersky eine zentrale, robuste L&sung, mit der sich die routinemaBRige Analyse verdachtiger Dateien
automatisieren lasst. Zusatzlich zu traditionellen Bedrohungsanalyse-Technologien wie Sandboxing verflgt
Kaspersky Threat Analysis Uber hochmoderne Mapping- und Ahnlichkeitstools . Dieser hybride Ansatz
ermaoglicht eine effiziente Bedrohungsanalyse, damit Sie fundierte Entscheidungen treffen und Ihre Infrastruktur
schitzen kénnen. Kaspersky Threat Analysis kann sowohl Gber eine einheitliche Web- als auch Uber eine RESTful-
Schnittstelle bereitgestellt werden.

Komponenten von Kaspersky Threat Analysis

Aa Kaspersky

Q Q
Verdéachtige 3¥ | Research Sandbox

Datei » Dynamische/statische Analyse

* Untersuchung anhand von YARA-,
IDS-Regeln

* TTP-Details

* AV-Klassifizierung

O % Manuell oder per
REST API

m 5 Kaspersky
i ) Threat Attribution
Sicherheits- Kaspersky & Engine
experte Threat Analysis
4 * Know-how von Kaspersky
(APT & Crimeware)
Monitoring Analysebericht « Attribution Engine

Warnhinweise
Befehle

REST API
) @ | Kaspersky
% Similarity

._\: Sicherheitsplattformen « Kaspersky Threat Database
XDR/SOAR/SIEM +  Similarity-Engine
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Kaspersky Research Sandbox

Die Kaspersky Research Sandbox geht unmittelbar aus unserem Sandboxing-Komplex hervor — eine Technologie,
die wir seit Uber 20 Jahren laufend weiterentwickeln. Sie enthalt das gesamte Wissen Uber das Verhalten von
Malware, das wir im Rahmen unserer kontinuierlichen Bedrohungsforschung gesammelt haben. Taglich erkennen
wir mehr als 420.000 neue schadliche Objekte.

Mit Kaspersky Research Sandbox kénnen Sie die Herkunft von File Samples untersuchen, IoCs auf der Basis

von Verhaltensanalysen sammeln und schadliche Objekte erkennen, die bislang unter dem Radar geblieben

sind. In einem hybriden Ansatz werden Verhaltensanalysen und Anti-Umgehungstechniken mit Technologien zur
Simulation menschlichen Verhaltens wie automatisches Klicken, Scrollen von Dokumenten und Dummy-Prozesse
kombiniert.

Eine On-Prem-Bereitstellung verhindert, dass Daten auBerhalb des Unternehmens offengelegt werden. Mit
der lokalen Kaspersky Research Sandbox lassen sich auBerdem benutzerdefinierte Ausfihrungsumgebungen
fur die Analyse erstellen und auf reale Umgebungen zuschneiden. Dies erhdht die Genauigkeit der
Bedrohungserkennung und das Ermittlungstempo.

Funktionsweise

A
Kaspersky Security Network Q
Kaspersky Private Security Network
Datei Fortschrittliche Erkennung von

APTs, gezielten und komplexen

Datei-/ URL-Reputation Bedrohungen

e N Fo

Ein Workflow fir
hocheffektive und komplexe

Erweiterte Vordefinierte und Vorfallsuntersuchungen
Analysefunktionen fur erweiterte Einstellungen
@’ eine Vielzahl von fur optimale @ PA
\ Dateiformaten Leistungsfahigkeit @
Bericht Skalierbarkeit ohne Zukauf
. von teurer Hardware
KasperSky Innovative
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Produktvorteile im Uberblick

- Patentierte Technologie - Der Bedrohungsscore, basierend auf den Metriken
und Daten, die wéhrend der Ausfiihrung der Datei
gewonnen wurden, gibt den Bedrohungsgrad des

analysierten Objekts an

- Automatisierte Objektanalyse in Windows, Linux
und Android

- Flr mehr als 200 Dateitypen kdnnen Analysen

durchgeflhrt und detaillierte Berichte erstellt
werden

- 1.000+ einzigartige Bedrohungssuchen zum
Auffinden und Extrahieren von Taktiken, Techniken
und Verfahren (TTPs) gemal MITRE ATT&CK

- Erweiterte Anti-Ausbreitungs-Techniken und
Technologien zur Simulation menschlichen
Verhaltens

- Mit vorkonfigurierten Suricata-Regeln lasst sich

der bei der Ausfuhrung von Dateien entstandene
Netzwerkverkehr untersuchen

- Manueller Daten-Upload und eine verbesserte

REST API zur Integration in automatisierte
Workflows
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Kaspersky Threat Attribution Engine

Die Threat Attribution Engine von Kaspersky ist ein umfassendes und sehr spezifisches Malware-Analysetool,
das automatisierte Einblicke in die Herkunft von Malware und deren mogliche Urheber bietet. Die Engine erkennt
schnell Ubereinstimmungen zwischen einer verdachtigen Datei und bekannten APT-Bedrohungen, -Akteuren
und -Kampagnen. Dazu nutzt sie einen leistungsstarken Algorithmus und eine spezielle Datenbank, die APT-
Malware-Samples und die branchenweit gréBte Sammlung sauberer Dateien enthalt, die von Kaspersky-
Experten in mehr als 25 Jahren gesammelt wurden.

Wir verfolgen mehr als 1100 Bedrohungsakteure und -Kampagnen und veroffentlichen mehr als 200 Threat
Intelligence Reports pro Jahr. Im Rahmen unserer Bedrohungsforschung haben wir eine Sammlung von APTs
mit mehr als 100.000 Dateien zusammengestellt, die in Verbindung mit automatisierten Tools eine sehr prazise
Zuordnung ermaoglicht.

Das Tool bietet einen einzigartigen Ansatz fur den Vergleich ahnlicher Proben und gewahrleistet eine Falsch-
positiv-Rate von nahezu Null. Es kann neue Angriffe mit bekannter APT-Malware, vorausgehenden Angriffen
und Hackern in Verbindung bringen. Das hilft Innen, Bedrohungen mit hohem Risiko aus der Vielzahl der weniger
schwerwiegenden Vorfélle herauszufiltern. So kdnnen Sie zeitnah SchutzmaBnahmen treffen, um Angreifer
am Eindringen in Ihr System zu hindern. Die Kaspersky Threat Attribution Engine kann in sicheren, isolierten
Umgebungen bereitgestellt werden, in denen Dritte nur begrenzten Zugriff auf die verarbeiteten Informationen
und die Ubermittelten Objekte haben. Bei lokaler Implementierung stehen weitere Funktionen zur Verfigung,
wie das Hinzufuigen eigener Akteure und Samples. Dies erlaubt den Abgleich von Dateien mit Ihrer privaten
Sammlung, sowie den Export von YARA-Regeln fir die weitere automatisierte Suche nach ahnlichen Dateien in
Ihrer Infrastruktur und die Integration mit Drittanbieterlosungen.

Funktionsweise

Datei Neue APT und saubere
atel Dateigenotypen
(Updates)

AN

Kaspersky
Threat Attribution
Engine

DeathStalker

DNA-Extraktor DNA-Abgleicher




Suchmethode

Die Kaspersky Threat Attribution Engine verwendet eine einzigartige, proprietére Methode,
um nach ahnlichen Genotypen und Strings zwischen Dateien zu suchen. Diese Methode beinhaltet:

@

Analyse der Genetik einer Probe
durch Extraktion der folgenden

Elemente aus dem Code;:

- Genotypen -
unverwechselbare Teile des
binaren Codes.

- Strings — unverwechselbare
Zeichenketten.

Vorteile des Produkts

- Patentierte Technologie

- Sofortiger Zugang zu einem Repository an
kuratierten Daten zu Tausenden von APT-Akteuren

und -Kampagnen

- Manueller Daten-Upload und eine verbesserte
REST API zur Integration in automatisierte

Workflows

©

Automatisches Durchsuchen
der analysierten Dateien nach
Genotypen und Strings, die
den Genotypen und Strings
von APT-Proben dhnlich sind,
die bereits analysiert wurden
oder mit Attributionsentitaten
verknUpft werden konnten.

®

Auf der Grundlage &hnlicher
Genotypen und Strings, die
in APT-Proben gefunden
wurden, wird ein Bericht tUber
die Herkunft der analysierten
Probe, die zugehdrigen
Attributionsentitaten sowie
alle Ahnlichkeiten zwischen
dieser Probe und den bereits
bekannten Beispielen fur APT
erstellt.

- Exportin das STIX 2.1-Format (TXT und JSON

werden ebenfalls unterstiutzt) fur die weitere
automatische Analyse von Sicherheitsprotokollen

oder fUr die Integration in Losungen von

Drittanbietern

- Unterstitzt die Bereitstellung auf Amazon Web
Services (AWS) und ermdglicht so eine schnelle

Produkteinrichtung und Kosteneinsparungen, da

+ Funktion zum Entpacken passwortgeschutzter keine Vorabinvestitionen in Hardware erforderlich
Archive mit benutzerdefinierten Passwortern sind
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Kaspersky Similarity

Kaspersky Similarity ist ein praktisches Tool zur Identifizierung von Dateien mit &hnlicher Funktionalitat. Das
Modul basiert auf der von Kaspersky-Experten entwickelten Technologie zum Schutz vor unbekannten und
versteckten Bedrohungen. Als Referenz werden mehr als 50 unterschiedliche Arten von speziellen Hashes sowie
eine Datenbank mit Malware-Samples hinzugezogen, die Kaspersky im Laufe der letzten 25 Jahre gesammelt
hat. Unsere Datenbank enthalt Millionen von Schaddateien, um hochste Genauigkeit und Zuverlassigkeit der
Ergebnisse zu gewahrleisten.

Mit Kaspersky Similarity konnen Sie Ihre Infrastruktur nach &hnlichen (z. B. schwer zu erfassenden) Arten von
Malware durchsuchen, damit eine potenzielle Gefahr auch bei geringfligiger Anderung des Angriffsmusters noch
auf lhrem Sicherheitsradar erscheint.

4 )

Kaspersky
Similarity
Engine fur den
SSEIEMUGENENEE Datenabgleich Ubereinstimmungen
A 00000 gefunden?
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Similarity-Reports

Die Experten von Kaspersky haben eine Reihe von Hashes entwickelt, um anhand dieser Attribute Ahnlichkeiten
zwischen verschiedenen Dateien festzustellen.

Kaspersky Similarity untersucht eine vom Nutzer vorgelegte verdachtige Datei und extrahiert die darin
enthaltenen Hashes. AnschlieBend kann der Nutzer diese Hashes mit den Hashes von Dateien in der Kaspersky-
Bedrohungsdatenbank vergleichen. Wenn Ubereinstimmungen gefunden werden, wird eine Liste der
Schaddateien mit der gréBten Ahnlichkeit erstelit, die Kaspersky bereits bekannt sind, sortiert nach dem Grad
der Ubereinstimmung. Der Bericht enthalt auBerdem zusatzlichen Kontext mit Metadaten fur jede &hnliche Datei:

- Grad der Ubereinstimmung

- Anzahl der Treffer (Erkennungen)

- Dateistatus (Malware, Adware oder Sonstiges) - Datei-Hash
- Bedrohungsname - Dateityp
- Zeitstempel der ersten und letzten Erkennung - DateigroBe



- Patentierte Technologie

- Nutzt eine der umfangreichsten Datenbanken der
Branche mit schadlichen und sauberen Dateien.
Die Sammlung wurde Uber einen Zeitraum von
mehr als 25 Jahren aufgebaut und umfasst ein

- Die Technologie wird seit langem von Kaspersky-

Experten zur Erforschung neuer Bedrohungen
eingesetzt, um einen noch besseren Schutz
durch unsere Produkte zu bieten. RegelméaBige
Spitzenwerte in unabhangigen Tests bestatigen

sehr breites Spektrum an Vergleichsdaten.

dies:

- Manueller Daten-Upload und eine verbesserte

REST API zur Integration in automatisierte

Workflows

Vorteile von

®

Die

unterstutzt Sie bei der
Reaktion auf Vorfalle und bei
forensischen Aktivitaten. Sie
bietet Ihnen eine hochmoderne
dynamische Analyse
verdachtiger Dateien mit der
Fahigkeit, 0-Day-Bedrohungen
zu erkennen, sowie Ergebnisse,
die den MITRE ATT&ACK TTPs
zugeordnet sind.

©

Dank der prazisen und zeitnahen
Zuordnung durch die

lassen sich passende TTPs fir
Bedrohungsakteure definieren,
um Transparenz Uber den
Angriffsvektor zu schaffen.
Gleichzeitig erhalten Sie klare
Hinweise zur bestmdoglichen
Schadensbegrenzung und

die Reaktionszeit auf Vorfalle
wird von Monaten auf Minuten
verkurzt.

Mehr erfahren

®

Entdecken Sie mit

versteckte
Bedrohungen und schadliche
Dateien, die entwickelt wurden,
um herkdmmliche Anti-Malware-
Technologien zu umgehen.
Erkennen Sie selbst hoch
entwickelte APT-Angriffe, die
manchmal jahrelang unentdeckt
bleiben.


https://www.kaspersky.de/top3
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Kaspersky Threat Intelligence Reporting

Die Bekdmpfung moderner Cyberangriffe erfordert eine umfassende Sicht auf die von den Bedrohungsakteuren
eingesetzten Taktiken, Techniken und Tools. Die fur Angriffe genutzten Kontrollzentren und Tools andern

sich zwar haufig, nicht so einfach ist es aber fur Angreifer, ihr Verhalten und ihre Methoden wahrend der
Durchfuihrung von Angriffen zu &ndern. Wenn diese Muster schnell identifiziert und aufgedeckt werden, kdnnen
im Voraus effektive Verteidigungsmechanismen eingesetzt werden, um die Cyberkriminellen zu entwaffnen und
die sogenannte Kill Chain zu unterbrechen.

Mit einem Abonnement von Kaspersky Threat Intelligence Reporting erhalten Sie kontinuierlichen und exklusiven
Zugriff auf unsere Forschungsergebnisse mit aktuellen Informationen zu den gefahrlichsten Bedrohungen.

So kénnen Sie und Ihr Sicherheitsteam proaktiv eine effektive Strategie entwickeln, um Angriffe frihzeitig zu
erkennen und den Schaden durch ahnliche Bedrohungen zu minimieren.

Auch wenn nur ein kleiner Teil unserer Forschung 6ffentlich zuganglich ist, erhalten Sie mit Kaspersky Intelligence
Reporting einen privilegierten Zugang zu den neuesten Entwicklungen in der Bedrohungslandschaft. Unsere
Experten beobachten kontinuierlich die Aktivitaten von Cyberkriminellen und identifizieren besonders raffinierte

und gefahrliche zielgerichtete Angriffe, organisierte Cyberspionage, Beispiele fur Malware und Verschllsselung
sowie die neuesten Trends der Cyberkriminalitat weltweit.

Mehrals Mehrals Mehrals Mehrals 170.000+
200 300 500 yis1010

private Berichte = Bedrohungsak- Kampagnen YARA-Regeln loCs
pro Jahr teure

Zu den analytischen Berichten gehoren:

Profile von Bedrohungsakteuren Eingehende technische Analyse Gefahrdungsindikatoren (IoCs)
einschlieBlich: und YARA-/SIGMA-/ Suricata-
- Angriffsmethoden Regeln

Zuordnung zu MITRE ATT&CK e

- Beschreibung der Malware

) Empfehlungen der Kaspersky-
Zusammenfassung (auf C-Ebene + Beschreibungen der C&C- Experten

ausgerichtete Informationen) Infrastruktur und Protokolle
- Opferanalyse

- Analyse der Daten-Exfiltration
- Zuordnungen



Wir bieten verschiedene Arten von
Bedarf und die Besonderheiten Ihres Unternehmens abgestimmt sind:

= Kaspersky
%’i APT Intelligence
Reporting

Bietet einen Einblick

in hochentwickelte,
zielgerichtete und langfristige
Cyberbedrohungen, die

haufig von gut organisierten
und finanzkraftigen Gruppen
ausgehen. Dieser Bericht
enthéalt Informationen zu
unterschiedlichen APT-
Gruppen weltweit, deren
Taktiken, Techniken und
Vorgehensweisen (TTPs)

und auf welche Branchen sie
abzielen. Bei diesem regelmaBig
erscheinenden Bericht liegt
das Hauptaugenmerk auf
Spionagetatigkeiten, von
Angriffen auf die Lieferkette
bis hin zu Hacktivismus und
zerstorerischen Aktivitaten.
Diese Berichte sind ideal, wenn
es sich bei Ihrer Organisation um
ein groBes Unternehmen oder

eine Regierungsbehdrde handelt,

bzw. wenn Sie im Bereich einer
kritischen Infrastruktur t&tig
sind. Auch Organisationen, die
sensible personenbezogene
Daten speichern, flr die sich
andere Staaten interessieren,
profitieren von diesen
Informationen.

— Kaspersky
Crimeware Intelligence
— Reporting

Der Fokus liegt auf Angriffen
und Kampagnen, bei denen

die finanzielle Bereicherung

im Vordergrund steht.

Diese Berichte enthalten
Informationen zu den neuesten
Trends der Cyberkriminalitat,
wie der Handel mit
gestohlenen Daten im Darknet,
Finanzbetrug, Ransomware
und Geldautomaten-/
Kassensystem-Malware.

Sie liefern Details Uber

neue Crimeware-Varianten,
Verbreitungsmethoden und
die Art der Daten, auf die sie
abzielen. Dieser regelmaBige
Bericht ist besonders wichtig,
wenn lhr Unternehmen in
groBem Umfang Online-
Geschafte tatigt oder sensible
Kundendaten verwaltet — wie
z. B. ein Finanzinstitut oder eine
E-Commerce-Plattform.

, die auf lhren

= Kaspersky
g ICS Threat
Intelligence

Bietet detaillierte Informationen
und erhdht das Bewusstsein
fur béswilige Kampagnen, die
auf Industrieunternehmen
abzielen, sowie Informationen
Uber Schwachstellen, die in

den gangigsten industriellen
Steuerungssystemen und

den zugrunde liegenden
Technologien gefunden wurden.
Dieser regelmaBig erscheinende
Bericht wird von Kaspersky

ICS CERT erstellt, einem 2016
gegrindeten Team aus Uber

30 hochqualifizierten Experten
im Bereich der ICS-Bedrohungs-
und Schwachstellenforschung,
Vorfallsreaktion und
Sicherheitsanalysen.

Er bietet praktisch

umsetzbare Erkenntnisse

und Anleitungen zum Schutz
lhrer kritischen Bereiche,
einschlieBlich Software- und
Hardwarekomponenten, und
gewahrleistet so die Sicherheit
und Verflgbarkeit lhrer
technologischen Prozesse.

In diesem Fall kdnnten auch die folgenden Kaspersky ICS Threat

Intelligence-

Financial Threat
Intelligence Reporting

Abonnieren Sie unsere regelmaRigen
Veréffentlichungen zu industriellen
Cybersicherheitsbedrohungen und
potenziellen Schwachstellen:

- Warnhinweise zu Zero-Day-
Bedrohungen

- Detaillierte technische Berichte
- Monatliche Bewertungen

- Empfehlungen zur Minimierung von
Schwachstellen

- Statistiken und Trends

ICS Threat Data Feeds

Maschinenlesbare Informationsquellen
Uber Cybersicherheitsbedrohungen

in der Industrie sowie potenzielle
Schwachstellen.

Einfache Formate zur Datenverteilung
(JSON, CSV, OpenlOC, STIX) Uber
HTTPS, TAXIl oder spezifische
Methoden der Bereitstellung zur
nahtlosen Integration von Daten in
Sicherheitsldsungen.

Ask the Analyst

Beratung durch Kaspersky ICS
CERT-Experten, die Sie individuell
zu den fur Sie relevanten
Cybersicherheitsbedrohungen und
Schwachstellen in der Industrie,
statistischen Daten, Informationen
zur Bedrohungslandschaft,
Industriestandards usw. beraten.



Kaspersky Threat Intelligence bietet folgende Informationen:

W
=

Priorisierter Zugriff

Aus verschiedenen Grinden werden
nicht alle komplexen Bedrohungen
offentlich bekannt gemacht. Diese Art
von exklusiven Informationen stellen wir
unseren Kunden jedoch bereits wahrend
der laufenden Forschung zur Verfugung,
d.h. vor der offiziellen Veroffentlichung.

MITRE ATT&CK

Alle in den Berichten beschriebenen
HTTP-Adressen werden MITRE ATT&CK
zugeordnet. Dies ermaoglicht eine
verbesserte Erkennung und Reaktion
durch die Entwicklung und Priorisierung
entsprechender Anwendungen

der Sicherheitstberwachung,
Schwachstellenanalysen und

die Uberprufung aktueller
SchutzmaBnahmen gegen relevante
TTPs.

9=

Zugriff auf technische
Daten

Dazu gehdrt eine umfangreiche Liste
von loCs, die in Standardformaten

wie OpenloC oder STIX bereitgestellt
werden, sowie Zugriff auf unsere YARA-/
Sigma-/Suricata-Regeln.

%0]

Retrospektive Analyse

Zugriff auf alle verfugbaren privaten
Berichte wahrend der Abolaufzeit.

D

Profile von
Bedrohungsakteuren

EinschlieBlich vermutetem Herkunftsland
und Hauptaktivitat, verwendeter
Malware-Familien, angegriffener
Branchen und Regionen sowie
Beschreibungen aller verwendeten
HTTP-Adressen und deren Zuordnung zu
MITRE ATT&CK.

®

Unterstutzung von
RESTful-API

Nahtlose Integration und
Automatisierung lhrer Sicherheits-
Workflows.



; Kaspersky
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Kaspersky Digital Footprint Intelligence

lhr Unternehmen wéchst. Gleichzeitig wird Ihre IT-Umgebung immer komplexer. Der Schutz Ihrer weit
verstreuten digitalen Présenz ohne direkte Kontrolle oder entsprechende Verantwortlichkeiten kann eine
groBe Herausforderung darstellen. Dynamische und vernetzte Umgebungen bieten Unternehmen erhebliche
Vorteile. Gleichzeitig vergréBert die zunehmende Konnektivitat auch die Angriffsflache. Die Angreifer
werden immer geschickter. Deshalb ist es nicht nur wichtig, einen genauen Uberblick Gber die Online-Prasenz
lhres Unternehmens zu haben; Sie missen auch in der Lage sein, Anderungen zu tracken und auf externe
Bedrohungen zu reagieren, die auf exponierte digitale Ressourcen abzielen.

Unternehmen setzen eine Vielzahl von Sicherheitstools ein, doch es gibt nach wie vor digitale Bedrohungen,
die sehr spezifische Fahigkeiten erfordern: um Datenlecks aufzuspulren und einzudammen, um
Angriffsplane von Cyberkriminellen in Dark Web-Foren zu Uberwachen usw. Damit Ihre Sicherheitsanalysten
Unternehmensressourcen aus dem Blickwinkel der Gegner betrachten, potentielle Angriffsvektoren schnell
erkennen und lhre Verteidigungsstrategie entsprechend ausrichten k&nnen, haben wir Kaspersky Digital
Footprint Intelligence entwickelt.

Kaspersky Digital Footprint Intelligence bietet

o

Bedrohungserkennung Netzwerk-Erkundung

Uberwachung betrigerischer Aktivitaten, die dem Ansehen |dentifizierung der Netzwerkressourcen des Kunden und der

eines Unternehmens schaden und/oder Kunden tauschen gefahrdeten Dienste, die als Einstiegspunkt fur einen Angriff

kdnnen. missbraucht werden kdnnten. MaBBgeschneiderte Analyse der
vorhandenen Schwachstellen mit Bewertung und umfassender
Risikoeinstufung nach CVSS-Schweregrad, Verfugbarkeit von
offentlichen Exploits, Penetration Testing und Standort von
Netzwerkressourcen (Hosting/Infrastruktur).

[x]

Dark Web Monitoring

Kontinuierliche Uberwachung von Dark Web-Ressourcen (Foren, Ransomware-Blogs, Messenger, Tor-Websites usw.), um tber alle
Hinweise und Bedrohungen in Bezug auf |hr Unternehmen, lhre Kunden und Partner informiert zu sein. Analyse aller aktiven oder
geplanten zielgerichteten Angriffe sowie von APT-Kampagnen, die auf Ihr Unternehmen, Ihre Branche oder Ihr Einsatzgebiet abzielen.

©

Erkennen von Datenlecks Mehrmandantenfahigkeit

Erkennung von kompromittierten Anmeldedaten, Bankkarten,
Telefonnummern und anderen sensiblen Informationen von
Mitarbeitern, Partnern und Kunden, die zur Durchfihrung eines
Angriffs verwendet werden oder eine Rufschadigung fur Ihr
Unternehmen bedeuten konnten.

Erweiterte Funktionen fur Managed Security Services Provider
(MSSP) und GroRunternehmen mit mehreren Niederlassungen.



Es ist wichtig, dass Sie ein umfassendes Versténdnis der externen Sicherheitslage Ihres Unternehmens haben.
Um diese Informationen bereitzustellen, beziehen die Sicherheitsanalysten von Kaspersky Informationen aus
den folgenden Quellen:

Netzwerk-Bestandsauf-

Ihre unstrukturierten Bedrohungshinweise

nahme
Daten . .
o ) Echtzeitsuche in den
+ Unternehmensdomains net, Deep Web und Dark Web von Kaspersky, im Internet
- Markennamen . ’
. Keywords und im Darkweb

- IP-Adressbereich Suche in der Kaspersky-Wis-

- Bankleitzahlen/lIN-Kartennummern sensdatenbank Analytische Berichte*
- Arbeitnehmerinformationen

Konfigurieren Erfassen Filtern Nachrichten
Ermittlung von Automatisiertes Von Analysten Unmittelbare

Informationen Uber die
digitalen Ressourcen
des Unternehmens

* Add-On-Service

Sammeln von Daten
aus dem &ffentlichen
Internet, Deep Web
und Dark Web sowie
aus der Kaspersky-
Wissensdatenbank

gesteuerte Erkennung,
Analyse und
Priorisierung von
Bedrohungen

Bereitstellung von
Bedrohungsnachrichten
im Kaspersky Threat
Intelligence Portal oder
Uber API



Vorteile von Digital Footprint Intelligence fir

Kaspersky Digital Footprint Intelligence bietet zahlreiche Vorteile und einen erheblichen Mehrwert fur lhr

Unternehmen:

[x]

Bedrohungserkennung

Erkennen Sie potenzielle Bedrohungen
in Echtzeit, um den Ruf Ihrer Marke zu
schutzen, das Vertrauen lhrer Kunden zu
wahren und das Risiko von finanziellen
Verlusten und Schaden fur den
Geschaftsbetrieb zu senken.

Reduzieren Sie die
Angriffsflache

Verwalten Sie die digitale Prasenz

Ihres Unternehmens und kontrollieren
Sie externe Netzwerkressourcen, um
Angriffsvektoren und Schwachstellen,
die fur Angriffe genutzt werden kdnnen,
ZU minimieren.

©

Senken Sie die
Cyberrisiken

Argumentieren Sie Uberzeugend
gegenuber den wichtigsten
Stakeholdern (CxO und Vorstand),
wohin die Gelder fur Cybersicherheit
flieBen sollten, indem Sie die Lucken
im aktuellen System und die damit
verbundenen Risiken aufzeigen.

&

Den Gegner kennen

Vorbereitet sein, ist alles. Sie mUssen
wissen, was Cyberkriminelle planen und

Uber Ihr Unternehmen im Darknet sagen.

Effizienz der Leistungserbringung

Der schnelle Einstieg und die Moglichkeit zur einfachen Skalierung im Mehrmandanten-Modus spart sowohl Managed Security Service
Providern (MSSP) und deren Kunden als auch GroBunternehmen mit mehreren Niederlassungen wertvolle Zeit.

Schneller reagieren

Zusatzlicher Kontext fur
Sicherheitswarnungen verbessert die
Reaktion auf Vorfalle und verkurzt die
MTTR (Mean Time To Respond).

)

WeiBe Flecken beseitigen

Verbessern Sie Ihre Fahigkeit,
Cyber-Angriffe abzuwehren und
Bedrohungen zu erkennen, die Uber den
Zustandigkeitsbereich Ihrer internen
Sicherheitsteams hinausgehen.



Kaspersky
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Kaspersky Takedown Service

Cyberkriminielle erstellen Malware- und Phishing-Domains, die fur einen Angriff auf Inr Unternehmen und Ihre
Marken verwendet werden. Gegen diese Bedrohungen muss unmittelbar nach der Erkennung vorgegangen
werden. Andernfalls kann es zu Umsatzverlusten, Rufschadigung, Verlust des Kundenvertrauens, Datenlecks und
vielem mehr kommen. Allerdings ist ein solcher Domain-Takedown ein komplexer Prozess, der Fachkenntnis und

Zeit erfordert.

Der Kaspersky Takedown Service wehrt Angriffe durch Malware- und Phishing-Domains schnell ab, bevor Ihre
Marke und Ihr Unternehmen Schaden nehmen. Die umfassende Verwaltung des gesamten Prozesses spart

Kunden wertvolle Zeit und Ressourcen. Der Service wird weltweit angeboten.

Kaspersky blockiert mehr als 15.000 betriigerische und Phishing-URLs und verhindert taglich Uber eine Million
Versuche, solche URLs anzuklicken. Unsere jahrelange Erfahrung im Bereich der Analyse von Malware- und
Phishing-Domains heif3t, dass wir wissen, wie wir alle notwendigen Beweise sammeln missen, um deren
Schéadlichkeit nachzuweisen. Wir kimmern uns um die Verwaltung des Takedown und erméglichen eine
schnelle Reaktion zur Minimierung Ihres digitalen Risikos, sodass sich Inr Team auf andere wichtige Aufgaben

konzentrieren kann.

Durch die Kooperation mit internationalen Organisationen, nationalen und regionalen Strafverfolgungsbehdrden
(z. B.INTERPOL, Europol, Microsoft Digital Crimes Unit, The National High-Tech Crime Unit (NHTCU) der
niederlandischen Polizei und der City of London Police) sowie Computer Emergency Response Teams (CERTSs),
bietet Kaspersky seinen Kunden wirksamen Schutz.
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Vollsténdige Sichtbarkeit

Sie werden in jeder Phase des
Prozesses benachrichtigt, von der
Registrierung Ihrer Anfrage bis hin zum
erfolgreichen Takedown.

Funktionsweise

4T+

End-to-End-
Management

Wir kimmern uns um den gesamten
Takedown-Prozess und minimieren lhre
Beteiligung

S

Weltweite Abdeckung

Es spielt keine Rolle, wo eine Malware-
und Phishing-Domain registriert ist,
Kaspersky wird bei der regionalen
Organisation mit der entsprechenden
rechtlichen Befugnis einen Takedown
anfordern.

Anfragen kénnen Uber den Kaspersky Company Account gestellt werden, unser Support-Portal fur Unterneh-
menskunden. Wir bereiten alle notwendigen Unterlagen vor und senden die Anfrage fur den Takedown an

die relevante lokale/regionale Behorde (CERT, Registrierungsstelle usw.), die Uber die notwendige rechtliche
Befugnis verfugt, die Domain zu deaktivieren. Sie werden Uber jeden Schritt benachrichtigt, bis die entspre-
chende Quelle erfolgreich deaktiviert wurde.

Muheloser Schutz

Der Kaspersky Takedown Service wehrt Angriffe durch Malware- und Phishing-Domains schnell ab, bevor Ihre
Marke und Ihr Unternehmen Schaden nehmen. Die umfassende Verwaltung des gesamten Prozesses spart lhnen

wertvolle Zeit und Ressourcen.
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Kaspersky Ask the Analyst

Cyberkriminelle entwickeln ihre Angriffsstrategien gegen Unternehmen stetig weiter. Dabei setzen sie

immer ausgefeiltere Technologien ein. Die Folge: Die aktuelle Bedrohungslage spitzt sich auch weiterhin zu.
Unternehmen sehen sich mit komplexen Vorféllen konfrontiert, verursacht durch dateilose Angriffe, LOTL-
Angriffe (Living off the Land), Zero-Day-Exploits — und komplexe Bedrohungen sowie APT-ahnliche und gezielte
Angriffe, die all diese Varianten kombinieren.

Vor diesem Hintergrund sind Cybersicherheitsexperten wichtiger als je zuvor, allerdings nicht einfach zu finden

und zu halten. Und selbst wenn Sie Uber ein gut eingespieltes Cybersicherheitsteam verflgen, sollte es externe
Experten zurate ziehen kénnen. Diese kédnnen auf wahrscheinliche Ausbreitungspfade komplexer Angriffe oder
APTs hinweisen und praktische Ratschlége geben, wie man sie durch gezieltes Handeln unterbinden kann.

Kontinuierliche Bedrohungsforschung ermaoglicht es Kaspersky, auf der ganzen Welt Darknet-Foren und
geschlossene Communities aufzuspuren, zu infiltrieren und zu Uberwachen, in denen sich Cyberkriminelle und
potenzielle Angreifer aufhalten. So kbnnen unsere Analysten die gefahrlichsten und komplexesten Bedrohungen

proaktiv erkennen und untersuchen — auch solche, die auf bestimmte Unternehmen abzielen.

Mit unserem Service Kaspersky Ask the Analyst kdnnen Sie Handlungsempfehlungen und Erkenntnisse
zu spezifischen Bedrohungen anfordern. Der Service stimmt die leistungsstarken Threat Intelligence- und
Forschungskompetenzen von Kaspersky auf Ihre individuellen Anforderungen ab. So kénnen Sie eine
zuverlassige Verteidigung gegen Bedrohungen aufbauen.

Leistungsumfang von Kaspersky Ask the Analyst (vereinheitlichtes
Abonnement basierend auf Anfrage)

B

APT und Crimeware

Weiterfuhrende Informationen zu
veroffentlichten Berichten und
laufender Forschung (zusatzlich zu APT
Intelligence Reporting oder Crimeware
Intelligence Reporting)

o)

|CS-bezogene Anfragen

- Zusatzliche Informationen zu
veroffentlichten Berichten

- Informationen zu ICS-Schwachstellen

- |CS-Bedrohungsstatistiken und
Trends fur die Region/Branche

- Informationen zur ICS-Malware-
Analyse hinsichtlich Regulierungen
und Standards

D

Beschreibungen von Bedrohungen, Schwachstellen

und relevanten loCs

- Allgemeine Beschreibung spezifischer Malware-Familien

- Zusatzlicher Kontext zu Bedrohungen (relevante Hashes, URLs, CnCs usw.)

- Informationen zu spezifischen Schwachstellen (Ausmal’ und entsprechende
Schutzmechanismen in Kaspersky-Produkten)

g

Dark Web Intelligence

- Dark-Web-Recherche zu
spezifischen Artefakten, IP-Adressen,

Domanennamen, Dateinamen, E-Mails,

Links und Bildern
- Informationssuche und -analyse

Aa

Malware-Analyse

- Analyse von Malware-Proben
- Empfehlungen fur weitere
EindéammungsmaBnahmen



Kaspersky Ask the Analyst kann separat erworben werden oder zusatzlich zu jedem unserer anderen Threat
Intelligence Services. Anfragen kdnnen Uber den Kaspersky Company Account gestellt werden, unser Support-
Portal fur Unternehmenskunden. Wir antworten per E-Mail, kdnnen bei Bedarf und mit lhrer Zustimmung aber
auch gerne ein Meeting organisieren. Sobald Ihre Anfrage angenommen wurde, teilen wir Innen die geschéatzte

Bearbeitungsdauer mit.

@

Klarung von Details in zuvor
veroffentlichten Threat Intelligence-
Berichten

@

Erhalten Sie zusatzliche Details zu den
spezifischen Darkweb-Aktivitaten, die
fur Sie interessant sind

@

Fordern Sie Unterstutzung bei der
|dentifizierung an, wenn erkannte
ungewohnliche Aktivitaten auf APTs
oder Crimeware zurtckzufthren sind

Vorteile von

£}

Erweitern Sie lhr
Fachwissen

Sie haben jederzeit Zugang zu
Branchenexperten und mussen nicht
auf dem Arbeitsmarkt nach teuren und
schwer zu findenden Vollzeitspezialisten
suchen.

@

Zusatzliche Informationen zu bereits
bekannten loCs

®

Sie erhalten Berichte zu Malware-
Familien mit Details zum Verhalten
der Malware, inren potenziellen
Auswirkungen und allen Kaspersky
bekannten Aktivitaten, die ihr
zugeordnet werden

Einsendung von Malware-Dateien zur
umfassenden Analyse auf Verhalten und
Funktionsweise

()

Schnellere
Untersuchungen

MaRgeschneiderte und detaillierte
Kontextinformationen ermdglichen eine
effiziente Bewertung und Priorisierung
von Vorféallen.

Ihres Know-how und lhrer Ressourcen

©)

Details zu Schwachstellen und
Empfehlungen, wie sich ihre Ausnutzung
verhindern lasst

©

Effektive Priorisierung von Warnungen/
Vorfallen dank kurzer Berichte mit
detaillierten Kontextinformationen und
einer Kategorisierung nach relevanten
loCs

O

Schnelle Reaktion

Mit unserer Hilfe konnen Sie schnell
auf Bedrohungen und Schwachstellen
reagieren und Angriffe Uber bekannte
Vektoren abblocken.

Mit Kaspersky Ask the Analyst haben Sie auf Fallbasis Zugang zu einem Kernteam von Kaspersky-Forschern.
Der Service bietet umfassende Kommunikation zwischen Experten und erweitert so Ihr internes Know-how
durch unser umfassendes Angebot an Expertise und Ressourcen.



Fazit

Die Bekdmpfung heutiger Cyberbedrohungen erfordert einen 360-Grad-Blick auf die von den
Bedrohungsakteuren eingesetzten Taktiken und Tools. Diese Informationen zu generieren und die effektivsten
GegenmaBnahmen zu identifizieren, erfordert stéandigen Einsatz und ein hohes Maf an Fachwissen. Mit
Petabytes an aussagekraftigen Bedrohungsdaten, fortschrittlichen Machine Learning-Technologien und
einem einzigartigen Pool weltweit agierender Experten unterstltzen wir unsere Kunden mit der neuesten
Threat Intelligence aus der ganzen Welt. So helfen wir ihnen, auch gegen bisher unbekannte Cyberangriffe

immun zu bleiben.

Die Vorteile auf einen Blick

Ermaoglicht globale Transparenz von
Bedrohungen, rechtzeitige Erkennung
von Cyberbedrohungen, Priorisierung

von Sicherheitswarnungen und effektive

Reaktion auf Vorfalle

.o.
-r

Verhindert die Uberforderung von
Analysten und hilft Ihren Mitarbeitern,
sich auf echte Bedrohungen zu
konzentrieren

9
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Die einzigartigen Einblicke in die von
Bedrohungsakteuren in verschiedenen
Branchen und Regionen eingesetzten
Taktiken, Techniken und Ablaufe
ermoglichen einen proaktiven Schutz
vor zielgerichteten und komplexen
Bedrohungen

&

Verbesserte und beschleunigte
Vorfallsreaktion sowie Threat Hunting-
Funktionen verringern die Verweilzeit
fur den Angriff und minimieren einen
maoglichen Schaden erheblich

©

Dank des vollstandigen Uberblicks
Uber lhre Sicherheitslage mit praktisch
umsetzbaren Empfehlungen zu
Abwehrstrategien konnen Sie

Ihre MaBnahmen auf die Bereiche
konzentrieren, die als vorrangige Ziele
fur Cyberangriffe ausgemacht wurden
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