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IP-REPUTATION-FEED

HASH-FEED (WIN/*nix/
MacOS/AndroidOS/iOS)

URL-FEEDS (Malicious,
Phishing und C&C)

RANSOMWARE-URL-FEED
APT-IOC-FEEDS
SCHWACHSTELLEN-FEED
PASSIVE DNS (pDNS)-FEED
loT-URL-FEED
ALLOWLISTING-FEED
ICS-HASH-FEED
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Kaspersky Threat Data Feeds

Cyberangriffe gibt es jeden Tag. Cyberbedrohungen werden

immer haufiger, komplexer und schwerer erkennbar. Zuverlassige
AbwehrmaBnahmen zu finden, wird zunehmend schwieriger.
Angreifer nutzen komplizierte Kill Chains, Kampagnen und
angepasste Taktiken, Techniken und Ablaufe (Tactics, Techniques
and Procedures, TTPs), um lhre Geschaftsablaufe zu unterbrechen
oder lhren Kunden zu schaden. Umfassender Schutz muss tiber neue
Methoden bereitgestellt werden, die auf Bedrohungsinformationen

basieren.

Durch Integration topaktueller Feeds mit Bedrohungsinformationen
zu verdachtigen und gefahrlichen IPs, URLs und Datei-Hashes

in bestehende Sicherheitssysteme, wie z. B. SIEM-, SOAR- und
Threat Intelligence-Plattformen, kénnen Sicherheitsteams die
Ersteinstufung von Warnmeldungen automatisieren. AuBerdem
bieten sie den Spezialisten fiir die Ersteinstufung so ausreichend
Kontext, um umgehend ermitteln zu kénnen, welche Warnungen
naher untersucht oder zur weiteren Uberpriifung und Bearbeitung an
die Teams fiir die Vorfallsreaktion Gibergeben werden miissen.
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Die Data Feeds werden automatisch
in Echtzeit generiert — basierend auf
den weltweit vom Kaspersky Security
Network erfassten Daten, die einen
Einblick in einen signifikanten Anteil
des gesamten Internetdatenverkehrs
und alle méglichen Datentypen von
Millionen von Endbenutzern in mehr
als 213 Landern gewahren. So werden
hohe Erkennungsraten und Genauigkeit
garantiert.

Einfache Implementierung. Dank
ergdnzender Dokumentation, Beispielen,
einem personlichen technischen Account
Manager sowie dem technischen Support
von Kaspersky geht die Integration schnell
und einfach vonstatten.

Hunderte von Experten, darunter
Sicherheitsanalysten aus der ganzen Welt,
weltweit anerkannte Sicherheitsexperten
aus unserem GReAT- und Forschungs- und
Entwicklungsteams, tragen gemeinsam
zur Bereitstellung dieser Feeds bei.
Sicherheitsbeauftragte erhalten kritische,
aus zuverlédssigen Daten generierte
Informationen und Benachrichtigungen,
ohne Gefahr zu laufen, von unnétigen
Anzeigen und Warnungen Uberflutet zu
werden.

Erfassung und Verarbeitung

Unsere Data Feeds werden aus zusammengefiihrten, heterogenen
und duBerst zuverlassigen Quellen bezogen, darunter das Kaspersky
Security Network, unsere eigenen Webcrawler, unser Service zur
Botnet-Uberwachung (Uberwachung von Botnets und ihrer Ziele
und Aktivitaten rund um die Uhr, das ganze Jahr) sowie Spam-Fallen,
Forschungsteams und Partner.

Dann werden sdmtliche zusammengefassten Daten in

Echtzeit sorgfaltig untersucht und anhand verschiedener
Aufbereitungsverfahren prazisiert, z. B. durch statistische Kriterien,
Sandboxes, heuristische Engines, Similaritatstools, Erstellung

von Verhaltensprofilen, die Validierung durch Analysten und die
Verifizierung anhand von Whitelists.

Einfache Verteilungsformate (JSON, CSV,
OpenlOC, STIX) Gber HTTPS, TAXIl oder
Ad-hoc-Bereitstellungsmechanismen
ermoglichen die einfache Integration der
Daten in Sicherheitslésungen.

Data Feeds mit vielen False Positives

sind wertlos. Deshalb werden die

Feeds vor ihrer Veroffentlichung
umfassend getestet und gefiltert, um zu
gewdhrleisten, dass nur Uberpriifte Daten
bereitgestellt werden.

Samtliche Feeds werden Uber eine
auBerst fehlertolerante Infrastruktur
generiert und liberwacht, die dauerhafte
Verfligbarkeit gewahrleistet.
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