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Aktuellell.-lerausforde— Steigern Sie lhre

ungentirintemenmen  yriderstandsfahigkeit gegeniiber
55 % Cyberbedrohungen durch Managed
der Unternehmen berichten von Protection rund um die Uhr

Malware-Infektionen inrer Gerate!

Unternehmen jeder GroRe stehen unter Druck. Dazu tragen Faktoren

2 O O/ wie Homeoffice, die schnelle Entwicklung von Methoden zum

o Informationsaustausch, weltweit zunehmende Qualifikationsltcken
der Unternehmen sind von und eine wachsende Zahl von Cyberbedrohungen bei. Schnelle und
Advanced Persistent Threats (APT) effektive AbwehrmaBnahmen sind entscheidend.
betroffen?

Kaspersky Managed Detection and Response (MDR) bietet rund
um die Uhr extern verwalteten Schutz vor Cyberbedrohungen und

1 8 0/ ausgefeilten Angriffen, die von herkdémmlichen automatisierten

o Sicherheitsfunktionen nicht mehr erkannt werden.

der Befragten nennen den Mangel ey d : i : : L

an Fachpersonalim Bereich Die Losung bietet einen schlusselfertigen Se'rV|ce fqr eine schnelle

Cybersicherheit als Hauptursache Implementierung und verbessert so das IT-Sicherheitsniveau von

fur Vorfalle in ihrem Unternehmen3 kleinen und mittleren Unternehmen, denen es an Fachwissen im Bereich
Cybersicherheit mangelt. Erfahrene Teams mit viel Know-how im
Bereich Cybersicherheit gewinnen an Flexibilitat, wenn sie Aufgaben

2’5 M""a rden USD zur Erkennung und Einstufung von Vorféllen an Kaspersky-Experten
delegieren oder eine zweite professionelle Meinung einholen kénnen.

Extreme Verluste durch einen

erfolgreichen Cyberangriff* Kaspersky MDR starkt und verbessert die Resilienz von Unternehmen

gegenuber Cyberbedrohungen und optimiert den Einsatz von
Ressourcen. So k&dnnen Unternehmen vorhandene und kiinftige
Investitionen in die IT-Sicherheit so effizient wie mdglich nutzen.

Schliusselfunktionen
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24/7 Monitoring und Threat Ubersicht Uber alle geschiitzten Automatisierte und gesteuerte
Hunting Ressourcen mit ihrem aktuellen Reaktion
Status
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Direkter Kontakt mit SOC- REST API fur die Integration Webkonsole mit Dashboards
Analysten von Kaspersky mit IRP / SOAR und Berichten
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3 Monate Speicherung von Meldung von Vorfallen Speicherung der Historie von

Telemetrie-Rohdaten Sicherheitsvorfallen fur 1 Jahr
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Funktionsweise

®

Die SOC-Analysten von Kaspersky untersuchen Sicherheitswarnungen und

analysieren proaktiv Telemetrie-Ereignisse, die sie von Kaspersky-Losungen aus dem
Kundennetzwerk erhalten. Die Telemetriedaten werden mit den Cyberbedrohungsdaten
von Kaspersky korreliert. Kaspersky hat mehr als 25 Jahre Erfahrung in der
Untersuchung von Cyberbedrohungen; darunter befanden sich einige der weltweit
bekanntesten Cyberangriffe und gezielten Kampagnen. So lassen sich bekannte, neue
und aufkommende Taktiken, Techniken und Verfahren der Angreifer identifizieren.
Eindeutige loAs (Indicators of Attack) helfen, versteckte Bedrohungen zu erkennen,

die keine Malware enthalten und legitime Aktivitaten vortauschen.
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KUnstliche Intelligenz (KI) in Kaspersky Wenn eine potenzielle Bedrohung
MDR tragt dazu bei, die Anzahl von erkannt wird, stuft Kaspersky
Fehlalarmen zu reduzieren und die MDR sie nach Schweregrad ein
Untersuchung von Vorfallen durch das und benachrichtigt den Kunden
SOC-Team zu beschleunigen. per E-Mail und/oder Telegram. Die

Ursachenanalyse hilft nach Moglichkeit,
die Angriffsquelle zu identifizieren und
gibt Empfehlungen, wie eine erkannte
Bedrohung eingedammt, abgewehrt
und entscharft werden kann.

@

Kunden kénnen die Reaktion auf Vorfalle® ganz oder teilweise an das Kaspersky SOC-
Team auslagern. Fragen zu einem Vorfall kdnnen per Chat in der Kaspersky MDR-
Webkonsole diskutiert werden.

Architektur von Kaspersky MDR
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Kaspersky MDR ist mit Antiviren-Losungen von Drittanbietern kompatibel.



Leistungsversprechen

®

Die Gewissheit, standig vor den
komplexesten und raffiniertesten
Bedrohungen geschutzt zu sein

i

Alle wesentlichen Vorteile eines Security
Operations Center (SOC), ohne die
Kosten und Muhen zur Einrichtung eines
eigenen SOC
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Insgesamt geringere
Sicherheitskosten — es ist nicht notig,
mehrere teure IT-Sicherheitsexperten
einzustellen und zu schulen, um
verschiedene Bereiche abzudecken
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Ihre eigenen [T-Sicherheitsressourcen
kénnen sich auf andere
geschaftskritische Probleme
fokussieren

Weltweit anerkannt

Kaspersky nimmt regelmaBig an unabhangigen Tests teil und arbeitet
eng mit weltweit fihrenden Analystenfirmen zusammen. Kaspersky

ist als fuhrendes Unternehmen im Bereich Cybersicherheit weltweit
anerkannt, und Kaspersky MDR hat, wie alle unsere Produkte, zahlreiche
Auszeichnungen erhalten. Die leistungsstarken Erkennungs- und
Abwehrfunktionen von Kaspersky MDR werden durch einzigartige
Expertise erganzt. Das hochqualifizierte Kaspersky SOC-Team ist eines
der erfolgreichsten und erfahrensten Threat Hunting-Teams in der
Branche.
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