


Schitzen Sie Ihr Unternehmen
@ vor selbst den fortschrittlichsten
819 E-Mail-Bedrohungen
(o]

der Unternehmen weltweit E-Mails s_ind _und bl_eibe_n das v_veltweit am héufigsfcen verwenplete
waren bereits E-Mail-Angriffen Kommunikationsmittel im Business-Umfeld und einer der beliebtesten
ausgesetzt* Vektoren flr Cyberangriffe. Die Zahl der Angriffe nimmt weiter zu,
da sich die Angreifer schnell anpassen und neue Techniken einsetzen -
darunter Ransomware und QR-Code-Betrug. Auch die Zahl Kl-

44 % gestiitzter Angriffe, die vertrauenswiirdige Absender Uiberzeugend
imitieren, steigt rapide. Diese Taktiken kdnnen die integrierten

des gesamten globalen E-Mail-Schutzmechanismen umgehen und setzen Posteingange

geschaftlichen E-Mail- Sicherheitsverletzungen aus, die Unternehmen Millionen kosten kénnen.

Verkehrs sind Spam*
Unabhéangig davon, ob kleines, mittleres oder groBes Unternehmen —
einfache integrierte E-Mail-Sicherheit reicht nicht mehr aus. Um
geschutzt zu bleiben, ist eine fortschrittliche Sicherheitsldsung
erforderlich.

Schutzen Sie das Herzstuck Ihrer Unternehmenskommunikation

Kaspersky Security for Mail Server (KSMS) ist eine umfassende Plattform flr die E-Mail-Sicherheit, die einen
robusten mehrstufigen Schutz fUr alle Aspekte der geschaftlichen E-Mail-Kommunikation bietet. Die Plattform
basiert auf lernfahigen Systemen, weltweit flihrenden Threat Intelligence-Daten und einer nahtlosen
Integration in das Lésungsportfolio von Kaspersky.

Kaspersky Security for Mail Server deckt alle Aufgaben im Zusammenhang mit der E-Mail-Sicherheit ab:

=9 ®)

Gewahrleistet einen vertrauenswirdigen und Mindert Sicherheitsrisiken im Zusammenhang mit
sicheren E-Mail-Austausch innerhalb des E-Mail-basierten Angriffen
Unternehmens ohne Verzégerungen
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Bietet vollstandige Transparenz Uber lhre Unterstltzt eine einfache Skalierbarkeit, wenn lhre
E-Mail-Infrastruktur E-Mail-Infrastruktur wachst

Kernanwendungen von Kaspersky Security for Mail Server

Kaspersky Security for Mail Server umfasst drei Anwendungen, die alle zusammen unter einer einzigen Lizenz
verfugbar sind. Kombinieren Sie sie flr einen umfassenden Schutz oder wahlen Sie nur die Komponenten, die
Sie tatsachlich bendtigen. Das Produkt unterstitzt eine Vielzahl von Bereitstellungs- und Integrationsoptionen,
darunter eine Komplettidésung fur SEG, eine APl-integrierte Losung fur Microsoft Exchange und ein
cloudbasiertes SaaS-Angebot zum Schutz von Microsoft 365-Diensten.
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* Daten von Kaspersky GReAT und Kaspersky Threat Research



Wichtige Technologien fur den E-Mail-Schutz

Kaspersky Security for Mail Server bietet robusten Schutz vor E-Mail-basierten Bedrohungen auf Mailbox-
und Gateway-Ebene, unterstutzt durch fortschrittliche Engines flr die Bedrohungserkennung und -abwehr.

Die wichtigsten Technologien umfassen:
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Komplexer Spam-Schutz Erweiterte Inhaltsfilterung Scannen von
passwortgeschutzten Archiven
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Schutz vor Phishing Robuste Funktionen fur die Neutralisierung und
Absenderauthentifizierung Wiederaufbau wichtiger Inhalte
Schutz vor Malware Advanced Sandboxing Untersuchung von Links
Funktionsweise
a Mail-Server @ Microsoft Office 365 Exchange Online
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Warum Kaspersky?
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Eine Lizenz fUr mehrere
Anwendungsfélle und
Bereitstellungsszenarien im
Bereich E-Mail-Sicherheit
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Eine vielschichtige Suite
proprietarer ML-basierter
Technologien zur Erkennung
komplexer Bedrohungen

©

Bewahrte Qualitdt von
Bedrohungsinformationen und
globalen Reputationsdaten, die
in Echtzeit in KSMS einflieBen
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Ein Ubersichtliches Lizenzmodell,
das die KSMS-Basisversion

und die erweiterte KSMS
Plus-Version mit zusatzlichen
Sicherheitsfunktionen umfasst

Innovative Technologien auf Basis fundierter

Fachkenntnisse

Kaspersky Security for Mail Server nutzt die langjahrige Fachkompetenz

und Erfahrung unserer renommierten Kaspersky Expertise Center,
um selbst die komplexesten Cyberbedrohungen zu neutralisieren.

[ Mehr erfahren ]

www.kaspersky.de
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Mehr erfahren
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Ein Okosystem-Ansatz, der
eine nahtlose Integration in eine
Vielzahl anderer Kaspersky-
Sicherheitsldésungen ermdéglicht
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KSMS und die Engines

der L&sung werden von
unabhéangigen Analyse-
Agenturen und Testlaboren
weltweit geprift und validiert

#kaspersky
#bringonthefuture


https://www.kaspersky.de/enterprise-security/expertise-centers
https://www.kaspersky.de/enterprise-security/mail-server-security

