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Kaspersky se enorgullece de colaborar con Ferrari.
Es na de las marcas mas emblematicas del mundo y
un simbolo de calidad y velocidad,impulsada por el
equipo mas exitoso en la historia de la Férmula 1.

Con una década trabajando juntos, Kaspersky continta proporcionandole a Ferrari los niveles de seguridad mas

altos.
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Automotriz
- Con sede en Maranello, Italia

“Kaspersky ha ayudado
a Ferrari a responder
ante las amenazas
y necesidades en
constante evolucién
mediante la creacion de
productos novedosos
y de alto rendimiento,
junto con mas servicios
de ciberseguridad
avanzados”.

Alessandro Sala, Director de

Tl, Seguridad y Cumplimiento en
Ferrari

Cuando mencionamos el nombre Ferrari
todos saben exactamente de lo
que hablamos.

El reto

La Férmula 1(F1) representa el méximo desafio deportivo, un nivel de élite en el que la
excelencia se da por hecho, y el éxito y el fracaso se determinan por mérgenes muy estrechos.
Es un campo de batalla donde los datos y el anélisis proporcionan las armas para reducir en
milisegundos el tiempo que tarda dar cada vuelta.

“La tendencia de crecimiento de la tecnologfa informética es exponencial’, explica Antonio
Tornatore,
Director de Tl, I+D, cadenas de suministro y operaciones en Ferrari.

“Sin embargo, creo que los Ultimos tres afios fueron particularmente interesantes, ya que varias
tecnologias incluidas en la proteccién de la industria 4.0 hallaron aplicaciones reales en los
sistemas empresariales. Las necesidades de Ferrari evolucionaron en consecuencia, siempre
con el objetivo

de aprovechar al méximo las oportunidades que ofrecen las tecnologias mas recientes.

“Los sistemas de Tl de la Férmula 1son bastante avanzados y especificos, abarcan desde
simulaciones hasta sistemas encargados de evaluar el rendimiento de los automéviles, y
aprovechan varias tecnologias, desde la computacién de alto rendimiento hasta el software
desarrollado de manera interna. Entre més personalizadas sean las aplicaciones, méas
especificas deben ser las soluciones de seguridad para proteger nuestros datos”.

La F1es una empresa importante que cuenta con presupuestos altos, asi que no es una
sorpresa que continuamente sea el objetivo de cibercriminales cada vez més sofisticados. Los
hackers actuales tienen la capacidad de desarrollar herramientas personalizadas para enviar
ataques especificamente dirigidos hacia nuevas éreas de vulnerabilidad.

Ferrari opera una de las lineas de produccidon mds modernas del mundo. Los altos niveles de
automatizacion se combinan con técnicas de precision, datos proporcionados por pruebas y
miles de empleados, en una infraestructura compleja y valiosa cuyas necesidades de seguridad
son Unicas.

Durante las carreras de un solo fin de semana se recopilan més de 60 GB de datos por cada
automovil, y con el uso de varias simulaciones en tiempo real que utilizan esos datos en la pista,
hay muchas cosas en juego.

Alessandro Sala, Director de Tl, seguridad y cumplimiento, afirma que: “El panorama de las
amenazas ha evolucionado, desde acciones aisladas hasta amenazas estructuradas y bien
organizadas

con organizaciones reales detrés de ellas, las cuales son capaces de mover muchos recursos
para lograr



sus objetivos, y un evidente aumento en el perfil del riesgo”.

Antonio Tornatore esté de acuerdo: “La sofisticacién de los ciberataques ha evolucionado junto
con la tecnologia. Pero ademés sabemos que las organizaciones que estén detrés de los ataques
también se volvieron més sofisticadas, desde atacantes individuales hasta redes de recursos”.

Soluciones de Kaspersky

Desde su fabrica mundialmente conocida en Maranello, Italia, hasta los circuitos de F1en todo el
mundo, mas de 5,000 endpoints y sistemas de Ferrari a nivel global estan protegidos por Kaspersky.

A medida que la visién y la innovacién tecnoldgica de ambas empresas se amplia hasta los
automoviles conectados, el Internet de las cosas y una presencia en la web en constante evolucién,
Kaspersky esté profundizando su asociacién tecnolégica con Ferrari, ya que le proporciona una
proteccién que se extiende més alld de los dispositivos, incluso hasta los propios datos, las 24 horas
del dia, los siete dias de la semana.

“Aunque trabajamos en industrias muy diferentes, nos unen los mismos valores empresariales
fundamentales: el liderazgo tecnolégico, la pasién por la innovacién y el propdsito de mejorar
siempre lo que hacemos’”, afirma el fundador y director general de Kaspersky, Eugene Kaspersky.

Ademés de proteger las dreas habituales que se encargan de la tecnologia de la empresa, como los
endpoints, la planificacién de los recursos empresariales (ERP) y la administracion del ciclo de vida
de los productos (PLM), Kaspersky también trabaja en colaboracién con Ferrari para proteger su
mundo digital de muchas maneras, entre las cuales se incluyen:

- Andlisis previa solicitud de sus equipos con un impacto minimo en el rendimiento
- Proteccién de los sistemas que se encargan de la tecnologia operativa
- Confidencialidad absoluta en la presentacién de informes

Kaspersky ayudd a Ferrari a responder ante las amenazas y necesidades en constante evolucién
mediante la creacién de productos novedosos y de alto rendimiento, junto con los servicios de
ciberseguridad avanzados que utilizamos regularmente’, afirma Alessandro Sala.
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“Kaspersky también ayuda a Ferrari incluyendo servicios personalizados ademds de los productos.
Nos brinda apoyo de manera proactiva y algunas veces incluso se anticipa a nuestras necesidades’”, afirma

Antonio Tornatore.
Sitio web:

ferrari.com Viendo hacia el futuro, la directora de informacién de Ferrari, Antonia Casamassima, percibe muchas

oportunidades para que Kaspersky y Ferrari aumenten ain mas su colaboracién.

“Implementamos un sistema de seguridad incorporado para proteger algunos sistemas especificos en los cuales
las soluciones de seguridad estandar no funcionan adecuadamente. Existe la posibilidad de aumentar adin més el
valor de la asociacién entre Ferrariy Kaspersky con respecto a la proteccién de la tecnologia operativa o en el
drea de capacitacion, donde creo que las soluciones que ofrece Kaspersky

son muy interesantes para Ferrari”.

Soluciones unicas

El Director Comercial de Kaspersky, Alexander Moiseev, concluye: “Actualmente vivimos en un mundo
ultraconectado y el nuevo entorno de las empresas digitales requiere de un enfoque especifico, no solo para la
ciberseguridad, sino también para el proceso mismo de acceder a la ciberseguridad. Esto Ultimo incluye, no solo
encontrar tecnologia de seguridad rentable que funcione bien en las pruebas de seguridad, sino también
comprender cudl es el tipo de proteccién que necesita una empresa en particular.

“Es importante que escuchemos mas lo que buscan los clientes, y por ese motivo

ponemos nuestros conocimientos sobre las ciberamenazas en el mismo contexto que ellos viven.

Esto significa crear soluciones especificas, personalizadas y Unicas para proteger a las empresas

de las amenazas a las que realmente pueden enfrentarse. Comprendemos los objetivos a los que Ferrari aspira,
y Kaspersky est4 listo para ofrecer soluciones Unicas basadas en la experiencia, y orientadas a las necesidades
especificas de las empresas para alcanzar sus objetivos”.

Noticias sobre las amenazas cibernéticas: www.securelist.com
Noticias sobre la seguridad de las Tl: business.kaspersky.com
www.kaspersky.com/fraudprevention

www.kaspersky.com

I(a S e rs I( BRING ON 2020 AO KASPERSKY. TODOS LOS DERECHOS RESERVADOS. LAS MARCAS REGISTRADAS Y LAS
THE FUTURE MARCAS DE SERVICIO PERTENECEN A SUS RESPECTIVOS PROPIETARIOS.
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