» KASPERSKY SECURITY
FOR MAIL SERVER

Sistema de correo empresarial sin
spam ni malware

Kaspersky Security for Mail Server protege de forma excepcional el trafico de
los servidores de correo frente al spam, el phishing y las amenazas de malware,
tanto genéricas como avanzadas, incluso en las infraestructuras mas complejas y

heterogéneas.

También se ofrece proteccion frente a la pérdida de datos confidenciales a través de
correos electronicos y archivos adjuntos para entornos de Microsoft Exchange Server.

* Proteccion antimalware
en tiempo real

e Compatibilidad con
Microsoft® Exchange,
que incluye proteccion
contra pérdida de datos
confidenciales.

Compatibilidad para
Linux con MTA

- Sendmail

- Qmail

- Postfix

- Exim

- CommuniGate
Compatibilidad con IBM
Domino

Antimalware,

antispam y antiphishing
con asistencia en la nube
Proteccion frente a
vulnerabilidades de hora
cero

* Filtro de URL maliciosas

* Copia de seguridad y
generacion de informes

* Reglas flexibles para el
procesamiento de correo
electrénico

e Compatibilidad con LDAP

* Gestionado mediante
Kaspersky Security Center

INFORMACION DESTACADA

PROTECCION FRENTE A LAS AMENAZAS DE MALWARE

El galardonado motor antimalware de Kaspersky, que cuenta con la
asistencia en la nube en tiempo real de Kaspersky Security Network,
proporciona una potente proteccion frente al malware, ademas de
proteccion proactiva contra exploits y filtrado de URL maliciosas.

PROTECCION ANTISPAM

En el caso de los servidores de correo basados en Microsoft Exchange

y en Linux, el motor antispam con asistencia en la nube de Kaspersky

ha demostrado su capacidad de blogquear, con un nivel minimo de falsos
positivos, hasta el 99,96 % del spam que consume el tiempo y los recursos.

PROTECCION Y CONTROL FRENTE A PERDIDA DE DATOS
(SERVIDORES DE MICROSOFT EXCHANGE)

Mediante la identificacion de la inclusion de datos empresariales,
financieros, personales y otros datos confidenciales en los correos
electronicos y los archivos adjuntos salientes en los servidores de Microsoft
Exchangeg, y el control del flujo de esta informacion, Kaspersky Security for
Mail Servers mantiene seguros tanto sus datos confidenciales como los de
sus empleados, y de conformidad con la legislacion relativa a la proteccion
de datos. Técnicas analiticas sofisticadas, incluidas las bisquedas de datos
estructurados y los glosarios especificos de la empresa, ayudan a identificar
los correos electronicos sospechosos, que se pueden bloquear. El sistema
puede incluso enviar una alerta al superior inmediato del remitente para
informarle sobre la brecha potencial en la seguridad de los datos.

ADMINISTRACION FLEXIBLE Y SENCILLA

Los sistemas de generacion de informes y las herramientas de gestion
intuitivas, asi como los ajustes de analisis flexibles, le permiten
controlar de forma eficaz la seguridad del correo y de los documentos y
reducir asi el coste total de propiedad.



FUNCIONES

e Proteccion antimalware en tiempo real y con
asistencia en la nube de Kaspersky Security
Network.

e Proteccion inmediata contra exploits desconocidos
e incluso vulnerabilidades de hora cero.

e Proteccion avanzada frente al spam: el nuevo
motor antispam de Kaspersky Lab bloguea mas del
99 % del trafico de correo electronico no deseado.

e Proteccion de datos (servidores de Microsoft
Exchange). Deteccion de informacion confidencial
en los correos electronicos y archivos adjuntos,
por categorias (incluidos los datos personales y
los datos de la tarjeta de pago), glosarios y analisis
detallados mediante datos estructurados.

e Analisis antispam en tiempo real y con asistencia
en la nube de todos los mensajes de Microsoft®
Exchange Server, incluidas las carpetas publicas, a
través de Kaspersky Security Network.

e Analisis programado de mensajes de correo
electronico y bases de datos de Lotus Domino.

APLICACIONES INCLUIDAS:

Kaspersky Security for Linux Mail Server
Kaspersky Security for Microsoft Exchange Server
Kaspersky Anti-Virus for Lotus Notes/Domino
Kaspersky Security Center

Como comprarlo

Kaspersky Security for Mail Server puede adquirirse
como parte integrante de Kaspersky Total Security for
Business o como solucion adaptada independiente.
Consulte a un distribuidor de Kaspersky si necesita
ayuda para elegir el producto mas adecuado.
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¢ Analisis de mensajes, bases de datos y otros
elementos en servidores de IBM Domino®.

¢ Filtrado de mensajes mediante el reconocimiento
del formato, el tamano y el nombre de los archivos
adjuntos.

e Proceso de actualizacion de |la base de datos de
antimalware y antispam cémodo y sencillo.

e Copia de seguridad del almacenamiento de datos
previa a la desinfecciéon o eliminacion.

e Escalabilidad y tolerancia a errores.

¢ Facil instalacion y administracion integrada y
flexible.

e Potente sistema de notificacion.

¢ Informes exhaustivos sobre el estado de proteccion
de la red.

KASPERYKY



