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Protecciéon de endpoints
unificada de Kaspersky —
Seguridad de dispositivos moéviles

Kaspersky ofrece una combinacién de tecnologias de defensa contra amenazas méviles (MTD) y gestion
de amenazas méviles (MTM) que ayuda a las empresas a asegurarse de que sus empleados puedan utilizar
dispositivos méviles sin poner en riesgo los datos confidenciales nilos procesos importantes de las
mismas. Combinamos antimalware , antispam y controles de aplicaciones, dispositivos y web lideres en el
sector para los dispositivos basados en Android e iOS, asi como funciones antirrobo.

A continuacién mostramos una lista de funciones de seguridad de dispositivos méviles y de gestiéon
individuales.

(Por qué es tan importante la
seguridad de los dispositivos moviles?

En la actualidad, la mayoria depende mucho de los dispositivos méviles tanto para las
actividades laborales como para las de ocio, pero estas suelen solaparse. Las amenazas
de los dispositivos méviles también estén evolucionando; en concreto, los dispositivos
Android se enfrentan a grandes retos relacionados con la proteccién frente a
amenazas, mientras que los dispositivos iOS se ponen répido al dia.

Por lo tanto, la proteccién de los dispositivos méviles es tan importante como la proteccién
de los portétiles y las estaciones de trabajo, o incluso més, ya que los propios empleados
pasan mas tiempo trabajando de forma remota y dependen de sus dispositivos méviles
tanto para sus interacciones sociales como para las comunicaciones empresariales.

(Coémo ofrece Kaspersky la seguridad
de los dispositivos moéviles?

Por esas razones, entre otras, hemos incorporado la seguridad completa de los
dispositivos méviles, incluidos los de los propios empleados (BYOD), directamente en
nuestros productos y soluciones de seguridad de endpoints unificada: Kaspersky
Endpoint Security Cloud, que se centra en las pymes, y Kaspersky Endpoint Security
for Business, que se centra en las empresas.

Requisitos de la empresa para la
seguridad de los dispositivos méviles

En el caso de las pymes, Kaspersky Endpoint Security Cloud incluye proteccién para 2
dispositivos mdviles con cada licencia de usuario, para asi proteger el dispositivo movil
empresarial y el personal del empleado. Por tanto, nuestros clientes de pymes pueden
garantizar la ciberseguridad de sus activos digitales y de su personal sin costes adicionales.

La mayorfa de las empresas grandes cuenta con sus propios programas especificos

de movilidad, asi como con los recursos y presupuestos para respaldarlos. Es por eso
que nuestra solucién integrada de endpoints para empresas, que incluye Kaspersky
Endpoint Security for Business, no solo detecta y protege contra las amenazas mdviles,
sino que también esté disefiada para ser totalmente configurable segun los requisitos
individuales y para integrarse facilmente con las herramientas e infraestructuras
existentes, como Enterprise Mobility Management (EMM).


https://www.kaspersky.co.uk/small-to-medium-business-security/cloud
https://www.kaspersky.co.uk/small-to-medium-business-security/cloud
https://www.kaspersky.com/small-to-medium-business-security/endpoint-select
https://www.kaspersky.com/small-to-medium-business-security/endpoint-select

Siguiontos soluciones EMM: Integraciéon de EMM

Microsoft Intune Actualmente, las pymes utilizan con frecuencia las soluciones de Enterprise Mobility
VMware AirWatch Management, por lo que las capacidades de deteccién de amenazas mdviles
:\é&b&elro%éo de Kaspersky Endpoint Security for Business funcionan de forma fluida con las

aas:

SOTIMobiControl plataformas existentes de EMM.

- Y otras plataformas EMM de AppConfig

Lista de las funciones de seguridad de dispositivos méviles de Kaspersky

Funciones de seguridad y gestion de dispositivos Android

Kaspersky Endpoint Security Kaspersky Endpoint Security
Cloud for Business

plementacién/actualizaci v v
mediante Google Play

mediante paquete de instalacién independiente
mediante soluciones EMM de terceros

Antimalware con inteligencia frente a amenazas
basada en la nube

Funcionalidad antirrobo

Autenticacion con PIN/huella dactilar

3
0

Comandos de localizacién/bloqueo/borrado de datos
de formaremota

Control de cumplimiento

Deteccion de liberacion de dispositivos

Cumplimiento de las normativas establecidas para los
diferentes tipos de dispositivos

Control de aplicaciones

Control Bluetooth/Wi-Fi/cémara
Control/proteccién web
Entrega de certificados VPN/correo

Android Enterprise/Exchange ActiveSync

Configuracién de aplicacién mediante plataformas
EMM de terceros
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Funciones de seguridad y gestion de dispositivos iOS
Proteccién web x v
Funcién antirrobo (localizacién y borrado) v v
Creacion de perfiles MDM de iOS No requerida Gestionada por el cliente
Servidor MDM para iOS v v
Autenticacién con PIN/Touch ID/Face ID
Configuracion de los ajustes de proxy
Filtro web
Configuracién de Wi-Fi

Restricciones de aplicaciones y gestién de funciones
nativas de iOS

Configuracién de AirPlay/AirPrint

Configuracién de correo electrénico/calendario/
contactos

Restricciones de contenido multimedia
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Entrega de certificados VPN/correo



Noticias sobre ciberamenazas: www.securelist.com
Noticias sobre seguridad de IT: business.kaspersky.com
Seguridad de IT para grandes empresas:
kaspersky.es/enterprise-security

Threat Intelligence Portal: opentip.kaspersky.com
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Licencias de seguridad de dispositivos
moviles

Nuestro objetivo es ofrecer a todas las empresas, grandes y pequefias, la mayor
flexibilidad en lo que a licencias se refiere.

Cada licencia de usuario de Kaspersky Endpoint Security Cloud incluye proteccién
para 2 dispositivos mdviles, de forma que los del usuario, tanto el corporativo como
el personal, estén protegidos.

Las licencias de Kaspersky Endpoint Security Cloud se pueden aplicar a cualquier
dispositivo, ya sea de escritorio, del servidor o mévil. Este modelo de licencia tan
transparente hace que los clientes que cuenten con una gran cantidad de endpoints
que proteger no tengan que calcular los nimeros de cada tipo, sino que solo deben
conocer la cantidad de dispositivos que hay que proteger.

Seguridad probada. Somos una empresaindependiente
y transparente. Nos comprometemos a construir un

mundo mas seguro en el que la tecnologia nos mejore la Proven.
vida. Por eso la protegemos, para que todas las personas Transparent.
del mundo puedan beneficiarse de las oportunidades Independent.

que brinda la tecnologia. Proteja su futuro gracias ala
ciberseguridad.
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