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Ansaldo Energia 

"La colaboración con 

Kaspersky Lab es el 

resultado de una visión 

común que nos aporta 

confianza al hacer 

frente a un escenario de 

ciberseguridad cada vez 

más incierto".

   
Luca Manuelli, director ejecutivo del 
departamento digital y vicepresidente 
sénior de mejora del proceso, IT y calidad 
de Ansaldo Energia

Ansaldo Energia tiene desplegada una red con una capacidad de 218 000 megavatios en 90 países.  
Esta amplia presencia permite que Ansaldo Energia pueda reaccionar rápidamente a las necesidades de los clientes y 
garantizar una mejor comprensión de los requisitos locales.

Ansaldo Energia es líder mundial en la 
instalación y el suministro de centrales 
eléctricas y componentes.

En 2016 solamente, Ansaldo Energia contrató 800 nuevos empleados, 
principalmente en Suiza, Florida y los Estados Unidos. En consecuencia, la 
empresa necesita que su proveedor de seguridad de IT pueda hacer frente a 
cambios tan rápidos de forma ágil y flexible.
 

Reto
 
Las turbinas de gas, las turbinas de vapor, los generadores y centrales eléctricas 
de llave en mano son productos que requieren un elevado conocimiento. Por 
esta razón, el activo estratégico de Ansaldo Energia es su propiedad intelectual. 
La protección es fundamental para la empresa, especialmente porque el grupo 
trabaja con clientes y partners de todo el mundo, en una amplia diversidad de 
lugares.

La protección de la información es una prioridad que requiere que un partner 
de IT pueda garantizar los mismos estándares de calidad en todo el mundo y en 
cada nivel de la cadena de suministro.

Por último, no solo se ven amenazados los ordenadores y los servidores, sino 
también infraestructuras importantes como centrales de energía. Ansaldo Energia 
necesita ofrecer garantías a los clientes sobre este aspecto tradicional, pero cada 
vez más importante, de ciberseguridad.

 

Sector: Energía, petróleo y gas

•  Sede en Génova, Italia
• Fundada en 1853
• Utiliza Kaspersky Endpoint Security for 

Enterprise
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Control

Control sencillo y eficaz de todas  
las variables

Seguridad

Solución sólida 

Coste

La mejor calidad-precio  
del mercado

Mayor rapidez

Implementación rápida  
de la solución

La solución de Kaspersky Lab
 
La colaboración entre Kaspersky Lab y Ansaldo Energia empezó en 2013 con la 
separación de la empresa del grupo Finmeccanica, donde todas las empresas 
del grupo se encargaban de la toma de decisiones sobre la seguridad de IT y una 
empresa de servicios interna las gestionaba. 

"Desde 2013, empezamos a firmar acuerdos con diferentes partners. Estábamos 
buscando actores internacionales que ofrecieran soluciones con un nivel 
homogéneo de calidad en toda la geografía. Kaspersky Lab encajó en este perfil a 
la perfección", explica Luca Manuelli, director ejecutivo del departamento digital y 
vicepresidente sénior de mejora del proceso, IT y calidad de Ansaldo Energia

Hoy en día, mediante Endpoint Security suite, Kaspersky Lab protege todos los 
servidores físicos y virtuales de Ansaldo Energia, así como todos los dispositivos 
remotos (tanto PC como smartphones Android). Además de la protección 
antivirus tradicional, el programa permite supervisar los periféricos conectados 
físicamente contra ataques de día cero (un exploit de día cero es un ciberataque 
que ocurre el mismo día que se descubre una debilidad en el software), gracias al 
uso de bases de datos en tiempo real disponibles en la nube de Kaspersky. 

"La integración de tecnologías tras la adquisición es un proceso delicado. Como 
actor dinámico y multinacional, Kaspersky Lab nos ha ofrecido apoyo decisivo en 
este periodo y ha garantizado una rápida ejecución y una calidad homogénea de 
los sistemas y servicios en todo el grupo", explica Manuelli. 

Las soluciones de Kaspersky Lab permiten que Ansaldo Energia continúe su 
expansión internacional con un control centralizado de la seguridad de IT en su 
sede en Génova, Italia. 

"Necesitamos soluciones que sean efectivas pero fáciles de gestionar", afirma 
Manuelli. "Con una sola consola, podemos tomar todas las decisiones necesarias 
e involucrar a todas las partes interesadas desde la sala de control".
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Mundo móvil
La gran actualización más reciente está relacionada con la seguridad de 
dispositivos móviles. "Nuestro negocio está conectado al mundo móvil. 
Desarrollamos aplicaciones para ofrecer asistencia a las personas que supervisan 
la construcción de centrales, el marketing y las ventas, y también necesitamos 
una protección total para nuestros smartphones y tablets. El apoyo de Kaspersky 
Lab en esta área ha vuelto a ser esencial", afirma Manuelli. "Ansaldo Energia opera 
en un escenario donde las amenazas de IT también afectan a la infraestructura 
crítica que desarrollamos. Para consolidar nuestra capacidad para gestionar 
riesgos, necesitamos colaboraciones como la de Kaspersky Lab, resultado de 
una visión común que nos ofrece confianza al hacer frente a un escenario de 
ciberseguridad cada vez más incierto".

4500 
empleados

4
centros de desarrollo e investigación 

globales

Expert 
analysis

HuMachine™

Análisis 
de expertos

Big Data / Inteligencia 
de amenazas 

Aprendizaje automático 
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