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Kaspersky Security Awareness

Crea una cultura de ciberseguridad en
toda tu organizacion

Mas del 80 % de los incidentes de ciberseguridad se deben a errores humanos. Al crear una cultura

de comportamiento seguro en el ambito de la seguridad, junto con conocimientos y concienciacién
fundamentales sobre ciberseguridad, en toda tu organizacién, puedes reducir la superficie de ataque, asi
como el nimero de incidentes a los que tienes que hacer frente. La mejor manera de lograr los cambios
de comportamiento que resuelven el problema del "factor humano" en la ciberseguridad es mediante una
formacién que utilice las Ultimas técnicas y tecnologias en educacién de adultos y ofrezca los contenidos

mas pertinentes y actualizados.

El factor humano: el elemento mas
vulnerable de la ciberseguridad

Las soluciones de ciberseguridad se
desarrollan répidamente y se adaptan a
las complejas amenazas. Esto dificulta

la vida de los ciberdelincuentes, que
recurren al elemento mas vulnerable de la
ciberseguridad: el factor humano.

El 55 % de las empresas denuncia
infracciones de las politicas de seguridad
informéatica por parte de sus propios
empleados*

El 43 % de las pequefias empresas afirma
que las infracciones de las politicas de
seguridad de Tl por parte de los empleados
provocan incidentes de seguridad **

Las fugas de datos son el problema
de seguridad mas comun, provocadas
mayormente por empleados (22 %) y
atacantes (23 %)*.

El 30 % de los empleados admite que
comparte los datos de inicio de sesidon y
contrasefia de la PC de su trabajo con los
compaferos ***

El 23 % de las organizaciones no

cuenta con ninguna politica niregla de
ciberseguridad para el almacenamiento de
datos empresariales***

* T Security Economics 2022 de Kaspersky

**  Informe “IT Security Economics 2027",
Kaspersky.

*** “Sorting out a Digital Clutter”. Kaspersky, 2019.

Kaspersky Security Awareness:
un nuevo enfoque para dominar las
habilidades de seguridad de Tl

Kaspersky Security Awareness es una solucién de eficiencia y eficacia comprobadas,
con una larga trayectoria internacional de éxitos. Utilizada por empresas de todos los
tamanos para formar a mas de un milldn de empleados en mas de 75 paises, la solucién
abarca mas de 25 afios de conocimientos en ciberseguridad de Kaspersky con una
amplia experiencia en formacion de adultos.

Las soluciones de capacitacion interesantes y eficaces aumentan la concienciacion

de ciberseguridad de tu personal para que todos desempefien su labor en la
ciberseguridad general de tu organizacion. Como los cambios de comportamiento
sostenibles llevan tiempo, nuestro enfoque implica la creacidn de un ciclo de aprendizaje

continuo con multiples componentes.

Ciclo de aprendizaje continuo
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Participacion/ Punto de partida Aprendizaje Consolidacién

motivaciéon

— ¢Por qué necesito — ¢Soy consciente? — Microaprendizaje — ¢Lo hice bien?
esto? - Quéesloquesé — Aprendizaje — ¢Recuerdo esto?

— Proceso de con- y dénde estén las continuo — ¢Actlo en conse-
ocimiento deficiencias? — Adaptabilidad cuencia?

Factores diferenciadores clave

Gran experiencia en ciberseguridad

Mas de 25 afios de experiencia en ciberseguridad
transformados en un conjunto de habilidades de ciberseguridad
que se encuentran en el nlcleo de nuestros productos

Capacitacion gue cambia el comportamiento
de los empleados en todos los niveles de su
organizacién

Nuestra capacitacién lUdica proporciona compromiso y
motivacion a través del entretenimiento educativo, mientras
que las plataformas de aprendizaje ayudan a internalizar el
conjunto de habilidades de ciberseguridad para garantizar que
las habilidades aprendidas no se pierdan en el camino.



Los empleados cometen
errores. Pero las
organizaciones pierden
dinero...
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52.887 $

por organizacién empresarial

El costo promedio de un ciberataque
provocado por un uso inadecuado
de los recursos de Tl por parte de los
empleados*

=

30 %

de las filtraciones de malware

se produce a través de correos
electrénicos con vinculos y archivos
adjuntos falsos**

Q
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79 %

de empleados

admite haber participado en al
menos una actividad de riesgo
durante el afo anterior a pesar de ser
conscientes de los riesgos***

W

164 $

por registro

El costo promedio global de las
filtraciones que afectan a entre 2200
y 102 000 registros****

El 42 % de los encuestados

que trabaja en empresas con mas
de 1000 empleados

dice que la mayoria de los programas
de capacitacién a los que asiste son
inUtiles y poco interesantes*****

* IT Security Economics 2022 de Kaspersky

**  Data Breach Investigation Report (Informe de
investigacion de filtraciones de datos), 2022.

*** "Balancing Risk, Productivity, and Security”.
Delinea, 2021

*x#* Cost of a Data Breach Report, 2022. IBM
*xxrxCapgemini “The digital talent gap”

Motivacién para una concienciacion
eficaz en materia de seguridad

Cambiar el comportamiento de los empleados es su mayor desafio en materia de
ciberseguridad. En general, las personas no estan motivadas para adquirir habilidades

y cambiar sus habitos, por lo que muchos esfuerzos educativos se convierten en

poco mas que una formalidad vacia. Una capacitacién eficaz consta de diferentes
componentes, tiene en cuenta las especificidades de la naturaleza humanay la
capacidad de asimilar los conocimientos adquiridos. Como expertos en ciberseguridad,
Kaspersky sabe cémo es el comportamiento del usuario seguro en el ambito de la
ciberseguridad. Gracias a nuestros conocimientos y experiencia, hemos agregado
técnicas y métodos de aprendizaje para inmunizar a los empleados de nuestros clientes
contra los ataques, dandoles al mismo tiempo la libertad de actuar sin limitaciones.

Diferentes formatos de formacion para diferentes
niveles organizativos
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Soluciones de Kaspersky Security Awareness
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Participacion/motivacién

Los empleados no siempre estan dispuestos
a recibir formacion obligatoria, y cuando

se trata de ciberseguridad, muchos la
consideran demasiado complicada o
aburrida, o creen que no tiene nada que ver
con ellos. Sin la motivacion para aprender,

es poco probable que el resultado del
aprendizaje sea muy positivo. Otro desafio
para los encargados de la educacion es
involucrar a los ejecutivos de las empresas en
la capacitacion, a pesar de que sus errores
pueden costar a la empresa tanto como

los de los demas. Aqui es donde entran en
juego las técnicas del aprendizaje: al ser
taninteresantes, es la forma mas eficaz de
animar a su personal a superar la resistencia
inicial a la capacitacion.

El 76 % de los directores ejecutivos admiten
haberse saltado los protocolos de seguridad
para completar una tarea mas rapido,
primando la velocidad sobre la seguridad*.

El 62 % de los gerentes admiten que la falta
de comunicacién en materia de seguridad
de Tl dentro de su organizacion provoco al
menos un incidente de ciberseguridad**

La capacitacion de KIPS esta dirigida

a altos directivos, expertos en sistemas
empresariales y profesionales de Tl, con el
fin de aumentar su concienciacion sobre los
riesgos y desafios asociados al uso de todo
tipo de sistemas y procesos de Tl.

* https://www.forbes.com/sites/
louiscolumbus/2020/05/29/
cybersecuritysgreatest-insider-threat-is-in-
thec-suite/?sh=466624f87626

** https://www.kaspersky.com/blog/
speakfluent-infosec-2023/

Juego estratégico de Simulacién de
proteccion interactiva de Kaspersky (KIPS): la
ciberseguridad desde una perspectiva empresarial

KIPS es un juego en equipo interactivo de dos horas de duracion que establece

un entendimiento entre los encargados de la toma de decisiones (directores y
responsables de Tl y ciberseguridad), y cambia sus percepciones de ciberseguridad.
Presenta una simulacion de software del impacto real que el malware y otros ataques
tienen sobre el rendimiento y los ingresos de la empresa. Obliga a los jugadores a
pensar estratégicamente, a anticipar las consecuencias de un ataque y a responder en
consecuencia con las limitaciones de tiempo y dinero. Cada decision afecta a todos los
procesos empresariales. El objetivo principal es que todo funcione bien. Gana el equipo
que termine la partida con mas ingresos, después de haber encontrado y analizado
todas las trampas del sistema de ciberseguridad y haber respondido adecuadamente.

Trece situaciones relacionadas con la industria
(y se agregan mas constantemente)
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Pequeriias y Telecomunicaciones Atribucion
medianas empresas técnica

Cada situacion demuestra el rol de la ciberseguridad en términos de continuidad y
rentabilidad del negocio, lo que pone de manifiesto los desafios y las amenazas emergentes
y los errores tipicos que las organizaciones cometen al construir su ciberseguridad. También
promueve la cooperacion entre los equipos comerciales y de seguridad, lo que ayuda a
mantener la estabilidad de las operaciones y la sostenibilidad frente a las ciberamenazas.

KIPS esta disponible en dos versiones

La opcidn KIPS Live mas popular crea una atmdsfera indescriptible de emocion y
entusiasmo gracias a la competitividad cara a cara in situ. Es una gran herramienta para
involucrar y crear una cultura de ciberseguridad dentro de una organizacion.

Enla versidn KIPS Online, los usuarios pueden interactuar con un gran nimero de
participantes desde cualquier lugar. Ideal para organizaciones globales o actividades
publicas, KIPS Online se puede combinar con KIPS Live para afiadir equipos remotos al
evento en las instalaciones.

Permite la participacién de hasta 300 equipos (1000 participantes) de manera
simulténea, desde cualquier ubicacién.

Los distintos equipos pueden escoger interfaces de juego en diferentes idiomas.
Los clientes pueden personalizar las situaciones preinstaladas si determinan el
ndmero y los tipos de ataques del juego de la biblioteca.

Otra ventaja de la versién online es que permite obtener estadisticas sobre

las decisiones de los jugadores, datos sobre las acciones de los equipos en
determinadas situaciones y una evaluacién comparativa de las acciones de los
jugadores en relacién con el juego anterior.

KIPS para empresas

Los clientes que tengan una licencia para jugar a KIPS cuando quieran durante el periodo de
vigencia de la licencia pueden jugar con la configuracion predefinida o personalizar la situacion
deljuego cada vez que juegueny escoger y combinar los diferentes ataques de la biblioteca.
Esta funcionalidad cambia el juego en todo momento, lo que lo hace alin mas interesante.
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Punto de partida

Las personas no suelen ser conscientes de
su nivel de incompetencia, lo que las hace
especialmente vulnerables. Es necesario

que se les ponga a prueba y que reciban
informacioén detallada y clara sobre su nivel
de competencia en ciberseguridad para que
la capacitacién posterior sea eficaz. Esto
también garantiza que no se pierda tiempo en
material que ya es conocido.

Aprendizaje

Nuestra plataforma de aprendizaje online es
el nucleo del programa de concienciacion.
Contiene mas de 300 habilidades en
ciberseguridad cubriendo todos los temas
principales de seguridad de TI.

Cada leccidnincluye casos y ejemplos de

la vida real para que los empleados puedan
sentir la conexion con lo que tienen que
tratar en su trabajo diario. Y pueden utilizar
estas habilidades inmediatamente después
de la primera leccion.

Gamified Assessment Tool: una forma rapida
y emocionante de evaluar las habilidades de
ciberseguridad de los empleados

Kaspersky Gamified Assessment Tool (GAT) le permite estimar répidamente los niveles
de conocimiento de ciberseguridad de sus empleados. Este interesante enfoque
interactivo elimina el aburrimiento que suelen tener las herramientas de evaluacion
clasicas. Solo lleva 15 minutos que los empleados repasen 12 situaciones cotidianas
relacionadas con la ciberseguridad. Aqui se evalla si las acciones del personaje son
arriesgadas o no y se expresa el nivel de confianza en la respuesta.

Una vez completado, los usuarios reciben un certificado con una puntuacion que refleja
su nivel de concienciacidn en materia de ciberseguridad. También reciben informacién
sobre cada zona, con explicaciones y consejos Utiles.

El enfoque ludico de GAT motiva a los empleados y, al mismo tiempo, les demuestra
que, al resolver determinadas situaciones de ciberseguridad, puede haber deficiencias
en sus conocimientos. Esto también es Util para que los departamentos de Tly RR.

HH. conozcan mejor los niveles de concienciacién en materia de ciberseguridad de su
organizacion, y puede servir como paso previo a una campafia educativa mas amplia.
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Kaspersky Automated Security Awareness
Platform: eficiencia y facilidad de gestidn de
la formacidn para organizaciones de cualquier
tamano

Kaspersky ASAP es una herramienta online eficaz y facil de usar que forma las habilidades
de ciberseguridad de los empleados y los motiva a comportarse de manera correcta.

Aunqgue la formacion satisface las necesidades de concienciacion en materia de
seguridad de todas las empresas, la gestidn automatizada atraera especialmente a
quienes no tengan recursos de gestion de formacion especificos.

Ventajas clave:

- Simplicidad a través de la completa automatizacion: el programa es muy facil de iniciar,
configurar y supervisar, y la gestion continua esta totalmente automatizada, sin necesidad
de intervencién administrativa. La propia plataforma elabora un calendario educativo
para cada grupo de empleados, proporcionando un aprendizaje por intervalos ofrecido
automaéticamente a través de una mezcla de formatos de capacitacion.

- Facilidad de uso para los administradores.....: Gestion automatizada de plataformas,
sincronizacién con AD (Active Directory), SSO (Single Sign-On), Open API
(posibilidad de interactuar con soluciones de terceros), incorporacién online durante la
primera visita, una seccion de preguntas frecuentes y consejos hacen que la gestion
de la plataforma sea cémoda y eficaz.

LR y alumnos: una estructura clara de las lecciones, lecciones cortas, ejemplos de la
vida real, una interfaz facil de usar, recordatorios por correo electrénico, la posibilidad
de volver y repetir las lecciones si es necesario, una interfaz adaptada al PC o al mavil:
todo ello hace que el proceso de aprendizaje sea ameno, interesante y eficaz.
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Kaspersky ASAP: una herramienta
online facil de gestionar que desarrolla
las habilidades de ciberseguridad de los
empleados nivel por nivel:
Temas que se cubren en ASAP:
Contrasefias y cuentas
Correo electronico
Sitios web e Internet
Redes sociales y servicios de mensajeria
Seguridad para PC
Dispositivos moéviles
Proteccioén de datos confidenciales
RGPD
Industrial Cybersecurity
Datos personales
Seguridad de las tarjetas bancarias y PClI
DSS
Doxing
Seguridad de las criptomonedas
Seguridad de la informacidn en el trabajo
a distancia
Ley federal rusa 152-FZ

Curso exprés ASAP

Una versién abreviada de la capacitacion, en
formato de audio y video.

Teoria interactiva
Videos
Exdmenes
Kaspersky ASAP es una soluciéon multilingle.

ASAP es ideal para MSP y xSP - Los
servicios de formacion para multiples
empresas se pueden administrar a través
de una sola cuenta y hay disponibles
suscripciones de licencias mensuales.

Prueba una versién completamente funcional

de Kaspersky ASAP en k-asap.com/es —
jcomprueba personalmente lo facil que es
configurar y administrar tu propio programa
de formacién en consciencia sobre seguridad

corporate!

Consolidacion

Elrefuerzo es una parte esencial del
programa de aprendizaje, y es necesario
para consolidar los conocimientos y las

habilidades adquiridas durante el aprendizaje.

La mejor manera de convertir las habilidades
aprendidas en habitos es ponerlas en
practica. Almismo tiempo, las personas
aveces se equivocan y aprenden de la
experiencia personal. Pero cuando se trata
de ciberseguridad, aprender de los propios
errores puede ser muy costoso.

Gracias a la capacitacion ludica, puede
"vivir' una situacion y experimentar sus
consecuencias sin causarse ningun dafo a si
mismo O a su empresa.

En la capacitacion tradicional, el 70 %
de lo que se aprende
se olvida en el dia.

Lo primero aprendido Valorado
|

100%

Retencién

80%
(%) I

70%

60%
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Tiempo transcurrido (dias)

Curso principal

Eficiencia de aprendizaje predefinida: el contenido del programa esta estructurado
para facilitar el aprendizaje periddico y progresivo con un refuerzo constante. La
metodologia se basa en las particularidades de la memoria humana para garantizar la
retencion de los conocimientos y su posterior aplicacion practica.

Personalizacién: es facil cambiar la apariencia del programa de capacitacion:
sustituye el logotipo de Kaspersky por el logotipo de tu empresa en el portal del
administrador y del alumno y en los correos electrénicos de la plataforma, personaliza
los certificados y agrega contenido personal a cualquier leccion.

Aprendizaje flexible: elige la opcidn de formacion de empleados que mas te
convenga, ya sea para asignar a los empleados un curso rapido basico que te
ayudara a cumplir répidamente los requisitos reglamentarios sobre formacion en
ciberseguridad o actualizar sus conocimientos, o para elegir un curso principal
desglosado en niveles de complejidad para obtener informacion mas detallada y
desarrollar en profundidad las habilidades en ciberseguridad.

Licencias flexibles (para los proveedores de servicios administrados). el modelo de
licencias por usuario puede empezar con tan solo cinco licencias.

Campanias de phishing simuladas

Los ataques de phishing simulados se pueden usar antes, durante y después de la
formacion con el objetivo de probar la capacidad de los empleados para resistir los
ciberataques y ayudarles, tanto a ellos como a la administracion de la empresa, a ver los
beneficios de la formacion.

Lecciones interactivas
1S TO PERMANENTLY DELETE

Ataques de phishing simulados

v o b s e rtrcapii. s WP st b 8 Bavword
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@1% : Your insurance program has been updated!

Paul. check out all the new possibilties offered in your updated insurance program
To take full advantage of our new insurance program, you need o select a health

insurance pian and specify whether you plan to uss auto and life insurance. Please
explore the pages on our portal for more information

Health Auto Life

Resultados del seguimiento

Puedes seguir la progresion de los empleados desde el panel y evaluar el progreso de
toda la empresa, y de todos los grupos, de un solo vistazo. También puedes profundizar
para obtener mas detalles a nivel individual.

Who needs my attention?

Main course Express course

.

29 17 8 4

Total On track Behind schedule Training completed

What 10 expect from the program
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Aprendizaje especializado

Especialistas generales en Tl: los servicios
de asistencia técnica y otro personal con
conocimientos técnicos a menudo se
quedan sin formacién porque los programas
de concienciacion estandar no son
suficientes para ellos, pero las empresas
tampoco necesitan convertirlos en expertos
en ciberseguridad: es demasiado costoso,
requiere mucho tiempo y es innecesario.

Nos complace anunciar la formacion que
llena ese vacio, no tan profunda como la
formacion de expertos, pero mas avanzada
que la formacién para empleados comunes.

Médulos de formacién de CITO:

Software malicioso

Programas y archivos potencialmente no
deseados

Conceptos basicos de investigacion
Respuesta ante incidentes de phishing
Seguridad del servidor

Seguridad de Active Directory

Método de distribucién de CITO:
Formato SCORM o en la nube

Conseguir la participacion de los
ejecutivos

Los altos directivos se encuentran entre

los objetivos méas deseables paralos
ciberdelincuentes, pero a menudo sonun
verdadero desafio para los educadores. Sin
embargo, sin su participacién y apoyo para
diversas iniciativas y defensa de la seguridad
online, es imposible crear una cultura de
ciberseguridad en la organizacion.

La ciberseguridad es un aspecto importante
de la generacién de ingresos junto conla
gestion de proyectos, los instrumentos
financieros y la eficiencia operativa
empresarial. Este es el enfoque de nuestro
Curso para ejecutivos.

*  Lalista actual de modulos esté disponible en
cito-training.com

Ciberseguridad para Tl online:
la primera linea de defensa contra incidentes

Ciberseguridad para Tl online es una capacitacion interactiva para todos los
involucrados en Tl. Desarrolla sélidas habilidades de ciberseguridad y de respuesta ante
incidentes de primer nivel.

El programa equipa a los profesionales de Tl con habilidades practicas para reconocer
un posible escenario de ataque en un incidente de PC aparentemente benigno. Ademas,
fomenta la blsqueda de sintomas maliciosos, y consolidar asi el papel de todos los
miembros del equipo de Tl como primera linea de defensa y seguridad.

CITO también ensefia nociones basicas de investigacion y ensefia a utilizar herramientas
y software de seguridad de IT, ademas de capacitar a los profesionales de IT con
habilidades tedricas, practicas y basadas en ejercicios que les permiten recopilar datos
sobre incidentes para el departamento de seguridad de IT.

Esta capacitaciéon estd recomendada para todos los especialistas en Tl de su
organizacion, pero principalmente para los servicios de asistencia y los administradores
de sistemas. La mayoria de los miembros del equipo de seguridad de Tl no expertos
también se beneficiaran de este curso.

= serversafety Ik~
PROTECTION AGAINST EXTERNAL ATTACKS

You've buen asked to check if there are any open
potentially dangerous ports on servers in the :
company Omega's perimater, To do this, use Presentation
Zonmep. Omega's public sddress range: 15215010
- 15216.0.20.

Parimarie swalyiis WMAP

Indicate the potentially vulnerable service

Icaspersky

Formacion ejecutiva:

En nuestro programa de formacion para directivos, los lideres empresariales y altos
cargos aprenden los fundamentos de la ciberseguridad a través de un taller interactivo
dirigido por un tutor o un curso en linea que les permite comprender mejor las
ciberamenazas y como protegerse contra ellas.

Se presta especial atencion a los aspectos financieros de la ciberseguridad y a la
viabilidad de invertir en ella, lo que permite a los ejecutivos de alto nivel comprender
mejor la conexidn entre la ciberseguridad y la eficiencia empresarial. Descubrirdn qué
significa el panorama actual de amenazas para tu empresa, qué medidas tomar en caso
de ciberataque, ademas de mucha mas informacion interesante, relevante y util.

Para sacar alin mas partido a este curso, lo ideal es combinarlo con la formacidn KIPS. La
formacion para directivos puede realizarse antes o después de KIPS, en funcion de tu
enfoque de la concienciacion en materia de seguridad.


http://cito-training.com

La opcién sin complicaciones para concienciar a
los empleados en torno a la ciberseguridad, que
ademas es facil de configurar y gestionar.
Ofrece un nivel basico de formacidn en
seguridad para ayudarte a operar con éxito

y cumplir con los requisitos normativos o de
terceros sobre formacién en ciberseguridad
general.

Paquete
Esencial

Todos s empleados

Kaspersky Security Awareness: métodos de

formacion flexibles

Las soluciones de formacion de Kaspersky abordan todos los niveles de tu empresa y
se pueden usar por su cuenta o de forma colectiva. También facilitamos la puesta en
marcha con paquetes adaptados a tus necesidades.

Ayuda a las organizaciones més grandes a
mantener la continuidad empresarial mediante
una solucién de formacion sencilla y de uso
répido. Apoya a cada nivel de la organizacién

y cambia las conductas abordando todas las
etapas del ciclo de aprendizaje.

ocutivos denivel
xes
et

Advanced
package

"Nigiene
Todos Ios empleados

e

Maximiza la concienciacién en lo que respecta
a la ciberseguridad mediante opciones de
personalizacion y servicios gestionados

para que los directivos conozcan bien los
escenarios de amenaza, los empleados tengan
habilidades automaticas de ciberseguridad y
el personal general de IT ejerza como primera
linea de defensa.
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La formacion de Kaspersky Security Awareness utiliza los Ultimos métodos de
formacidn y técnicas avanzadas para garantizar el éxito. Las nuevas soluciones
integradas flexibles se pueden adaptar a tus necesidades, por lo que hay una soluciéon

para todos. Mas informacion en https://www.kaspersky.es/enterprise-security/

security-awareness
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Kaspersky Security Awareness: kaspersky.es/awareness
Noticias de seguridad de IT: business.kaspersky.com/
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