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Una plataforma de inteligencia
frente a amenazas que facilita
una integracion perfecta de
las fuentes de datos sobre
amenazas con soluciones de
SIEM para ayudar a los analistas
a aprovechar de manera mas
eficaz lainteligencia frente
aamenazas de sus flujos de
trabajo de operaciones de
seguridad existentes.

Facilitacion del andlisis y de la
evaluacion eficaz de las alertas

El niUmero de alertas que procesan los analistas de ciberseguridad esta
aumentando de forma exponencial. Con esta cantidad de datos analizados,
la priorizacion eficaz de las alertas, la clasificacién y la validacion es casi
imposible.

Se reciben demasiados avisos provenientes de numerosos productos
de seguridad, lo que silencia las alertas importantes y provoca el
agotamiento de los analistas. Los sistemas SIEM y otras herramientas
de analisis de seguridad comparan eventos y permiten reducir el nimero
de alertas, aunque el trabajo de los analistas de seguridad sigue estando
sobrecargado.

Sistemas SIEM

Mediante la integracion de la inteligencia frente a amenazas actualizada
al minuto y legible por maquinas en los controles de seguridad existentes,
como los SIEM, los profesionales de la seguridad pueden automatizar

el proceso inicial de evaluacion y reciben el contexto suficiente para
identificar de inmediato las alertas que se deben investigar o escalar
alos equipos de respuesta ante incidentes para una mayor
investigacion y respuesta.

El crecimiento continuo de la cantidad de fuentes de datos sobre
amenazas Yy de inteligencia frente a amenazas disponibles dificulta que
las organizaciones determinen qué informacion es relevante para ellas.
La inteligencia frente a amenazas se incluye en diferentes formatos e
incluye una gran cantidad de indicadores de compromiso (I0C), lo que
dificulta su procesamiento por parte de los SIEM o los controles de
seguridad de red.

Integraciones

Kaspersky CyberTrace puede integrarse con cualquier fuente de datos
sobre inteligencia de amenazas en formatos JSON, STIX, XML y CSV:
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Fuentes de datos sobre Fuentes de datos
inteligencia de amenazas de otros proveedores
de Kaspersky

OSINT o fuentes

personalizadas

Para comodidad de los clientes, CyberTrace permite la integracion
inmediata con numerosas soluciones SIEM y origenes de registros.



Esquema de integracidon de Kaspersky CyberTrace

Kaspersky CyberTrace es capaz de aumentar las funcionalidades de SIEM con una capa adicional de anélisis
y correlacion de datos entrantes, lo que reduce en gran medida la carga de trabajo sobre SIEM. Comparar
eventos con fuentes de datos permite identificar amenazas y proporcionar un contexto valioso sobre los
incidentes detectados. En la siguiente figura, se muestra una arquitectura general de la integracion de la
solucion.
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Caracteristicas del producto

Kaspersky CyberTrace ofrece un conjunto de instrumentos para utilizar la inteligencia frente a amenazas con
el fin de realizar una evaluacién de alertas eficaz y brindar una correcta respuesta inicial:
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resultados por proveedor de inteligencia

simplifica el proceso de andlisis de

inteligencia frente a amenazas.

Las suscripciones por correo electrénico
y los documentos PDF de los Equipos de
Respuesta de Emergencias Informaticas
(CERT) nacional/gubernamental/
financiero, los proveedores de Tl y las
comunidades se pueden utilizar como
fuente de loC para CyberTrace. La
extraccion de IOC es posible tanto desde
el cuerpo como de los documentos
adjuntos del correo electrénico (XML,
CSV, JSON, PDF). Los servidores IMAP/
POP3y las carpetas locales/compartidas
con un conjunto de archivos PDF se
pueden usar como origenes de fuentes.

Las paginas con informacion detallada sobre cada indicador proporcionan un andlisis ain mas acabado.

Cada pégina presenta toda la informacion sobre un indicador de todos los proveedores de inteligencia frente
a amenazas (desduplicacidn) para que los analistas puedan evaluar las amenazas en los comentarios y anadir
inteligencia interna sobre el indicador. Si este fue detectado, la informacidn sobre las fechas de deteccion y los
enlaces a la lista de detecciones estara disponible.

de investigacion

Un grafico de investigacion permite
explorar visualmente datos y detecciones
almacenados en CyberTrace y descubrir
caracteristicas de las amenazas. Permite
la visualizacion grafica de la relacion
entre URL, dominios, IP, archivos y otros PR (o)
contextos encontrados durante las
investigaciones. El grafico incluye las
siguientes caracteristicas:
transformaciones, minigraficos, : b
nodos de agrupamiento, adicion manual _ @ o
de enlaces, adicién de indicadores e
y busqueda de nodos en el grafico. ; (Y
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Tarea de exportacion
de indicadores

La funcién de exportacién de
indicadores admite la integracion nativa
de loC exportados con controles

de seguridad de terceros, como las
listas de politica (listas de bloqueo)

asi como el uso compartido de datos
de amenazas entre instancias de
Kaspersky CyberTrace o con otras
plataformas de Tl.

Etiquetas de loC

El etiquetado de IoC simplifica su
administracién. Puedes crear cualquier
etiqueta y especificar tu peso
(importancia) y usarla para etiquetar IoC
manualmente. También puede ordenar
y filtrar loC de acuerdo con estas
etiquetas y sus pesos.

Funcion retroscan

LLa funcion de correlacioén historica
(retroscan) le permite analizar los
elementos observables de eventos
previamente comprobados utilizando
las fuentes mas recientes para
encontrar amenazas no detectadas
anteriormente. Todas las detecciones
histdricas estén incluidas en el informe
para investigaciones futuras.
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Filtros para origenes
de datos CE?
Un filtro para enviar los eventos de e sl s R o A Al i
deteccion al SIEM reduce su sobrecarga
y la del analista que se enfrenta ala Event sources
fatiga de alertas. Le permite enviar

al SIEM solo las detecciones mas

peligrosas, es decir, las que se deben — e e [
tratar como incidentes. El resto de las

detecciones se guardan en la base Event source fllters

de datos internay se pueden utilizar e

durante los andlisis de causas raiz o en T e S e
la busqueda de amenazas.
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Capacidad multiempresa

Capacidad multiempresa admite MSSP
0 casos de uso de grandes empresas
cuando un proveedor de servicios [H—
(oficina central) necesita gestionar b
eventos de distintas sucursales i
(usuarios) por separado. Esto permite

a una Unica instancia de Kaspersky
CyberTrace conectarse con diferentes
soluciones SIEM de distintos usuarios,
y puede configurar qué fuentes utilizara
cada uno.

Estadisticas de indicadores
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HTTP RestAP| te permite buscar y gestionar la inteligencia frente a amenazas

Alusar Rest API, Kaspersky CyberTrace puede integrarse faciimente con entornos complejos para realizar tareas de automatizacion
y orquestacion. Ademas, también se admite la integracion con la plataforma de supervision, andlisis y respuesta de Kaspersky.



Si bien Kaspersky CyberTrace y Kaspersky Threat Data Feeds se pueden
utilizar por separado, cuando se usan juntos, fortalecen significativamente

Otras sus capacidades de deteccidon de amenazas, brindando a sus operaciones

caracteristicas de seguridad una visibilidad global de las ciberamenazas.

del producto

. Conectores del SIEM Con Kaspersky CyberTrace y Kaspersky Threat Data Feeds,
para una amplia gama de las organizaciones pueden:

soluciones de SIEM a fin
de visualizar y administrar

datos sobre detecciones AV

de amenazas Q) M
Egg%uoegggﬁégdéci%‘l‘éﬁiss Sintetizar y priorizar eficazmente Reducir la carga de trabajo
IP, dominios y direcciones las alertas de seguridad. de los analistas y evitar
URL) para una investigacion sobrecargas.

a fondo de las amenazas

- Filtrado avanzado de las @
fuentes

+ Andlisis masivo de registros Identificar de inmediato Formar una defensa proactiva
y archivos las alertas criticas y tomar e inteligente
Interfaz de linea de comandos decisiones mas fundamentadas
para plataformas Windows sobre cudles se deben escalar
y Linux a los equipos de respuesta ante
Modo independiente, en el incidentes.

que Kaspersky CyberTrace
recibe y analiza los registros
de diversos origenes, como
los dispositivos de red

- Y mucho mas
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