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Las empresas industriales abordan la ciberseguridad en sus
infraestructuras de Tly TO (tecnologia operativa) de manera
diferente. Muchas empresas ya cuentan con medidas desarrolladas
de deteccidn y respuesta en sus redes corporativas, pero cuando se
trata de TO suelen confiar en un enfoque anticuado de aislamiento
(Air Gapped). Las empresas industriales se estan volviendo cada vez
mas «digitales» e invierten cada vez més en tecnologias inteligentes,
nuevos sistemas de automatizacién y la adopcién de informacién
digital. Esto elimina verdaderamente el espacio entre los entornos de
Tly TO, el cual se utilizaba para evitar que las ciberamenazas lleguen
a los sistemas de control y automatizacién industrial.

Se puede ser un blanco, pero no la victima

No hace falta ser un blanco para ser victima de una brecha accidental
en el espacio de aire o de una infecciéon de malware. Una sola unidad
flash, un teléfono mévil, un mensaje de correo electrénico de tipo
phishing que logren penetrar en el entorno ICS puede afectar
seriamente a la actividad principal de una empresa. A su vez, un
grupo de piratas informaticos motivado puede penetrar en las redes
de TO y causar dafios considerables a los equipos, los procesos, la
produccién, la seguridad y la calidad, o robar informacién valiosa.

Ciberseguridad esencial para TO

Proteccién de endpoints Proteccién de redes

para sistemas auténomos y conectados.
Una solucién segura y probada debe
ayudar a aplicar las politicas de seguridad,
apoyar el cumplimiento de la normativa,
realizar auditorfas de seguridad, gestionar
elinventario, ejecutar tareas de parcheo
y recoger la telemetria precisa como un
sensor de endpoint

Programas de formacién

para los empleados con el fin de reducir
los accidentes y minimizar el factor
humano (error humano)

para la visibilidad de las comunicaciones,
la deteccién de amenazas y la gestién
de activos. El sistema de andlisis del trafico
de redy de deteccidn de intrusos controla
la eficacia de la configuracién del
cortafuegos, la segmentacién de lared
y el cumplimiento del uso de lared y ayuda
a brindar una respuesta manual segura

Servicios expertos

dedicados ainvestigar lainfraestructura,
llevar a cabo anélisis de expertos o mitigar
elimpacto de unincidente


https://ics-cert.kaspersky.com/statistics/

Reconocimiento
global

Frost and Sullivan ha reconocido
a Kaspersky con el Premio ala
empresa global del afio 2020,
segun el andlisis del mercado
global de ciberseguridad
industrial (TO/ICS)

Enla encuesta mundial anual
de VDC, Kaspersky fue el mejor
proveedor en la categoria de
ciberseguridad industrial, segin
las calificaciones generales

de més de 250 profesionales
cualificados de la comunidad

de la automatizacién industrial
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Lo que ofrece Kaspersky

La plataforma de Kaspersky Industrial CyberSecurity (KICS) de
tecnologias integradas de forma nativa, junto con nuestra cartera
de formacidn y servicios de expertos abordan todas las necesidades
de ciberseguridad de las empresas industriales y los operadores de
infraestructuras criticas.

La plataforma es un elemento clave en
un ecosistema unico para las empresas
industriales que incluye:

= Las mejores que ofrecen
una verdadera convergencia TI-TO y los muiltiples beneficios del
enfoque de un solo proveedor

* Varias para la seguridad ciberfisica, la
seguridad del IdC industrial, el aprendizaje automatico, el espacio
de trabajo remoto seguro y muchas otras méas que aportanuna
escalabilidad &agil e ilimitada
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La plataforma de
Kaspersky Industrial CyberSecurity

es un lider en las siguientes categorias:

Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Cybersecurity Threat Security Incident Endpoint Detection
Training Intelligence Assessment Response and Response

Seguridad de endpoints de TO Visibilidad y supervision de lared de TO

Deteccién de anomalias, respuesta ante

e P . Servicios de seguridad de TO
incidentes y generacién de informes



Lo

Cuando se utilizan en conjunto, el
usuario ve el panorama general y el
contexto mds amplio: la cadena de
incidentes a nivel de red y endpoints,
los pardmetros precisos de los activos,
la comunicacién de lared y los mapas
de topologia (incluso de los segmentos
en los que la duplicacién del trafico aun
no estd disponible) y demas.

Kaspersky
@ Single Management

Platform

Productos

KICS es una plataforma de ciberseguridad de TO disefada para la
proteccion integral de los componentes principales del sistema de
control y automatizacién industrial en todos los niveles. La integracion
constante entre los componentes de la plataforma brinda una visibilidad
total de mdiltiples redes de TO y sistemas de automatizacion distribuidos
geograficamente y ofrece una mejor experiencia del cliente, conocimiento
de la situacién y flexibilidad de despliegue.
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Industrial CyberSecurity
for Networks
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KICS for Nodes es un software de
proteccion, deteccién y respuesta de
endpoints con funciones de auditoria
de cumplimiento y sensores de endpoints.

Funciones adicionales

La solucién proporciona numerosas
funciones adicionales. La tecnologia
de sondeo activo de la red permite
recoger de forma rdpida y precisa
la topologia de laredy la configuracién
de los activos. La funcién de
auditoria de endpoints ayuda

a garantizar el cumplimiento de

la politica de seguridad, incluida

la seguridad de la configuracién
actual, y a controlar los puntos
débiles. Elmétodo de entrega

del escaner portatil de KICS

for Nodes ayuda a establecer las
mejores practicas de las auditorias
de seguridad de los equipos
auténomos en el espacio de aire.
El Aprendizaje Automatico para
la Deteccién de Anomalias es un
sistema de deteccién temprana de
anomalias en lo més profundo del
proceso tecnolégico.

La plataforma de gestién Unica aporta
una interfaz EDR avanzada y una répida
escalabilidad a numerosas ubicaciones.

KICS for Networks esté disefiado para
el andlisis, la deteccidny la respuesta
del tréfico dered de TO.

Arquitectura de la solucién
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Deteccién de activos

Identificaciéon e inventario de activos
de TO pasivos

Inspeccién exhaustiva
de paquetes

Andlisis en tiempo casi real de la
telemetria de procesos técnicos

Control de integridad de lared

Detecta los hosts y flujos de red
no autorizados

Sistema de deteccién
de intrusiones

Envia alertas sobre actividades
maliciosas en lared

Control de comandos

Inspecciona los comandos
en los protocolos industriales

Integracion externa

Laintegracidn flexible de la APl afiade
capacidades de deteccién y prevencién

Tecnologia Machine learning
for anomaly detection (MLAD)

Detecta anomalias fisicas o cibernéticas
através de la telemetria y extraccién
de datos histéricos en tiempo real (red
neuronal recurrente)

Gestion de vulnerabilidades

Base de datos actualizable de
vulnerabilidades en equipos industriales,
impulsada por Kaspersky ICS CERT

Interfaz

7% Topology Map

CyberSecurity
for Networks

~ Kaspersky

Industrial CyberSecurity

for Networks

Analisis, deteccidén y respuesta del trafico de lared de TO. Visibilidad
clara de los riesgos con la supervision pasiva del trafico, el sondeo
activo y los sensores de endpoints.

Detecta anomalias e intrusiones dentro de las redes ICS en sus primeras
etapas y garantiza que se tomen las medidas necesarias para evitar
cualquier impacto negativo en los procesos industriales.

kaspersky

Solucién agnéstica de los aparatos, que puede integrarse de forma
rapida y 6ptima en las practicas establecidas de abastecimiento,
integracion y garantia de nuestros clientes.

@ PLCO2-TMO2 v hemal
& Edit % Group.. v [J Delete

Main Events Tags Vulnerabilities

Settings

Hardware

Dynamic fi

Device by Security state

Te appiication by number of svents



Bajo impacto
en el dispositivo protegido para un mejor
rendimiento del sistema

Compatible

con ordenadores de bajo rendimiento
de generaciones anteriores, y sistemas
de Windows XP SP2 y Windows Server
2003 SP1y superiores

Ciclo de vida ampliado

hasta 5 afios de licencia y soporte
técnico extendido

Funcionalidad completa

para todos los sistemas operativos MS
Desktop, Server y Windows Embedded

Despliegue modular

Opciones flexibles y ajustes seguros
y no intrusivos

Abarca las infraestructuras
mixtas
Windows, Linux y variantes portétiles

Escaner portatil KICS
for Nodes

Ejecuta una politica de ciberseguridad
alas maquinas auténomas, los sistemas
de automatizacién o los equipos en los
que no se puede instalar un software
de seguridad. Méximo conocimiento

de la situacién y visibilidad de TO incluso

desde unainfraestructura independiente.

Kaspersky
Industrial CyberSecurity
for Nodes

Proteccidn, deteccidn y respuesta para endpoints de calidad industrial,
testeada y certificada. Una solucién de bajo impacto, compatible
y estable para Linux, Windows y sistemas auténomos.

Respuesta, deteccion y proteccion de endpoint industrial

Protege cada endpoint de un sistema de automatizacién moderno,
digital, gestionado y distribuido. Revela nuevos niveles de visibilidad
de los incidentes en el proceso de anélisis de la causa raiz. El agente
recoge la telemetria de los endpoints para crear una representacién
visual clara y detallada del progreso de un incidente en las estaciones
de trabajo, los servidores, las puertas de enlace y otros endpoints,
asegurando a los administradores del sistema de automatizacién que
un incidente se ha resuelto completamente y no volvera a suceder.
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Solucién sin necesidad Cumplimiento de la normativa

de instalacion

KICS for Nodes puede activarse en varias
unidades flash de escéner portétil
adicionales. Esto ayuda a realizar escaneos
simultdneos bajo demanda en multiples
maquinas durante las ventanas de
mantenimiento, para recolectar los datos
de los puntos finales y organizarlos

en un practico informe resumido.

y la politica interna

El escéner portatil KICS for Nodes

lleva a cabo comprobaciones de
conformidad antimalware de los equipos
que acceden a un sitio de TO, incluidos
los ordenadores de asesores externos.
Tiene una huella operativa muy baja

y no interfiere con las soluciones

de seguridad existentes.



Visién de la situacion

Gestion de politicas/
sistemas

Cadena de exterminio
y respuesta

Informes y analisis

Integracion con SIEM

Integraciéon HMI/MES

Su experiencia en el campo

de la ciberseguridad ICS, su
profesionalidad y la complejidad
de su solucién en comparacion
con otros proveedores, nos ha
aportado un gran valor y nos ha
garantizado un futuro brillante
para la estrategia de seguridad
de nuestra empresa.

Ondfrej Sykora,
responsable de C&A,
Plzerisky Prazdroj

Mediante la précticay el aprendizaje
de los conocimientos del equipo
de Kaspersky, hemos aumentado
nuestra proteccioén frente alas
amenazas a la ciberseguridad.

Yu Tat Ming,
director general, PacificLight

Kaspersky
Single Management
Platform
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La plataforma de gestién Unica es una solucién de gestién de la
seguridad centralizada para la direccién de la seguridad de toda la
infraestructura de TO, con un mapa de todos los activos distribuidos
geograficamente enriquecido con eventos, andlisis de incidentes y
mas. Aumenta la eficacia de los equipos de seguridad mixtos de TO
y Tl. Un lugar donde todos sus controles de seguridad funcionan en
buena sintonia, permitiendo una respuesta rapida y precisa.

Servicios expertos

Nuestro conjunto de servicios constituye una parte importante
de la cartera de KICS. Ofrecemos

desde la evaluacion de la ciberseguridad hastala
respuesta ante incidentes.

Evaluacién de la ciberseguridad industrial

Evaluacion de la ciberseguridad industrial: Kaspersky proporciona
una evaluacién de la ciberseguridad industrial minimamente invasiva,
que incluye pruebas de penetracién externa e interna, evaluacién

de la seguridad de TO y evaluacién de la seguridad de soluciones

de automatizacion. Los expertos de Kaspersky proporcionan una
perspectiva de gran valor sobre la infraestructura de una empresa

y aportan recomendaciones sobre cémo reforzar la postura de
ciberseguridad de ICS.

Threat Intelligence

Los anélisis actualizados, recopilados por expertos de Kaspersky,
ayudan a mejorar la proteccién de los clientes frente a ciberataques
a objetivos industriales. Se proporcionan como fuentes o informes
personalizados de Tl y satisfacen las necesidades especificas de
los clientes en funcién de los parametros de software regionales,
industriales e ICS.

INCIDENT RESPONSE

En el caso de que ocurra unincidente, los expertos de Kaspersky
recopilan y analizan los datos y el malware, reconstruyen la linea
de tiempo del incidente, determinan las posibles fuentes y la
motivacién y desarrollan un plan de reparacién detallado. El plan
incluye recomendaciones para eliminar el malware de los sistemas
de los clientes y revertir las acciones maliciosas.



I I Kaspersky erala mejor empresa
posible para ofrecer formacién
sobre habilidades profesionales
en ciberseguridad industrial para
nuestro grupo ICS.

Sgren Egede Knudsen,
Jefe de la Oficina Técnica

Kaspersky
@ loT Infrastructure
Security

Protege el Internet de las Cosas a nivel
de puerta de enlace segln el enfoque

de Inmunidad Cibernética de Kaspersky

Mas
informacién

Kaspersky
Security CAD

Modelado digital de sistemas de
seguridad de lainformacién para las
fases de disefio y funcionamiento

Mas
informacién

www.kaspersky.es

© 2022 AO Kaspersky Lab.
Las marcas comerciales y de servicios registradas
pertenecen a sus respectivos propietarios.

Formacion y concienciacion

Formacion en concienciacién sobre ciberseguridad
industrial

Médulos interactivos de formacién presencial o en linea y juegos

de ciberseguridad para empleados que trabajan con sistemas
informaticos industriales y sus gerentes. Los participantes adquieren
una nueva visién del panorama de amenazas y los vectores de ataque
dirigidos especificamente a los entornos industriales, pueden analizar
casos practicos y adquieren habilidades de ciberseguridad.

Programas de formacién de expertos

Los cursos de formacién en Pruebas de Penetracion ICS y Forenses
Digitales ICS estan dirigidos a profesionales de la ciberseguridad.
Los participantes adquieren todos los conocimientos avanzados
necesarios para llevar a cabo andlisis de penetracién integrales

o andlisis forenses digitales en entornos industriales.

Ecosistema de soluciones

especializadas
Kaspersky
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Infraestructura funcional
de cliente ligero con
ciberinmunidad

Protege de drones el espacio
aéreo eninstalaciones
de cualquier tamafo
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Kaspersky
Machine Learning
for Anomaly Detection

Sistema de deteccién temprana
de anomalias en los procesos
tecnoldégicos industriales

Mas
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https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/
https://scad.kaspersky.com/
https://antidrone.kaspersky.com/
https://mlad.kaspersky.com/
https://os.kaspersky.com/solutions/kaspersky-secure-remote-workspace/
https://www.kaspersky.com/enterprise-security/industrial-cybersecurity

