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Actualizar de EDR a XDR: saber cuando avanzar

Las organizaciones ya no necesitan ser muy conocidas para ser de alto riesgo. Esto refleja un punto de inflexidn
significativo en la ciberseguridad. Tradicionalmente, solo las grandes organizaciones se consideraban objetivos
validos para los ciberataques mas avanzados, lo que justificaba la adopcion de soluciones de seguridad robustas
adaptadas a las grandes empresas. Sin embargo, en los Ultimos afos se observa que las organizaciones medianas
se han convertido en objetivos lucrativos y estratégicos para este tipo de ataques sofisticados.

Este cambio esté obligando a muchos Chief Information Officers (CIOs) y especialistas en seguridad informatica
a replantearse sus estrategias de ciberseguridad. Ademas, muchas soluciones existentes, especialmente aquellas
utilizadas por equipos de seguridad mas pequeios o departamentos de Tl mas amplios, estdn demostrando ser
inadecuadas para gestionar el creciente volumen y la complejidad de las amenazas modernas.

¢Por qué las empresas medianas se
en el principal objetivo de los ciber

Las empresas con equipos de ciberseguridad mas reducidos se convirtieron en los principales objetivos de los
ciberataques mas avanzados. Hemos descubierto que las pymes sufren una media de 16 ataques al afio, mientras que las
grandes organizaciones sufren hasta 18, dependiendo del sector! Pero, ;por qué el interés en las empresas mas pequefias
que, a primera vista, no deberian necesitar proteccion de nivel empresarial?

=§| Pasos hacia organizaciones mas grandes
Muchas organizaciones mas pequefas sirven como vinculos criticos con las grandes empresas. Los ciberdelincuentes
suelen considerar la red mas grande y aprovechar el punto de entrada mas facil. De este modo, pueden interrumpir la
cadena de suministro mas amplia y causar dafios en cadena. Solo en 2025, el 54 % de las grandes organizaciones citan las
interdependencias de la cadena de suministro como el factor principal del aumento de la complejidad de la ciberseguridad.?
Pero mientras que las organizaciones mas grandes han registrado un aumento de la ciberresiliencia con respecto a 2024,
las organizaciones mas pequeias siguen estando en desventaja, y un 35 % de ellas declara una ciberresiliencia insuficiente.?

& Falta de personal cualificado

La mayoria de los equipos de ciberseguridad mas pequenos desean mejorar sus capacidades de deteccidn de amenazas
y respuesta a incidentes, pero carecen de los recursos o el presupuesto para hacerlo. De hecho, estudios recientes
muestran que el 41 % de los profesionales de la seguridad de la informacién afirman que los equipos de ciberseguridad
de sus organizaciones carecen de forma “ligera” o “considerable” de personal suficiente.* En muchos casos, esto significa
que las pymes dependen en gran medida del personal informatico general para ocuparse de las tareas de ciberseguridad.
Esto no sdlo pone a los equipos mas pequefios por encima de sus posibilidades, sino que también expone a las empresas
a un aumento de las ciberamenazas debido a la falta de formacidn especializada. Por desgracia, los ciberdelincuentes son
conscientes de esta vulnerabilidad y la explotan con facilidad.

Objetivos faciles para herramientas sofisticadas

Las medianas empresas han demostrado ser objetivos faciles, ya que muchas carecen de la ciberseguridad necesaria para
protegerse adecuadamente de amenazas complejas. Sin embargo, cabe sefialar que ser un “blanco facil” no es Unicamente
un reflejo del equipo informatico, sino también del hecho de que las amenazas sofisticadas son mas faciles de desplegar
gque nunca. Las pequefias empresas suelen utilizar soluciones de seguridad informatica mas sencillas, como la seguridad de
red, el EPPy el CWPP, todas ellas cada vez mas ineficaces a medida que los ciberdelincuentes aprovechan herramientas
sofisticadas para saltarse la ciberseguridad basica con facilidad.

o)L Las pymes sufren una media de 16 ataqu
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Cémo las herramientas y los factor
facilitan la vida a los atacantes

Para comprender mejor el répido aumento de los ataques complejos, debemos considerar la ciberdelincuencia como algo
mas gue una amenaza técnica, mas bien como una préspera empresa multinacional. Los ciberdelincuentes han desarrollado
modelos de negocio escalables que les permiten agilizar las operaciones, diversificar sus fuentes de ingresos e innovar con
rapidez y precisién. La aparicién de multiplicadores de fuerza acelera el aumento de los ataques sofisticados, con
herramientas avanzadas que equipan ahora incluso a ciberdelincuentes poco cualificados para lanzar esos ataques.
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de manera mas eficiente.

Los ciberdelincuentes evolucionan con
las nuevas tecnologias y las debilidades

A continuacién se enumeran las herramientas y factores clave que permiten a los atacantes explotar a las victimas con

mayor facilidad.

Ingenieria social

Los ataques de ingenieria social, como el phishing, utilizan
técnicas de manipulacién que explotan tu equipo para
obtener informacidn privada, y las tecnologias de IA han
facilitado su despliegue mas que nunca. Por ejemplo, un
chatbot de IA orientado a la ciberdelincuencia puede

ayudar a los atacantes a crear correos electronicos

pulidos y solicitudes de DocuSign fraudulentas. Con un
esfuerzo minimo, los atacantes pueden evitar las sefales

de alarma tradicionales del phishing, personalizar los correos
electrénicos fraudulentos y utilizar tacticas de manipulacién
para crear una sensacion de urgencia y autenticidad. Otros
ataques de ingenieria social siguen un enfoque de varias
etapas. El ataque comienza con el envio masivo de spam por
correo electrénico que acaba obligando a los empleados a
crear solicitudes legitimas al servicio de asistencia técnica.
Los atacantes se hacen pasar por personal de asistencia

de Tl, contactan con los empleados a través de Microsoft
Teams y les engafian para que reciban cédigos QR maliciosos
disefiados para entregar herramientas de monitorizacion
remota que pueden ser explotadas para acceder a la red.

Spyware como servicio

Los desarrolladores de spyware también alquilan o venden
el acceso a sus herramientas, a menudo a través de foros
de la web oscura o canales con fines ilegales. Los clientes
(normalmente hackers, estados-nacioén o acosadores)
pagan por acceder a registradores de pulsaciones de
teclas, herramientas de acceso a micréfonos/camaras,
kits de vigilancia mévil, herramientas de acceso remoto
(RAT), herramientas de interceptacién de navegadores

y correo electrénico o rastreadores GPS.

Estas herramientas pueden utilizarse para recopilar

y transmitir informacion de un dispositivo victima sin
el conocimiento o consentimiento del usuario.
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((ﬁ’) Ransomware as a Service (RaaS)

Los kits RaaS son esencialmente herramientas “plug
and play” que permiten a los ciberdelincuentes lanzar
sofisticados ciberataques con poco trabajo practico.
Despliegan malware malicioso que puede adaptar tu
cdédigo sin esfuerzo para evitar ser detectados por los
sistemas de seguridad (como antivirus o cortafuegos).
Por lo tanto, muchos marcos de ciberseguridad no
proporcionan suficiente proteccidn para luchar contra
RaaS y dejan expuestos a situaciones de alto riesgo

a empresas, gobiernos y particulares*

Similares a los modelos de software como servicio
(SaaS), los kits RaaS permiten a los afiliados acceder

a herramientas de ransomware, asistencia técnica

24 horas al dia, 7 dias a la semana, portales de
procesamiento de pagos y mucho mas por tan solo

40 USD al mes. Y para tener una cierta perspectiva, la
infraccién media por ransomware cuesta a su victima

491 millones de ddlares (incluyendo tiempo de inactividad,
pérdida de clientes, multas, etc.).?

Software obsoleto

A muchas empresas les cuesta estar al dia de

los parches y actualizaciones, o que puede dejar
vulnerable su software. Los grupos de ransomware,

en particular, aprovechan las vulnerabilidades de dia cero
sabiendo que pueden superar la velocidad a la que las
organizaciones aplican los parches. De hecho, el 85 %

de las vulnerabilidades criticas no se han corregido a los
30 dias de su descubrimiento, el 47 % siguen ahi a los

60 dias y el 20 % siguen persistiendo al cabo de medio
ano.



La necesidad de una pr

Procesos interrumpidos:

Q Comunicaciones : 41 %

@ Asistencia al cliente: 36 %

@? Automatizacién del marketing — 34 %
B Logistica— 32 %

¥F Desarrollo de productos/produccion —
31%

¥ CRM, ventas — 27 %

(=) Comprasy pagos — 26 %

@ Noéminas —17 %

Las brechas de seguridad cuestan

alas pymes 1,5 veces su gasto en
ciberseguridad!
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La diferencia entre un incidente co
alarapidez de larespuesta. EIMTT
rapidamente una amenaza no sirve
El tiempo es dinero y cada segund
rapidamente a las vulneraciones p
requisitos normativos y proteger s

Junto con el aumento de la complejidad de los ciberataques,
estudios recientes destacan que los costes derivados de la
pérdida de negocio y de la respuesta posterior a la violacién
aumentaron casi un 11 % con respecto al afio anterior.® Este
aumento se debe en gran medida a que los ataques sofisticados
provocan ciclos de vida de las brechas mas largos.

Los ciberataques son ahora inevitables, pero la rapidez con

que se detectany se responde a ellos determina si un incidente
se convierte en un acontecimiento menor o en una brecha
catastroéfica. Por ejemplo, en 2024, los tres tipos de brechas por
vector inicial que mas tardaron en contenerse fueron el phishing,
los intrusos malintencionados y las credenciales robadas/
comprometidas. Estos fueron también tres de los cuatro tipos de
infraccidon mas costosos por vector inicial, lo que pone de relieve la
relaciéon entre el tiempo de esperay los dafios causados.®

Cuanto mas tiempo actlen los atacantes sin ser detectados,
mas dafno infligiran. Aqui es donde el tiempo medio de deteccién
(MTTD) se convierte en un indicador clave del rendimiento en la
gestiédn de incidentes, y pone de relieve la capacidad de tu
equipo para detectar o descubrir un incidente. En consecuencia,
tu tiempo medio de respuesta (MTTR) hace referencia al tiempo
medio que se tarda en neutralizar la amenaza. La automatizaciéon
de las operaciones de seguridad desempefia un papel
importante en la mejora de estos parametros. De hecho, quienes
automatizan los procesos de seguridad informan de beneficios
como una mejora del 46 % en su MTTR.®

Coste medio de las infracciones de ciberseguridad en el sector de la alimentacién y bebidas’

1,2 %
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Pago de rescate

Costes de respuesta ante incidentes
(es decir, trabajo interno o de terceros)

Tiempo de inactividad no planificado
Desecho/pérdida de inventario WIP

Pérdida de ingresos

Reparacion o sustitucidon de equipos/bienes
Otros



Cuando EDR ya no es su

Durante muchos afios, las herramientas de deteccién y respuesta para endpoints (EDR) han sido la base de cualquier estrategia
de ciberseguridad, y con razdn. EDR proporciona a los equipos de ciberseguridad valiosos datos y herramientas de
visualizacion para determinar la causa raiz de la amenaza y si son necesarias medidas de respuesta adicionales, y supera
con creces a las herramientas antivirus tradicionales tanto en capacidad como en eficacia.

Pero el panorama de las amenazas ha crecido significativamente, al igual que la importancia de la respuesta a incidentes
y la investigacion de amenazas, lo cual ha empujado a las organizaciones de alto riesgo hacia necesidades mas complejas
que solo las funcionalidades XDR pueden satisfacer.

Sin embargo, invertir en una solucién XDR completa suele resultar inviable para las organizaciones mas pequefas que
carecen de hardware, presupuesto o personal cualificado para manejar y analizar la telemetria con eficacia.

Esto deja a las pequefias y medianas empresas en un delicado punto intermedio en el que las soluciones actuales ya no
son suficientes, pero la XDR de nivel empresarial es demasiado avanzada, caray poco practica para resolver sus problemas
actuales. Al mismo tiempo, la superficie de ataque se amplia y su equipo se ve desbordado por el gran nimero de alertas
que hay que analizar.

Entonces, ;cémo saber que ha llegado el momento de dar un paso adelante?

|_VT_| El cansancio por las alertas abruma a tu equipo

Si tu organizacién utiliza diversas herramientas de ciberseguridad que generan numerosas alertas, tu equipo de seguridad
informatica puede verse desbordado rapidamente. Esto es especialmente cierto si tu equipo carece del contexto
suficiente para priorizar e investigar estas alertas con eficacia. El proceso puede ser tedioso, y tu equipo tendrd cada vez
mas probabilidades de pasar por alto una amenaza entrante si trabaja manualmente. Tu equipo puede incluso agotarse

y buscar oportunidades en otra empresa.

“Cuando un profesional de la ciberseguridad
labor diaria es en gran medida rutinaria: com
y garantizar el cumplimiento de las politicas.
criticos. Hacer estas tareas de forma manual

Director de Plat

Aunque las plataformas EDR hacen un buen trabajo a la hora de detectar anomalias a nivel de endpoints, a menudo carecen
del contexto mas amplio necesario para comprender el alcance completo de un ataque. Como resultado, los analistas se
ven obligados a realizar una labor detectivesca. Por lo tanto, es crucial encontrar una forma de clasificar las alertas de forma
eficaz y obtener una visibilidad clara.

> . . . : .
_—)@ La superficie de ataque aumenta, pero tus recursos siguen siendo los mismos

El refuerzo del sistema es un componente crucial para ayudar a las pequefias y medianas empresas a reducir la
superficie de ataque. En esencia, el endurecimiento del sistema consiste en identificar y corregir los puntos débiles

de la ciberseguridad para minimizar los posibles vectores de ataque y eliminar servicios o funciones innecesarios que los
atacantes podrian explotar facimente.

Sin embargo, mantener los sistemas reforzados requiere una supervision y aplicacion de parches constantes para hacer
frente a las nuevas vulnerabilidades, por no mencionar la carga que supone mantener el cumplimiento de las normativas de
ciberseguridad, que cambian con rapidez. Huelga decir que el endurecimiento eficaz de los sistemas suele ser un reto para
un equipo pequeno con recursos limitados.

®)
o) Tus empleados se esfuerzan por resistir los intentos de phishing e ingenieria social

A pesar de invertir en EDR, es posible que tus empleados sigan siendo victimas de ataques de phishing y de ingenieria
social. Esto no es un fallo de EDR, sino una sefial de que el panorama de las amenazas ha evolucionado. EDR es bueno para
identificar malware conocido, supervisar el comportamiento del sistema y detectar anomalias, pero no esta disefiado para
evitar el error humano, que estd implicado en el 22 % de las infracciones.®
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Los ataques de phishing no necesitan explotar una vulnerabilidad en el software, sino en el comportamiento humano.
Un correo electrénico bien elaborado o una pagina de inicio de sesién falsa pueden eludir incluso las plataformas EDR mas
robustas y conseguir que un empleado entregue sus credenciales o descargue archivos maliciosos.

Si tus empleados tienen dificultades para reconocer este tipo de ataques, es un claro indicador de que tu estrategia de
ciberseguridad debe ir mas alla de la EDR. Una defensa proactiva significa crear una cultura de la seguridad apoyada por una
formacion continua y herramientas que faciliten la proteccién de la identidad. Ir mas alla de EDR significa abordar todo el
espectro de riesgos, especialmente los que tienen su origen en la ingenieria social.

Q} Los ataques se detectan demasiado tarde

Cuando los atacantes acceden a través de canales legitimos, tu EDR puede detectar la intrusién demasiado tarde,
cuando ya se ha concedido el acceso. IBM descubrid que, en 2024, las organizaciones tardaron una media de 194 dias en
identificar una brecha, y otros 64 dias en contenerla.’ No se trata de un retraso menor. Son numerosos meses de potencial
exfiltracién, movimiento lateral y persistencia.

Cada dia que pasa sin que se detecte un incidente aumenta el riesgo de que se roben datos confidenciales, se pongan en
peligro los sistemas o se despliegue un ransomware.

* ¥') Larespuesta manual te ralentiza

Las empresas con planes de respuesta a incidentes sdlidos y probados peridédicamente obtienen un ahorro medio del
58 % en comparacién con las que carecen de ellos.° Pero, ;qué hace que un plan de respuesta a incidentes sea “sdélido”?
En resumen, todo depende de la velocidad. Los plazos de atague modernos se acortan rédpidamente; por ejemplo, el
ransomware puede bloquear sistemas criticos en cuestidon de minutos y, en el panorama actual de amenazas en rapida
evolucidn, la respuesta manual a incidentes no puede seguir el ritmo.

A diferencia de los sistemas automatizados, la respuesta manual es mas lenta a la hora de responder a incidentes
de ciberseguridad e incluso el mas minimo retraso podria dar lugar a un mayor compromiso y riesgo.

No se puede sobrestimar la importancia de la automatizacidn en la respuesta a incidentes. Al aprovechar la automatizacion,
los equipos pueden identificar y contrarrestar las amenazas en tiempo real y reducir significativamente la ventana de
exposicién. Ademas, esto permite a tu equipo centrarse en otras tareas criticas que podrian requerir su experiencia, lo que
le ahorra tiempo, dinero y recursos.

¢Ampliar o no ampliar?

Las soluciones XDR completas, aunque cruciales para la proteccién frente a las amenazas avanzadas, aun no han
satisfecho las necesidades especificas de los equipos informaticos y de ciberseguridad mas pequefios.

Los mismos desafios que hacen que |
(=){®] aciberatagques complejos (presupues
(=)(=]) mismas razones por las que les cuest
de manera eficaz.

Estas soluciones especializadas son notoriamente complejas de implantar y manejar, y a menudo requieren una curva de
aprendizaje demasiado pronunciada para los equipos informaticos mas pequefios. Pero la necesidad de al menos algunas
funciones XDR es cada vez mas importante, y no solo las empresas las necesitan. Nuestro Informe de Analistas de MDR
afirma: “En 2024, el tiempo medio para investigar y notificar ciberincidentes aumentdé en un 48 % en comparacién con
2023, lo que refleja un aumento significativo de la complejidad de los ataques. Esto esté respaldado por el andlisis de reglas
de deteccidn activadas € I0A; la gran mayoria de los cuales provenia de herramientas de XDR especializadas. Esto marca

un cambio con respecto a afios anteriores, en los que la deteccidn de los registros del SO tenia una funcién importante.

En estas condiciones, las herramientas especializadas, como XDR, son fundamentales para la deteccion e investigacion
eficaces de amenazas modernas”’
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Cdmo puede ayudarle Kaspers

Proteccidn de nivel empresarial optimizada para equipos pequefos

Kaspersky NEXT XDR Optimum esta disefiado para pequenos equipos de Tly ciberseguridad. La solucién fortalece la
respuesta ante incidentes y contribuye al conocimiento técnico sin sobrecargar al equipo con tareas rutinarias y prolongadas.

Dado que muchos procesos estan automatizados, podras poner tu atencién en lo que mas importa.

@ Activa una proteccion sobresaliente de endpoints

Aprovecha la proteccién automatizada para evitar

la interrupcion de la actividad empresarial. Con las
herramientas antirransomware y antimalware basadas en
MLy probadas en la industria puedes evitar sin esfuerzo
las infecciones por amenazas conocidas y desconocidas.

Corrige vulnerabilidades mediante refuerzo
del sistema y capacitacién

Reduce tu superficie de ataque con el refuerzo del
sistema basado en el comportamiento del usuario. Ahorra
tiempo con la gestion centralizada de vulnerabilidades,
parches y cifrado, y proporciona toda la formacién que

tu equipo necesita para sacar el maximo partido a tus
nuevas capacidades de ciberseguridad.

@ Capacidades de deteccidén y respuesta

extendidas

Podras recibir informacidn detallada sobre las amenazas

y sus movimientos en endpoints y mas alla. Las
herramientas de automatizacién y respuestas guiadas
permiten responder ante ataques mientras que las
herramientas esenciales de investigacion pueden hacer un
seguimiento de su actividad.

La XDRyanoes
solo para grandes
empresas

Descubre una solucién de alto nivel
optimizada para equipos mas peguefios.

www.kaspersky.es

© 2025 AO Kaspersky Lab.
Las marcas comerciales y marcas de servicios registradas
pertenecen a sus respectivos propietarios.

Kaspersky Next
XDR Optimum

000 Forma atodo el equipo para que participe en
€02 |3 seguridad

Facilita a tu personal de ITy al personal no técnico las
habilidades y el conocimiento necesarios para mantener
la seguridad en la empresa. Fortalece a tu equipo de
seguridad informatica mientras desarrollas una cultura
solida y consciente de seguridad en toda tu fuerza laboral.

(} Controla la IT en la sombra gracias a una
O seguridad en la nube fiable

Controla el "shadow IT" para reducir tus vulnerabilidades

y proteger tus datos y a tu personal. Detecta qué servicios
en la nube se utilizan, bloquea el acceso no autorizado e
identifica qué datos confidenciales se almacenan en las
aplicaciones de Microsoft 365.

: Minimiza la fatiga de las alertas

=)

La funcion de agregacion de alertas de Next XDR
Optimum, combinada con el hecho de contar con una
proteccién de endpoints eficaz y probada, reduce el
ndmero de alertas que los equipos deben analizar. Esto
aumenta la eficacia y alivia la fatiga por alerta, y libera a tu
equipo para que pueda centrarse en otras tareas criticas.

Mas informacion

#kaspersky
#bringonthefuture
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