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Jatkuvasti muuttuvien tietoturvauhkien seuraaminen, tulkitseminen ja hallinta vaatii paljon tyota. Uhkatiedot
ovat paljon enemman kuin paljon puhuttu uusi markkinarako tietoturva-alalla, ja uhkien maaritys on
todennakoisesti huomattavin niihin liittyva kiinnostuksen kohde ja kiistanaihe.

Tuotteen kohokohdat:
Satojen APT-toimijoiden ja -naytteiden
kuratoidut tiedot heti kaytettavissa
Mahdollistaa tehokkaan automatisoidun
tai manuaalisen uhkien priorisoinnin ja
héalytysten luokittelun
Toiminnot, joilla voi lisdta omia
tekijoita ja naytteitd sekd opettaa
tuotetta havaitsemaan naytteits,
jotka ovat samanlaisia kuin yksityisissa
kokoelmissasi olevat
Manuaalinen néytteiden lataus ja
avoin ohjelmointirajapinta integrointiin
automatisoituihin tyénkulkuihin
Voidaan ottaa kdytto6n suojatuissa,
tiiviissd ymparistoissa jarjestelmien
ja tietojen suojaamiseksi seka
sdanndstenmukaisuusvaatimusten
noudattamiseksi
Kaikkilahetetyt tiedot pysyvat ehdottoman
yksityisina ja luottamuksellisina, jotta
arkaluonteiset tiedot eivat paljastu

Siihen on my&s selva syy. Keskimaéaréinen aika kehittyneiden uhkien havaitsemisesta
reagointiin on liian pitkd, mika johtuu monimutkaisista tutkimuksista ja
takaisinmallinnusprosesseista. Monissa tapauksissa hyokkaajat ehtivat saavuttaa
tavoitteensa. Oikeanlainen ja hyvin ajoitettu méaritys seka lyhent&a hairidtapausten
reagointiajan tunneista minuutteihin etta vahentaa vaaria osumia.

Kohdistetun hydkkayksen tunnistaminen, hydkkaajien profilointi ja eri uhkatoimijoiden
maaritystekijdiden laatiminen on pitka ja perusteellinen tehtava, joka saattaa kestéa
vuosia. Liséksi toimivan maarityksen laatimiseen tarvitaan kerattyja tietoja usean
vuoden ajalta ja taitava tutkimustiimi, jolla on kokemusta tutkinnasta. Tavallisesti
tutkijat seuraavat eri ryhmien toimintaa ja lisdavat tiedot tietokantaan. Téllainen
tietokanta on arvokas resurssi, joka voidaan jakaa tyokaluna.

Kaspersky Threat Attribution Engine sisaltda APT-haittaohjelmanéaytteiden
tietokannan ja Kasperskyn asiantuntijoiden yli 22 vuoden ajalta kerdamat puhtaat
tiedostot. Seuraamme yli 600:tta APT-toimijaa ja -kampanjaa ja vuosittain
julkaistavissa yli 120:ss8 APT Intelligence -raportissa. Jatkuva tutkimuksemme pitaa
ajan tasalla laajaa APT-kokoelmaa, joka sisaltaa yli 60 000 tiedostoa. Se parantaa
vadrien osumien tunnistusta ja tarkentaa maéritysta automatisoiduilla tydkaluilla.

Tuotteen avulla voidaan ainutlaatuisesti verrata naytteiden samankaltaisuutta

ja samalla varmistaa, etté vaarid osumia ei tule. Se pystyy yhdistdmaan uuden
hyokkayksen nopeasti tunnettuun APT-haittaohjelmaan, aiempiin kohdistettuihin
hyokkayksiin ja hakkeriryhmiin. Siten voidaan erottaa suurimmat uhkat véhemman
vakavista tapahtumista ja ryhtya oikea-aikaisiin suojaustoimiin, jotta hyokkaaja ei
pysty kaappaamaan jarjestelmaa.

Toiminta

Kaspersky Threat Attribution Engine analysoi automaattisesti haittaohjelmien
"genetiikkaa" etsien koodia, joka muistuttaa aiemmin tutkittuja APT-naytteita ja niihin
liittyvia toimijoita. Se vertaa "perimaa” eli purettujen tiedostojen pienid binaariosia
APT-haittaohjelmanéaytteiden tietokantaan ja ilmoittaa haittaohjelman alkuperan,
uhkatoimijat ja tiedostojen samankaltaisuuden suhteessa tunnettuihin APT-naytteisiin.
Lisaksi tietoturvatiimit voivat lisété tuotteen avulla omia tekijoita ja kohteita sen
tietokantaan ja opettaa tuotetta havaitsemaan naytteita, jotka ovat samanlaisia kuin
yksityisessé kokoelmassasi olevat tiedostot. Threat Attribution Engine -tuotteella
maaritys kestda vain muutaman sekunnin, kun aiemmin siihen kului useita vuosia.

Tuotteen voi ottaa kdyttoon suojatussa, tiiviissd ymparistossa, jossa kolmannet
osapuolet eivat paase kéasiksi kasiteltyihin tietoihin ja lahetettyihin kohteisiin.
Kaytettavissa on ohjelmointirajapinta, jolla Enginen voi yhdistda muihin tydkaluihin
ja puitteisiin, jotta maaritys voidaan ottaa kdyttdon nykyisissa infrastruktuureissa
ja automatisoiduissa prosesseissa.
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Yksityiskohtaiset tiedot vastaavasta APT-toimijasta ovat Kaspersky APT Intelligence
-raporteissa'. Kaspersky APT Intelligence Reporting -tilaajana saat ainutlaatuisen
jatkuvan paasyn tutkimuksiimme ja havaintoihimme, kuten kunkin APT-haittaohjelman
taydellisiin teknisiin tietoihin useassa muodossa heti, kun tiedot on saatu selville. Tama
koskee myds kaikkia uhkia, joita ei julkisteta lainkaan.

1 Kaspersky APT Intelligence Reporting Kas_persl_<_>_/_ Threat Atjcribution En_gine Ia'ajgn"caa'ja vahvis?:e!a Kasperskyn tuotev_alikoimaa
~tilaus on ostettava erikseen entisestaan kansallisia kybersuojaustoimijoita ja kaupallisia tietoturvavalvomoita (SOC)
varten tukien niité tehokkaan hairididen hallintaprosessin laadinnassa.

Kaspersky Attribution Engine tehostaa suojaustoimintoja merkittévéstija helpottaa

- tiedostojen nopeaa yhdistamista tunnettuihin APT-toimijoihin kybertapahtumien
taustalla olevien vaikuttimien, menetelmien ja tydkalujen selvittdmiseksi,
nopeaa arviointia hyokkayksen todellisesta kohteesta, jotta voidaan maarittaa
asianmukaiset eristdmis- ja vastaustoimet,

- tehokkaan ja oikea-aikaisen uhkien hallinnan varmistamista Kaspersky APT Intelligence
Reporting -palvelusta saatujen kayttokelpoisten APT-haittaohjelmaperhetta koskevien
uhkatietojen avulla.

Kyberuhkauutisia: www.securelist.com
Tietoturvauutisia: business.kaspersky.com
PK-yritysten tietoturva: kaspersky.com/business
Suuryritysten tietoturva: kaspersky.com/enterprise

Toimimme varmasti. Toimimme itsendisesti. Toimimme
ldpindkyvésti. Olemme sitoutuneet rakentamaan
turvallisempaa maailmaa, jossa tekniikka parantaa

elamanlaatua. Siksi haluamme suojata sen, jotta kaikilla .?.:aor“lse:a rent
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