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Kaspersky Security Center

Gérez et protégez tous vos appareils
(physiques, virtuels et mobiles) a
partir d'une seule et méme console,
puissante et unifiée

Kaspersky Security Center simplifie 'administration de la sécurité et la gestion des systemes
informatiques. C'est une solution évolutive adaptée aux besoins changeants des entreprises
en pleine croissance. Elle facilite la gestion complete des systemes et de la securité, et
permet ainsi une meilleure répartition des responsabilités d'administration, le tout a partir
d'une seule et unique console.

Centralisée. Evolutive. Flexible.

Que vous deviez administrer une dizaine ou des milliers applications susceptibles d'y étre exécutées. Kaspersky

de stations de travail sur une infrastructure centralisée, Security Center prend en charge des technologies de
distribuée ou mixte, Kaspersky Security Center simplifie sécurité et de gestion multi-niveaux pouvant étre activées
linstallation, la configuration et l'administration de nos depuis une méme console. Que vous fassiez partie d’
technologies de sécurité complétes, a partir d'une seule et une petite entreprise ou que vous ayez a gérer un parc
méme console. Vous pouvez gérer vos appareils mobiles informatique tres complexe, Kaspersky Security Center
sur plusieurs plates-formes et rechercher les vulnérabilités,  vous permet d'activer facilement de nouveaux outils et
gérer plus efficacement les correctifs et controler les fonctions a mesure que vos besoins évoluent.

appareils pouvant accéder a votre réseau, ainsi que les

Sécurité complete. Controéle total.

La gestion centralisée de la sécurité permet une meilleure o Lasécurité et la gestion des appareils mobiles

visibilité tout en rationalisant les colts et l'efficacité de permettent administration centralisée de plusieurs

ladministration. Kaspersky Security Center comprend des plates-formes et appareils depuis la méme console, ce

technologies et des outils qui, ensemble, fournissent une qui permet de gagner en visibilité et en contrdle sans

plate-forme de sécurité intégrée basée sur les bonnes effort ni technologie d'administration supplémentaire.

pratiques suivantes :

* Le déploiement, la configuration et la gestion de la » Les analyses de vulnérabilités et la gestion avancée
sécurité des terminaux garantissent une protection a des correctifs permettent de détecter, hiérarchiser et
jour de chaque terminal et chaque appareil sur le réseau. corriger rapidement les failles de sécurité depuis une

console centrale.
o Les contréles centralisés relatifs a la navigation Internet,

aux applications et aux appareils aident a gérer et » Des outils de gestion client étendus, tels que les
restreindre l'utilisation d'appareils, d'applications et de inventaires matériels et logiciels, la création d'images, la
sites Web indésirables ou a risque. distribution logicielle et la prise de contréle a distance
permettent d'automatiser et de centraliser encore plus
o La gestion centralisée des capacités de chiffrement administration de la sécurité informatique.

offre un niveau supplémentaire de sécurité face a la
menace croissante de perte de données occasionnée
par des vols de matériel ou l'exécution de programmes
malveillants.



Avantages et principales fonctionnalités

INSTALLATION ET CONFIGURATION PRETES A
LEMPLOI

Particulierement utile pour les entreprises de plus

petites tailles disposant d'un personnel d'administration
informatique limité ou ne possédant pas les ressources
nécessaires pour les taches de configuration
supplémentaires. Bénéficiez d'une configuration basée sur
de bonnes pratiques deés linstallation grace aux politiques
prédéfinies par Kaspersky Lab ou créez vos propres
politiques.

GESTION GRANULAIRE DE LA SECURITE
o Définissez et gérez les politiques de sécurité sur tous vos
appareils Windows, Linux et Mac

o Gérez le systéme de prévention des intrusions hébergé
sur 'hote (HIPS) et le pare-feu

o Configurez la sécurité pour des groupes de postes
de travail, des serveurs de fichiers ou des appareils
personnels

o Gérez la protection dans le Cloud a partir de la solution
Kaspersky Security Network (KSN)

+ Gérez de fagon centralisée le controle des applications,
le contréle des appareils et le contrdle du Web pour une
protection renforcée

o Définissez vos stratégies de controle des applications
pour bloquer l'exécution des programmes indésirables

o Gérez les privileges d'acces de tous les appareils que les
utilisateurs connectent a votre réseau

» Surveillez et controlez l'acces et les privileges Web

» Configurez le chiffrement avec des politiques de sécurité
hautement intégrées afin de protéger vos données en
cas de perte ou de vol des appareils ou des fichiers

o Alignez les politiques de chiffrement avec les controles
des applications et des appareils

UNE SECURITE EVOLUTIVE POUR LES ENTREPRISES
DE TOUTES TAILLES, Y COMPRIS POUR
LASSISTANCE DES BUREAUX DISTANTS

Lorsque le développement de vos activités et de vos
effectifs l'exige, vous pouvez facilement séparer la
gestion de la sécurité des nouveaux bureaux en scindant
les responsabilités administratives dans le centre
d'administration Kaspersky Security Center. Il vous suffit
de confier les responsabilités en matiere de gestion de

la sécurité ou du systeme a différents administrateurs
grace a notre contréle d'accés basé sur les réles, puis

de personnaliser le centre d'administration pour affecter
a chaque administrateur les outils et les données
correspondant a son réle.

Grace a la capacité de prise en charge d'un million d'objets
Active Directory, au contréle d'acces basé sur les roles et
aux profils de configuration, méme les environnements
informatiques les plus complexes peuvent étre gérés

en toute simplicité. L'intégration avec les principales
solutions SIEM et le connecteur syslog générique facilite la
génération des rapports et renforce la sécurité.

PRISE EN CHARGE DE RESEAUX HETEROGENES
Tous les environnements (Windows, Linux, Mac, Android,
iOS, Windows Phone, serveurs et machines virtuelles) sont
protégeés et gérés depuis la méme console.

GESTION SIMPLIFIEE DE LA SECURITE MOBILE

Gérez les appareils mobiles les plus populaires (Android,

iOS et Windows Phone) de la méme maniére que vous

gérez d'autres terminaux.

o Gérez la fagon dont les employés accedent au Web a
partir de leurs appareils mobiles grace a la fonctionnalité
de contréle du Web, qui permet de bloquer les
sites malveillants et inappropriés, et de protéger les
utilisateurs contre les sites de phishing susceptibles de
pirater informations et identifiants

 Filtre des appels et des messages indésirables avec la
fonctionnalité anti-spam

o Empéchez des appareils déverrouillés ou pour lesquels
un acces racine a été obtenu d'accéder aux applications
ou données de l'entreprise

» Verrouillez ou localisez les appareils mobiles perdus
ou volés, ou supprimez leurs données grace a des
fonctionnalités antivol qui peuvent étre activées par
un administrateur ou l'utilisateur via le portail en libre-
service

o Sécurisez les applications et les données d'entreprise,
et séparez-les des fichiers personnels grace a la
« conteneurisation » des applications ; vous pouvez
ensuite procéder a des suppressions sélectives a
distance pour effacer des conteneurs entiers

o Deéployez des politiques de sécurité mobiles unifiées
via l'acces aux fonctionnalités de gestion des appareils
mobiles des différentes plateformes, depuis une seule et
méme interface

PRISE EN CHARGE DE LA VIRTUALISATION

o Contrélez nos solutions de sécurité pour serveurs
virtualisés et environnements de bureau virtuel. Que
vous utilisiez Kaspersky Security for Virtualization
Agentless ou Kaspersky Security for Virtualization Light
Agent pour protéger vos environnements virtuels, vous
pouvez gérer intégralement vos applications de sécurité
via Kaspersky Security Center.

« Evitez les « blitz antivirus » qui entravent les
performances grace a la reconnaissance des machines
virtuelles et a 'équilibrage de charge lors des opérations
intensives, le tout depuis une méme console.



PRISE EN CHARGE DE LA COLLABORATION ET DE LA
COMMUNICATION

Kaspersky Security Center permet la gestion centralisée de
Kaspersky Security for Exchange Servers, Kaspersky Security
for Linux Mail Server, Kaspersky Secure Mail Gateways et
Kaspersky Security for SharePoint.

EVALUATION DES VULNERABILITES ET GESTION DES

CORRECTIFS

Kaspersky Security Center allege les taches d'identification

et d'élimination des vulnérabilités au sein des systemes

d'exploitation et des applications. Ainsi, les correctifs

peuvent étre appliqués plus rapidement.

* Analysez l'ensemble de votre réseau d'entreprise,
détectez et hiérarchisez automatiquement les
vulnérabilités

o Distribuez automatiquement les correctifs et les mises a
jour pour les logiciels Microsoft et les autres

o Réduisez le trafic pour les mises a jour au niveau des
bureaux a distance en utilisant un poste de travail a
distance comme agent de mise a jour

o Surveillez le statut de l'installation des correctifs en
recevant des rapports confirmant la réussite des
opérations correspondantes

* Réglez a distance les problémes de mise a jour

GESTION DES RESSOURCES INFORMATIQUES

» Tous les composants matériels et logiciels de votre
réseau peuvent étre identifiés automatiquement et
enregistrés dans des inventaires. Vous disposez ainsi
d'une visibilité compléte sur toutes les ressources devant
étre gérees et sécurisées.

e Réduisez au minimum le temps et les ressources
nécessaires pour configurer de nouvelles stations de
travail ou déployer de nouvelles applications grace a la
mise en service automatique des logiciels.

» Déployez des logiciels a la demande ou de facon
programmee apres les heures de bureau et spécifiez
des parametres supplémentaires pour personnaliser le
paquet installé

o Utilisez le dépannage a distance, y compris le
meécanisme d'autorisation et les journaux de sessions a
distance

o Controlez la création, le stockage et le clonage d'images
systéme sécurisées pour optimiser le déploiement de
systemes d'exploitation, tout en réduisant le temps de
deploiement. UEFI est pris en charge.

GENERATION AMELIOREE DE RAPPORTS

Grande variété de rapports intégrés et personnalisables,
y compris filtres personnalisés pour toutes les listes.
Possibilité de filtrer et de trier de maniére dynamique les
rapports par champ. Kaspersky Security Center enregistre
toutes les modifications apportées aux parametres, aux
taches et aux politiques de Kaspersky Security Center,
ainsi qu'aux applications gérées, ce qui permet ensuite
de comparer les versions et d'en annuler certaines si
nécessaire. (La durée de conservation par défaut des
données est de trois mois, mais cette valeur peut étre
modifiée selon les besoins du client.)

PROTECTION A DISTANCE SECURISEE
Permet ['administration sécurisée a distance des terminaux
et des appareils mobiles a partir de la console Web.

FONCTIONNALITE ADAPTEE AUX FOURNISSEURS DE
SERVICES

Kaspersky Security Center offre des possibilités de licences
par abonnement B2B. Le nombre illimité de serveurs
d'administration virtuels et la gestion a distance a partir de
la console Web permettent de gérer en toute simplicite
plusieurs entreprises clientes.

Les fonctionnalités exactes de Kaspersky Security Center varient en fonction du produit. Si vous effectuez une mise a niveau vers
une version supérieure de Kaspersky Endpoint Security for Business ou que vous achetez une solution ciblée, les fonctionnalités
d'administration supplémentaires concernées seront activées dans la console Kaspersky Security Center.



Comment acheter

Gamme de produits Kaspersky Endpoint Security for Business
» Kaspersky Endpoint Security for Business | Select

« Kaspersky Endpoint Security for Business | Advanced

o Kaspersky Total Security for Business

Solutions a la carte :

« Kaspersky Security for Virtualization

» Kaspersky Security for Mail Server

« Kaspersky Security for Storage

o Kaspersky Security for Internet Gateway

» Kaspersky Security for Collaboration

o Kaspersky Vulnerability and Patch Management
« Kaspersky Security for Mobile

www.kaspersky.fr
#truecybersecurity

© 2017 AO Kaspersky Lab. Tous droits réservés. Les marques déposées et marques
de service sont la propriété de leurs détenteurs respectifs.
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www.kaspersky.fr
https://www.kaspersky.fr/small-to-medium-business-security/endpoint-select
https://www.kaspersky.fr/small-to-medium-business-security/endpoint-advanced
https://www.kaspersky.fr/small-to-medium-business-security/total
https://www.kaspersky.fr/small-to-medium-business-security/virtualization
https://www.kaspersky.fr/small-to-medium-business-security/mail-server
https://www.kaspersky.fr/small-to-medium-business-security/storage
https://www.kaspersky.fr/small-to-medium-business-security/internet-gateway
https://www.kaspersky.fr/small-to-medium-business-security/collaboration
https://www.kaspersky.fr/small-to-medium-business-security/systems-management
https://www.kaspersky.fr/small-to-medium-business-security/mobile



