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Laricerca
continua delle
minacce

consente a Kaspersky

di scoprire, infiltrarsi e
monitorare le community
chiuse e i dark forum di tutto
ilmondo frequentati da
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| criminali informatici sviluppano costantemente strategie sofisticate
per attaccare le aziende. |l panorama delle minacce odierno, in

rapida evoluzione, presenta tecniche sempre piu agili per i crimini
informatici. Le organizzazioni affrontano incidenti complessi causati
da attacchi non-malware, attacchi fileless, attacchi "living off the
land", exploit zero-day e combinazioni di tutte queste tipologie
integrate in minacce complesse, attacchi mirati e di tipo APT.

nemici e criminali informatici.
| nostri analisti sfruttano
questo accesso per rilevare e
ricercare in modo proattivo le
minacce pil note e dannose,
nonché le minacce create
appositamente per colpire
organizzazioni specifiche

In un'era di attacchi informatici che paralizzano
le aziende, i professionisti della sicurezza
informatica sono piu importanti che mai, ma
trovarli e riuscire a far in modo che restino

in azienda non é affatto facile. E anche se
disponete di un team di sicurezza informatica
ben strutturato, non potete sempre aspettarvi
che i vostri esperti contrastino le minacce
sofisticate da soli: hanno bisogno di poter
contare sull'assistenza di terze parti.
Un'expertise esterna puo far luce sui potenziali
percorsi degli attacchi complessi o APT,
fornendo

Risultati del servizio
Ask the Analyst

(abbonamento unificato basato

sulle richieste
) Il servizio Kaspersky Ask the Analyst estende il nostro portfolio di

intelligence sulle minacce, consentendovi di richiedere indicazioni

e approfondimenti su minacce specifiche che state affrontando o
alle quali siete interessati. |l servizio adatta le potenti funzionalita di
ricerca e intelligence sulle minacce di Kaspersky alle vostre esigenze
specifiche, consentendovi di creare solide difese contro le minacce
destinate alla vostra organizzazione.

APT e crimeware Analisi malware

Informazioni aggiuntive sui rapporti pubblicati e » Analisi dei campioni di malware
sulle ricerche in corso (in aggiunta al servizio APT o

Cri Intell R ting)’ + Suggerimenti su ulteriori azioni correttive
rimeware Intelligence Reporting

Descrizioni di minacce, vulnerabilita e Intelligence sul Dark Web?

relativiloC
= Ricercanel Dark Web di determinati artefatti,
indirizzi IP, nomi di dominio, nomi di file, e-mail,

+ Descrizione generale di una famiglia specifica di > el
collegamenti o immagini

malware

- Contesto aggiuntivo per le minacce (relativi hash, * Analisi e ricerca di informazioni

URL, CnC e cosivia)

+ Informazioni su una vulnerabilita specifica
(livello di criticita e meccanismi di protezione
corrispondenti nei prodotti Kaspersky) A .
Richieste relative aICS

* Informazioni aggiuntive sui rapporti pubblicati

+ Informazioni sulle vulnerabilita ICS

+ Statistiche sulle minacce ICS e tendenze per area
geografica/settore

- Informazioni sull'analisi del malware ICS in
regolamenti o standard



Vantaggi offerti dal
servizio

Competenze a portata di mano

Ottenete accesso on-demand agli
esperti di settore senza dovervi dedicare
alla faticosaricerca e all'assunzione di
specialisti a tempo pieno

Indagini piu veloci

Definite I'ambito degli incidenti e
assegnate le priorita in modo efficace in
base a informazioni contestuali dettagliate
e personalizzate

Risposta rapida

Rispondete rapidamente a minacce e
vulnerabilita usando le nostre linee guida
per bloccare gli attacchi tramite vettori
noti

Come funziona

Kaspersky Ask the Analyst puo essere acquistato separatamente o
in abbinamento a uno dei nostri servizi di intelligence sulle minacce.

Potete inviare le vostre richieste tramite
il nostro portale di assistenza per i clienti aziendali. Risponderemo
tramite e-mail ma, in caso di necessita, potremo concordare una
conference call e/o una sessione di condivisione dello schermo.
Quando la vostra richiesta verra accettata, verrete informatiin
merito al tempo stimato per I'elaborazione.

Casi di utilizzo del servizio:

Chiarire
eventuali
dettaglinei
rapporti di
intelligence
sulle minacce
pubblicatiin
precedenza

Ottenere
unrapporto
generico

sulla famiglia

di malware
cheincludail
comportamento
dello stesso,

il potenziale
impattoei
dettagli sulle
attivita correlate
osservate da
Kaspersky

Ottenere
informazioni
aggiuntive per
loC gia forniti

Assegnare

le priorita ad
avvisi/incidenti
in modo efficace
coninformazioni
contestuali
dettagliate e
categorizzazione
perirelativiloC
forniti tramite
brevirapporti

Ottenere dettagli
sulle vulnerabilita
e suggerimenti su
come proteggersi
dal relativo
sfruttamento

Richiedere
assistenza per
I'identificazione,
se vengono
rilevate attivita
insolite relative
aunAPToa

un autore di
crimeware

Ottenere
dettagli
aggiuntivi sulle
specifiche
attivita del Dark
Web alle quali
siete interessati

Inviare file
malware per
I'analisi completa
al fine di capireiil
comportamento
e le funzionalita
dei campioni
forniti

Aumentate le vostre conoscenze e

risorse

Kaspersky Ask the Analyst vi offre I'accesso a un gruppo di
ricercatori Kaspersky specifico per ciascun caso. Il servizio
garantisce una comunicazione completa tra gli esperti per potenziare
le competenze esistenti con le nostre risorse e conoscenze esclusive.
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