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Gli attacchi informatici possono verificarsi ogni giorno. Le 
minacce informatiche continuano a crescere in termini di 
frequenza, complessità e livello di offuscamento, nel tentativo 
di compromettere le soluzioni di protezione. Gli avversari usano 
complicate intrusioni a catena, campagne e tattiche, tecniche e 
procedure (TTP) personalizzate per bloccare i processi aziendali o 
danneggiare i clienti. Emerge quindi la necessità di adottare nuovi 
metodi di protezione, basati sulla Threat Intelligence.

Integrando nei sistemi di sicurezza esistenti, come ad esempio i 
sistemi SIEM, SOAR e le piattaforme di Threat Intelligence, feed 
di Threat Intelligence aggiornati, contenenti informazioni su IP, 
URL e hash di file sospetti e pericolosi, i team di sicurezza possono 
automatizzare il processo di triage iniziale e fornire ai relativi 
specialisti il contesto necessario per identificare immediatamente 
gli avvisi che richiedono analisi approfondite, o che vanno inoltrati ai 
team di incident response per ulteriori indagini e risposte.

Dati contestuali 

Tutti i record presenti all'interno dei feed di dati sono corredati da 
un accurato contesto finalizzato all'azione (denominazione delle 
minacce, timestamp, geolocalizzazione, risoluzione degli indirizzi IP 
relativi alle risorse Web infette, hash, livello di popolarità e così via). 
La contestualizzazione permette di delineare un ampio quadro della 
minaccia, favorendo e supportando ulteriormente l'utilizzo dei dati 
su larga scala. Grazie al processo di contestualizzazione, i dati si 
possono utilizzare in modo ancor più rapido ed efficace: ciò consente 
di fornire precise risposte alle consuete e indispensabili domande 
"chi, cosa, dove e quando" per identificare gli avversari, prendere 
decisioni tempestive e adottare le misure adeguate.

FEED SULLA REPUTAZIONE 
DEGLI IP

FEED SUGLI HASH (WIN/*nix/
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FEED IOC APT 

FEED SULLE VULNERABILITÀ
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Caratteristiche 
principali

I feed di dati vengono generati in modo 
automatico e in tempo reale, sulla base dei 
risultati di elaborazioni condotte su scala 
globale (Kaspersky Security Network 
offre piena visibilità su una considerevole 
percentuale dell'intero traffico Internet, 
arrivando a coprire decine di milioni di 
utenti finali in oltre 213 paesi), garantendo 
la massima accuratezza e tassi di 
rilevamento elevati

Implementazione semplificata. 
La fornitura di documentazione 
supplementare e specifici esempi, un 
account manager tecnico dedicato e 
l'avanzato supporto tecnico di Kaspersky 
si combinano perfettamente tra loro, 
consentendo un'agevole e immediata 
integrazione.

Contribuiscono alla generazione dei feed 
centinaia di esperti: tra questi, analisti di 
sicurezza situati in ogni angolo del globo, 
i rinomati esperti di sicurezza dei team 
GReAT e dei team che operano in ambito 
R&S. I responsabili della sicurezza ricevono 
informazioni critiche e avvisi generati 
da dati di massima qualità, senza alcun 
rischio di essere travolti da una valanga di 
indicatori e avvisi superflui

I feed di dati costellati di falsi positivi sono 
sostanzialmente inutili. Per questo motivo, 
prima del rilascio dei feed, vengono 
applicati test estesi e appositi filtri, al fine 
di garantire la fornitura di dati controllati 
al 100%

Differenti formati, leggeri e semplici 
(JSON, CSV, OpenIoC, STIX) tramite 
HTTPS, TAXII o appositi meccanismi 
di distribuzione, supportano in modo 
efficiente l'agevole integrazione dei feed 
nelle soluzioni di sicurezza

Tutti i feed sono generati e monitorati 
da un'infrastruttura ad alta affidabilità, 
assicurando disponibilità continua

Vantaggi

Raccolta ed elaborazione 

I feed di dati vengono aggregati da fonti altamente affidabili ed 
eterogenee, quali Kaspersky Security Network e i nostri Web Crawler, 
il servizio di monitoraggio botnet (monitoraggio 24 ore su 24, 7 giorni 
su 7, 365 giorni all'anno di botnet e delle relative attività e obiettivi), 
spam trap, partner e team di ricerca.

In tempo reale, dunque, tutti i dati aggregati vengono accuratamente 
ispezionati e perfezionati tramite diverse tecniche di pre-
elaborazione, quali criteri statistici, sandbox, motori di euristica, 
strumenti di similarità, profilatura del comportamento, convalida da 
parte degli analisti e verifica delle liste consentite:

In qualità di MSSP, è possibile far crescere l'azienda grazie a una Threat Intelligence leader di settore offerta ai clienti come servizio premium. 
Da parte loro, i CERT hanno l'opportunità di potenziare ed estendere considerevolmente le capacità di rilevamento e identificazione delle 
minacce informatiche

Rafforzamento delle soluzioni 
implementate per la difesa della rete 
aziendale, inclusi SIEM, firewall, IPS/IDS, 
proxy per la sicurezza, soluzioni DNS, anti-
APT, con indicatori di compromissione 
continuamente aggiornati permettono di 
ottenere informazioni approfondite sugli 
attacchi informatici e fornire una maggiore 
comprensione dell'intento, delle capacità 
e degli obiettivi degli avversari. I principali 
SIEM (inclusi HP ArcSight, IBM QRadar, 
Splunk e così via) e le piattaforme TI sono 
pienamente supportati

Prevenzione dell'esfiltrazione delle risorse 
sensibili e della proprietà intellettuale 
dalle macchine infette all'esterno 
dell'organizzazione. Rilevamento rapido 
delle risorse infette per proteggere la 
reputazione del brand, mantenendo il 
vantaggio competitivo e tutelando le 
opportunità aziendali

Miglioramento e accelerazione delle 
capacità di analisi forense e incident 
response automatizzando il processo 
di triage iniziale e offrendo al tempo 
stesso agli analisti di sicurezza un 
contesto sufficiente per identificare 
immediatamente gli avvisi da approfondire 
o inoltrare ai team di incident response per 
ulteriori analisi e risposte
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