
保護機能と管理機能
Kaspersky では、強力なエンタープライズクラス
の機能を、製品に対して段階的に組み込んでいま
すが、どのような規模の企業でも導入できるよう
に、シンプルで柔軟性のあるテクノロジーを採用し
ています。

多層防御機能で以下のプラットフォームを保護
•	 Windows、Linux、Mac
•	 Windows	サーバーと	Linux	サーバー
•	 Windows	サーバーコンテナ
•	 Android	およびその他のモバイルデバイス
•	 リムーバブルストレージ

優れたセキュリティ機能で以下の脅威から保護
•	 ソフトウェアの脆弱性
•	 ランサムウェア
•	 モバイルマルウェア
•	 高度な脅威
•	 ファイルレス攻撃の脅威
•	 PowerShell	およびスクリプトベースの攻撃
•	 Web	の脅威

優れたセキュリティ・管理機能
•	 アンチマルウェア	
•	 脆弱性管理
•	 セキュリティポリシーアドバイザー
•	 脆弱性攻撃対策とロールバック機能
•	 OS	のファイアウォール管理
•	 クラウドベースの保護
•	 アダプティブアノマリーコントロール	
•	 アプリケーション、Web、デバイスの
•	 コントロール
•	 サーバーおよびコンテナの保護	
•	 リモートデータワイプ	新機能

•	 モバイル脅威対策	
•	 OS	による暗号化の管理
•	 システムの構成とデプロイメント
•	 パッチ管理	
•	 レポート機能
•	 クラウドコンソール	新機能

•	 Web	および	MMC	ベースのコンソール

詳細はこちらの	Web	をご覧ください。

Kaspersky Endpoint Security for Business Advanced は、多層型のセキュリティと拡張された制御ツールを組み合わせて、 

新しい脅威にも迅速に対応できる俊敏なセキュリティソリューションを提供します。セキュリティおよびシステム管理コンソールに 

より、脆弱性を排除して機密データの保護を強化したうえで、貴重な時間やリソースを節約できます。

高度な保護・制御機能とセキュリティシステム
管理
エンドポイントとサーバー向けのインテリジェントなセキュリティ
Kaspersky	Endpoint	Security	for	Business	Advanced	は、あらゆる	IT	環境を保護するように設計さ
れています。アダプティブアノマリーコントロール、暗号化、自動パッチ管理など、実績ある多数の革新的
な技術を組み込むことで、未知の高度な脅威にも対応し、リスクを低減して、組織、データ、ユーザーの
安全を確保します。		

システム管理ツールで時間と費用を節約できると同時に、新しい	Kaspersky	EDR	Optimum	と	
Kaspersky	Sandbox	をシームレスな統合により、セキュリティの武器であるこのソリューションに強力な
自動検知と応答機能を簡単に追加できます。

一元化された管理コンソール – クラウドとオンプレミスの両方に対応
クラウドやオンプレミス、またはその両方でも、お客様の	AWS	や	Azure	のクラウド環境において、クラ
ウドコンソールまたはオンプレミス環境の従来のコンソールを介して統合管理を提供します。どちらを
選択しても、「1	つのコンソール画面」からセキュリティ状況をすべて表示・管理し、事前に設定したさま
ざまなシナリオを使用して、選択したセキュリティポリシーをすべてのエンドポイントに迅速かつ最小限
の手間で展開できます。

多くのテストで高評価
Kaspersky	の製品は、第三者機関によるテストにおいて、毎年トップを独占しています。私たちは、こ
の素晴らしい実績と、それに伴う業界の評価に誇りを感じています。また、お客様が同じように感じ、
Kaspersky	の製品とパフォーマンスに、常に非常に高い満足度を示していただけることを光栄に思っ
ています。
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アダプティブアノマリーコントロールについて
アダプティブアノマリーコントロールは、組織の各ロー
ルに最も高い許容レベルのセキュリティを適用するた
めのサポートを自動的に実行します。最初に特定の動
作を監視し、ユーザーとアプリケーションの動作に関
する情報を収集した後、個々のユーザーレベルに至る
まで特定の行動パターンを識別して学習します。アプ
リケーションがこのパターンに対して異常なふるまい
を示した場合、そのアプリケーションはブロックされ
ます。エンドユーザーの作業が中断されることはあり
ません。

主な機能
インテリジェントな多層保護
ファイルや	Web、メールに対する脅威保護、ファイアウォール、ネットワーク脅威保護、BadUSB	攻
撃の防止、AMSI	保護プロバイダーが提供する基本的な保護機能に加え、HIPS、Kaspersky	Security	
Network、機械学習を活用したふるまい検知（自動ロールバック付き）、ランサムウェア対策、脆弱性
攻撃ブロックなどの高度な保護コンポーネントにより、新しい未知の脅威をも検知して撃退すること
ができます。また、ホスト侵入防止機能と、一元管理された	Web、デバイス、アプリケーションそして
アノマリーコントロールにより、攻撃対象を減らし、ユーザーの安全性と生産性を確保します。	

Windows、Mac、Linux をすべてサポート
Windows、Linux	のエンドポイントやサーバー、Mac	のワークステーションの保護をすべて同じコン
ソールで管理できるため、OS	が混在する環境に最適です。	

モバイル管理と保護
クラウド支援型の脅威インテリジェンス、Web	コントロールとフィッシング対策、モバイルデバイス管理
機能に加え、EMM	システムとの統合を組み合わせた強力なマルウェア対策を提供します。

暗号化とデータ保護
FIPS	140.2	およびコモンクライテリア認定に準拠した暗号化は、Microsoft	BitLocker	や	macOS	
FileVault	などのネイティブ暗号化ツールを用いて、ファイル、ディスク、デバイスレベルで一元的に実施す
ることができます。

システム、脆弱性、パッチの管理
管理タスクの合理化や一元化により時間と費用を削減し、さらには次の機能を使用してセキュリティを
強化できます。
•	 脆弱性の徹底的なスキャンと、パッチの自動配布
•	 時間とリソースを節約する	OS	やソフトウェアの展開
•	 一元化されたシステムイメージの作成、保存、展開	-	Microsoft	Windows10	へのアップグレードに最適
•	 ハードウェアとソフトウェアのインベントリレポート	-	ソフトウェアライセンスに関する義務の管理を支援

柔軟性のある 360° の包括的な管理
一元化された管理コンソールである	Kaspersky	Security	Center	を使用すると、管理者はセキュリティ
を容易に設定、導入、更新、管理できます。グループタスク、ポリシー、ポリシープロファイルの適用や、レ
ポートの生成を簡単に行えます。	

高度な予防、検知、対応に向けた統合 

Kaspersky	Endpoint	Security	 for	Windows	は、 Kaspersky Sandbox	および	Kaspersky EDR 
Optimum	と統合して、高度な自動検知と対応を実現するように設計されています。

実際に体験してみる
ビジネスを標的とした高度な脅威に対する適応型保護を、ご自身で体験してみませんか？こちらの
ページにアクセスして、Kaspersky	Endpoint	Security	for	Business	の	30	日間無償評価版をぜひお試
しください。	
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当社には実績があります。当社は独立した企業です。当社は透明性の高い企業で
す。当社はより安全な世界を築くことに全力を注ぎます。そこは、テクノロジーが
われわれの生活をより豊かなものにする世界です。だから、私たちは、その世界を
守るのです。だれもが、あらゆる場所で、無限の可能性を手にすることができるよ
うに。より安全な明日のためにサイバーセキュリティをお届けします。

詳しくはこちらをご覧ください。kaspersky.co.jp/transparency

サイバー脅威に関する最新情報（英語）：www.securelist.com

IT セキュリティの最新ニュース（英語）：business.kaspersky.com

中規模企業向け IT セキュリティ：kaspersky.co.jp/small-to-medium-business-security

大企業向け IT セキュリティ：kaspersky.co.jp/enterprise-security
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