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Kaspersky Threat Data Feeds
サイバー攻撃は日々発生しています。セキュリティの防御を突破して組織へ
の侵入を企てるサイバー脅威は、ますます頻繁に、かつ複雑で秘密裡に行
われるようになっています。攻撃者は、企業活動を妨害したり顧客に被害
を与えることを目的として、巧みな侵入キルチェーン、攻撃活動、カスタマイ
ズされた戦術/技術/手順（TTPs）を使用しています。保護には、脅威インテ
リジェンスに基づいた新しい方法が必要なことは明らかです。

不審で危険なIP、URL、およびファイルハッシュ値に関する情報を含
む最新の脅威インテリジェンスフィードを既存のセキュリティシステム
（SIEM、SOAR、脅威インテリジェンスプラットフォームなど）に統合する
ことで、セキュリティチームは初期アラートトリアージプロセスを自動化
し、トリアージ専門家に十分なコンテキストを提供し、調査が必要である
か、またはさらなる調査と対応のためにインシデント対応チームにエスカ
レートする必要があるアラートを直ちに特定できます。

コンテキスト情報
各データフィード内のすべてのレコードに実用的なコンテキスト情報（脅威
名、タイムスタンプ、地理位置情報、感染したWebリソースの解決済みIPア
ドレス、ハッシュ値、アクセス頻度など）が付加されます。コンテキスト情
報によって「より広い視野」が得られ、その後の検証や、幅広いデータの利
用法が可能になります。データをコンテキスト情報とともに考察すること
で、「誰が」、「何を」、「どこで」、「いつ」という疑問に答えて攻撃者を特
定することがより簡単になり、迅速な意思決定を行い、アクションを起こす
ことができます。

IPレピュテーションのフィード

ハッシュのフィード（WIN/
*nix/MacOS/AndroidOS/iOS）

URLフィード（悪意のある/
フィッシング/C&C）

ランサムウェアURLフィード

APT IOCフィード

脆弱性フィード

パッシブDNS（pDNS）フィード

loT URLフィード

許可リストフィード

ICSハッシュのフィード
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主な強化ポイント

データフィードは、世界中の知見に基
づいてリアルタイムで自動的に生成され
（Kaspersky Security Networkは、213を
超える国々の膨大な数のエンドユーザーをカ
バーするすべてのインターネットトラフィック
のかなりの割合を可視化します）、高い検知
率と精度を提供します。

実装のしやすさ。カスペルスキーが提供する
補助的なドキュメント、サンプル、技術専任の
アカウントマネージャー、テクニカルサポート
のすべてが一体となって、容易な統合を可能
にします。

世界中のセキュリティアナリスト、世界的に著
名なGReATや研究開発チームのセキュリティ
エキスパートなど、数百人に及ぶ専門家がこ
れらのフィードの生成に携わっています。セ
キュリティ担当者には、最高品質のデータか
ら生成された重要情報とアラートが送られま
す。必要以上の兆候データや警告が大量に流
入するリスクはありません。

誤検知だらけのデータフィードには価値がな
いため、フィードの配信前にさまざまな検証と
フィルタリング処理を実施して100%精査済
みデータを配信します。

HTTPS、TAXII、アドホックな配信メカニズム
を介したシンプルかつ軽量な普及フォーマット
（JSON、CSV、OpenIoC、STIX）により、セキ
ュリティソリューションへのフィードの組み込
みを手軽に実現します。

すべてのフィードは、優れたフォールトトレラ
ンスインフラストラクチャにより生成、監視さ
れ、継続的な可用性を維持します。

メリット

収集とデータ処理
データフィードは、Kaspersky Security Network や当社独自の Web ク
ローラー、ボットネット監視サービス（ボットネットおよびその標的とアク
ティビティを 24 時間 365 日監視するサービス）、スパムトラップ、調査チ
ーム、パートナーなどの信頼性の高い異種混在のソースを融合して、そこか
ら集積されます。

次に、集積されたすべてのデータが慎重に調査され、複数の前処理手法に
よってふるい分けされます。その手法として、統計的な基準、サンドボック
ス、ヒューリスティックエンジン、類似性ツール、ふるまいプロファイリン
グなど、アナリストによる検証、許可リスト検証などが利用されます。

MSSPとして、業界をリードする脅威インテリジェンスをプレミアムサービスとして顧客に提供することでビジネスを成長させることができます。CERTとし
て、お客様のサイバー脅威の検知および特定能力を強化、拡張します。

絶えず更新される脅威存在痕跡（IOC）情報
と実用的なコンテキスト情報により、ネットワ
ーク防御ソリューション（SIEM、ファイアウォ
ール、IPS/IDS、セキュリティプロキシ、DNSソ
リューション、APT対策）を強化し、サイバー
攻撃に対する洞察を提供し、攻撃者の目的、
能力、標的を明らかにします。主なSIEM製品
（HP ArcSight、IBM QRadar、Splunkなど）
およびTIプラットフォームが完全にサポート
されています

感染したマシンから機密情報を含む資産や知
的財産が外部に流出するのを防ぎます。感染
した資産をすばやく検知して、ブランドレピュ
テーションを保護し、競争優位を維持し、事
業機会を確保します。

初期トリアージプロセスを自動化することで、
お客様のインシデント対応およびフォレンジ
ック能力を改善、促進し、セキュリティアナリ
ストに十分なコンテキスト情報を提供し、さ
らなる調査と対応のために調査が必要である
か、またはインシデント対応チームにエスカ
レートする必要があるアラートを直ちに特定
します。
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