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Desafios a la seguridad que
enfrentan las PYMES

Ciberamenazas
X,\x/ Una sola solucion no puede adaptarse a todos los casos. Las
l pequefas empresas sufren muchas de las mismas

ciberamenazas que las grandes empresas. Pero no cuentan
q °. con los mismos recursos para enfrentarse a ellas.

Poca disponibilidad de recursos

El objetivo de contar con la mejor seguridad es facilitar aun

mas la vida de los departamentos de Tl en los cuales hay un

exceso de trabajo, no hacerla mas dificil. Si usted dirige una
K PYME, lo mas probable es que los recursos siempre sean

limitados. Por lo tanto, debe trabajar de forma inteligente:
elija una solucion de seguridad que ofrezca proteccion
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instantanea y exija la menor cantidad de presupuesto,
tiempo y energia
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Kaspersky Security for SMB

Proteccidn facil de usar que evoluciona conforme su empresa se consolida

Necesidades
de su empresa

Qué protege

C, Criptolockers fraudes en pagos, ataques dirigidos, errores del usuario, amenazas web,
fraudes en linea, nuevas amenazas desconocidas, pérdida de datos, spam, phishing y

ransomware
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Kaspersky Small Office
Security

NAS, Almacenamiento en la
nube, servicios Freemium
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Kaspersky Endpoint
Security Cloud

SaaS y nubes publicas
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Kaspersky Endpoint
Security for Business

Nubes hibridas e laaS

b

Infrastructura

Instalelo y olvidese
de los problemas

Datos confidenciales y
transacciones en linea

Delegue el trabajo a
los profesionales

Contratos corporativos
e informacion financiera

Proteccion en conjunto

Kaspersky Security
[

Control de la
infraestructura y de los
costos
Reputacion y propiedad
intelectual

+

Conocimientos sobre seguridad

for Microsoft Office 365 RJ

Kaspersky Security




Elija su estrategia

Ventajas de administrar la proteccién de los endpoints
desde la nube
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Proteccion de inicio rapido para endpoints mediante una soluciéon de
Seguridad como servicio, la cual exige menor cantidad de presupuesto,
tiempo y energia..

s ( + Sin servidores o costos adicionales para la implementacion del software
G () . Proteccion para cualquier endpoint con seguridad gratuita para dispositivos moviles
. () . Proteccién instantanea con politicas de seguridad previamente establecidas

. Siempre tendra la versidon mas reciente y mas actualizada del software

Ventajas de administrar la proteccién de los endpoints en entornos
locales

Una proteccion preparada para el futuro que permite la transformacion digital
al protegerle completamente, incluso contra las amenazas mas avanzadas, y
separar las responsabilidades, lo cual le proporciona mas tiempo para
concentrarse en las necesidades de su empresa.

. Esfacilmente escalable, permite proteger varios entornos y plataformas

« Politicas flexibles, con la libertad para elegir cuando migrar a las nuevas versiones

. Seguridad y controles mas eficientes para cualquier dispositivo, ya sea fijo o movil
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@ Kaspersky Small Office Security

Kaspersky Small Office Security esta disefiado
especificamente para las empresas muy pequefias que
no cuentan con especialistas en Tl. Es facil de instalar e
incluso mas facil de administrar, proporciona la seguridad
con mas experiencia y reconocimiento del mundo para
computadoras, servidores de archivos, laptops y
dispositivos moviles, a la vez que protege su empresa
contra ataques en linea, fraudes financieros, ransomware
y pérdida de datos.

Es ideal para las organizaciones
que buscan protecciodn sin
complicaciones, es decir,
simplemente ‘instalelo y
olvidese de problemas’

0 Conocimienos 1\ Personalizacion 1
necesarios y escalabilidad

Beneficios para las empresas

Se instala en menos de 10 minutos

Seguridad inmediata y facil de utilizar.
Simplemente configurelo y olvidese de problemas

€ @

Resguarda los datos confidenciales y protege su empresa

&

business contra filtraciones de datos, sanciones y pérdidas
comerciales

Casos de uso

* Varios niveles de proteccion en un paquete facil de utilizar

. No se necesita experiencia para obtener la maxima seguridad
para su empresa con un minimo esfuerzo

Precio



@ Kaspersky Endpoint Security Cloud
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Kaspersky Endpoint Security Cloud ofrece a las Beneficios para las empresas
pequefias y medianas empresas una proteccion ] o
basada en la nube, completa y facil de utilizar contra @ Obtendra proteccion rapidamente

amenazas conocidas y desconocidas, incluidos los . . . . .
] No es necesario realizar inversiones de capital
cifrados, el ransomware y otros ataques. Esto lo

hacemos sin exigir demasiado de su tiempo o @ Libera los recursos de sus Tl
presupuesto, porque sabemos lo limitados que
pueden ser los recursos de las empresas. T Los pagos se realizan a medida que su empresa crece

@ Es compatible con contrataciones externas

Es ideal para las

organizaciones que buscan Casos de uso

t .z b d l - Simplemente protege su empresa sin sacrificar
una pro eéccion basada _en a los recursos de sus Tl, tiempo o presupuesto.
nUbe' InStantanea y faC||. de - Es una solucion automatica para reducir los
utilizar costos de las Tl y liberar recursos

1 Conoamuentos2 > Personalizacion 1_5\ Precio

necesarios y escalabilidad
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Kaspersky Endpoint Security for

Business

Kaspersky Endpoint Security for Business is designed
for mixed IT environments, and incorporates a flexible
web console together with a full stack of proven
technologies. As well as securing all your endpoints and
servers, it delivers adaptive security layers to protect

Es ideal para las
organizaciones con
necesidades de seguridad
mas complejas para sus Tl

Conocimient Personalizacion .
1 : - 2 Precio
necesarios y escalabilidad

Beneficios para las empresas

Es facilmente escalable y sin limitaciones
@ Sus politicas son graduales y pueden aplicarse
0 a empresas de cualquier tamafo

Funciona de forma nativa con sus sistemas
Puede controlar todas las configuraciones |

Libertad para elegir cuando desea actualizarlo

Casos de uso
Brinda proteccion completa incluso contra las amenazas mas
avanzadas Adaptable to your unique business needs
Se adapta a las necesidades uUnicas de su empresa
Es compatible con las iniciativas de cumplimiento
Optimizaciones y automatizacion de las tareas rutinarias de sus

Tl para liberar el tiempo que demoran las tareas



Kaspersky Security
for Microsoft Office 365
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Kaspersky Security for Microsoft Office 365 es la opcidn Beneficios para las empresas
numero uno cuando se trata de proteger su empresa
orientada a la nube de las amenazas conocidas y & Proteccion avanzada y confiable para la bandeja de entrada

desconocidas provenientes del correo electrénico. de la empresa

Instantaneamente detiene la propagacion de phishing, 8 No afecta la productividad del usuario — No hay retrasos en

ransomware, archivos adjuntos maliciosos, spamy los correos electronicos ni latencia

ataques que ponen en peligro el correo electronico

empresarial (BEC), ademas no requiere de “'Q No hay correos electronicos perdidos
conocimientos especializados en Tl para su instalacion y
Uso. @ Es compatible con el RGDP y la proteccion de datos

Es ideal para los usuarios de Casos é,e uso | | |
M|crosoft Offlce 365 que Protef:oon avanzfalda de Mlcro-so-ft Office 365 |nclu§o para los

usuarios que no tienen conocimientos sobre seguridad.
buscan un nivel de

proteccion adicional

2 Conocimientosz Personalizacion 1 \ Precio
necesarios y escalabilidad
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‘ Kaspersky Security Awareness Gt e

Kaspersky ASAP modifica el comportamiento de los
empleados, ya que les proporciona las habilidades para
proteger a la empresa y les ayuda a crear un entorno
cibernético que sea seguro para todos. ASAP se construyo
bajo el principio del aprendizaje por intervalos mediante el
reforzamiento constante del conocimiento para desarrollar
la ‘percepcion de los patrones’: los empleados son capaces
de reconocer los nuevos peligros y comportarse con
seguridad, incluso cuando se enfrentan a amenazas
desconocidas..

Es ideal paratodo tipo de
organizaciones, en especial
aquellas interesadas en la
configuracion instantanea y
administracion de los programas
sin complicaciones

1 \ Conocimientos 4 ) Personalizacion 4 Precio
necesarios y escalabilidad

Beneficios para las empresas

ﬂrﬂ Aprendizaje progresivo mediante lecciones basadas
en habilidades: los empleados adquieren nuevas
habilidades todos los dias

La administracion automatica del aprendizaje ahorra
cientos de horas dedicadas a la administracion de la
plataforma cada afio

@'1 Todas las lecciones tienen relacion con las actividades

laborales diarias de los empleados

@ Es compatible con el GDPRy la proteccion de datos

Casos de usos

Genera un ‘firewall humano’ para proteger su
empresa desde adentro



Programa de Kaspersky para los
Proveedores de administracion de servicios

MSP Partner Program

Nuestro portafolio de seguridad para los MSP incluye
herramientas flexibles y eficaces para proteger,
supervisar y administrar la infraestructura del cliente.
Todo desde una consola uUnica y facil de administrar.
Proporciona las soluciones de ciberseguridad de ultima
generacion a la infraestructura fisica y virtual de sus
clientes mediante entornos locales o desde la nube.

ES Ideal para los Proveedores
de administracion de servicios
que se dedican a ofrecer
servicios de seguridad con
alta calidad para las Tl

Beneficios para las empresas

Mediante las sencillas capacidades multi-inquilino,
nuestras herramientas ligeras y eficaces le permitiran
implementar y administrar soluciones de seguridad para
todos sus clientes desde una consola Unica, sin la
necesidad de contar con hardware adicional.

Integracién

Nuestras soluciones de seguridad trabajan en conjunto con las
plataformas RMM y PSA mas populares:

. ConnectWise® Automate™
- ConnectWise® Manage™
+ Autotask®

- Tigerpaw® One

- SolarWinds® N-central®

Productos que son compatibles

Kaspersky Endpoint Security for Business Advanced
Kaspersky Endpoint Security for Business Select
Kaspersky Endpoint Security Cloud

Kaspersky Security for Microsoft Office 365
Kaspersky Hybrid Cloud Security

Kaspersky Automated Security Awareness Platform (ASAP)
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Por qué elegir Kaspersky

comparatives
APPROVED
Busi ity

WARD

BEST PERFORMANCE

Kaspersky Lab

DEC 2018

&

ffitas...
ERTIFIED

Es la soluciéon con mas experiencia y

reconocimiento del mundo

Kaspersky ha obtenido mas primeros lugares en
evaluaciones independientes que cualquier otro
proveedor de seguridad.

Y lo logramos afio con afio.

www.latam.kaspersky.com/top3

Puede obtener mas informacion en el sitio web

Gartner
peerinsights
customers’
cholice

2018

Es una de las soluciones mas recomendadas

persky fue nombrado una vez mas por Gartner Peer
Insights Customers’ Choice como la mejor eleccion de
los clientes para plataformas de proteccion de
endpoints, después de recibir una calificacion alta,
relativa a la satisfaccion de los clientes, con 4.6 de 5
puntos hasta el 28 de mayo del 2019.*

10901010011010
1101110111010101
Es la solucién mas transparente

hora que nuestro primer Centro de Transparencia ya
estd activo, y dado que el procesamiento estadistico
se realiza en Suiza, garantizamos la soberania de sus
datos de una forma que ningun otro proveedor puede
igualar.



Péngase en contacto con nosotros

Encuentre un socio cerca de usted: latam.kaspersky.com/partners

Kaspersky for Business: latam.kaspersky.com/small-to-medium-business-security
Ciberseguridad empresarial: kaspersky.com/enterprise-security

Noticias sobre la seguridad de las Tl: kaspersky.es/blog/

Nuestro enfoque unico: kaspersky.com/enterprise-security/services

#bringonthefuture
latam.kaspersky.com

© 2019 AO Kaspersky Lab. Todos los derechos reservados. Las marcas registradas
y las marcas de servicio son propiedad de sus respectivos propietarios.
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kaspersky

Bring on
the future

latam.kaspersky.com






