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La constante
investigacion de
amenazas

realizada por Kaspersky le
permite descubrir, infiltrarse
y hacer un seguimiento de las
comunidades cerradas y los

foros clandestinos de todo

Kaspersky Ask the Analyst

Los ciberdelincuentes desarrollan constantemente formas
sofisticadas de atacar a las empresas. El actual panorama de

las amenazas, volatil y en rapido crecimiento, presenta técnicas

de ciberdelincuencia cada vez mas agiles. Las organizaciones

se enfrentan a incidentes complejos causados por ataques no
relacionados con el malware, ataques sin archivos, ataques living-
off-the-land, exploits de dia cero y combinaciones de todos estos
ataques integrados en amenazas complejas, ataques similares a APT
y ataques selectivos.

el mundo, que los atacantes

y ciberdelincuentes suelen
frecuentar. Nuestros analistas
aprovechan este acceso para
detectar e investigar de forma
proactiva las amenazas mas
perjudiciales y notorias, asf
como las amenazas dirigidas a
organizaciones especificas.

En una época de ciberataques capaces de
aniquilar empresas, los profesionales de la
ciberseguridad son mds importantes que nunca.
Sin embargo, encontrarlos y mantenerlos no

es una tarea facil. Incluso si tiene un equipo
sélido de ciberseguridad, no siempre puede
esperar que sus expertos luchen solos contra
las amenazas sofisticadas: es importante que
puedan obtener ayuda de expertos externos.
Los especialistas externos pueden explicar la

posible trayectoria de los ataques complejos
Productos de Ask the O APT. y brindar
Analyst de eliminarlos.

(Suscripcién unificada por

solicitud
) El servicio Kaspersky Ask the Analyst amplia nuestra cartera de

inteligencia de amenazas, para que pueda solicitar asesoramiento e
informacién sobre amenazas especificas alas que se enfrenta o en
las que esta interesado. El servicio adapta las potentes capacidades
de inteligencia e investigaciéon de amenazas de Kaspersky a sus
necesidades especificas, lo que le permite construir defensas
resistentes contra las amenazas que atacan a su organizacion.

APT y crimeware Analisis de malware

Informacién adicional sobre informes publicados e * Anélisis de muestras de malware
investigaciones en curso (ademas del servicio APT/

Crimeware Intelligence Reporting)’

- Recomendaciones sobre otras medidas de
neutralizacién

Descripciones de amenazas, Dark Web Intelligence?

vulnerabilidades y loC relacionados
* Investigacién en la Dark Web sobre determinados
+ Descripcion general de una familia especifica de artefactos, dlrec_t:lones IP, nombres c’ie_domlnlo,
i nombres de archivos, correos electrénicos,
enlaces o imagenes

» Contexto adicional de las amenazas (hashes L . . .
+ Analisis y bisqueda de informacién

relacionados, URL, CnCs, etc.)

* Informacidn sobre una vulnerabilidad especifica
(su nivel de gravedad y los mecanismos de
proteccién correspondientes en los productos de L.
Kaspersky) Solicitudes de ICS

 Informacién adicional sobre informes publicados
+ Informacién de vulnerabilidad de ICS

- Estadisticas y tendencias de amenazas de ICS
paraunaregiéon/industria

- Informacién de anélisis de malware de ICS sobre
las normas o estandares



Beneficios del
servicio

Incremente sus conocimientos
especializados

Obtenga acceso a pedido a los expertos
del sector, sin tener que buscar niinvertir
en especialistas de tiempo completo, que
son dificiles de encontrar.

Acelere las investigaciones

Use informacidn contextual adaptada
y detallada para analizar y priorizar
incidentes con eficacia.

Responda rapido

Responda rapidamente a las amenazas
y vulnerabilidades con nuestra guia para
bloquear ataques a través de vectores
conocidos.

Funcionamiento

Kaspersky Ask the Analyst se puede adquirir por separado o como
complemento de cualquiera de nuestros servicios de inteligencia de

amenazas.

Puede enviar sus solicitudes a través de
, huestro portal corporativo de servicio al cliente. Le
responderemos por correo electrénico, pero silo desea, podemos
organizar una videoconferencia o una sesién de pantalla compartida.
Una vez aceptada su solicitud, le informaremos del plazo estimado
para el procesamiento.

Use el servicio para:

Recibir
explicaciones
sobre cualquiera
de los detalles
de los informes
deinteligencia
de amenazas
publicados
anteriormente.

Obtener una
descripcién
generaldela
familia de malware,
que incluya su
comportamiento,
suimpacto
potencial y
detalles sobre
cualquier actividad
relacionada que
Kaspersky haya
observado.

Obtener
inteligencia
adicional para
losloC ya

proporcionados.

Priorizar las
alertas o
incidentes de
forma eficaz,
gracias ala
detallada
informacion
contextual y la
categorizacion
delosloC
relacionados,
proporcionadas
eninformes
cortos.

Obtener detalles
sobre las
vulnerabilidades y
recomendaciones
sobre cémo
protegerse si

hay intentos de
explotarlas

Solicite ayuda
para identificar
sila actividad
inusual
detectada esta
relacionada con
una APT oun
crimeware.

Obtenga detalles
adicionales
sobre las
actividades
especificas de

la Dark Web

que sean de su
interés.

Envie archivos de
malware para un
andlisis integral
que permita
comprender el
comportamiento
y la funcionalidad
de las muestras
proporcionadas.

Ampliar sus conocimientos y
recursos

Kaspersky Ask the Analyst le brinda acceso a un grupo de
investigadores de Kaspersky para cada caso en particular. El servicio
ofrece una comunicacién integral entre expertos para aumentar sus
capacidades actuales con nuestros conocimientos y recursos Unicos.
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