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El enfoque actual en la transformacién digital de las empresas activé una rapida adopcién de la nube.

Por un lado, estas iniciativas proporcionan muchas ventajas para las empresas, incluida una mayor eficiencia.
Por otro lado, las infraestructuras se volvieron mas complejas, lo que genera inquietudes significativas en
términos de riesgo de la seguridad, control, recursos de personal, optimizacién del rendimiento, nuevas
regulaciones y gastos. Kaspersky Hybrid Cloud Security aborda todos estos desafios.

Proteccion nativa de nube comprobada y el mejor
rendimiento para los entornos hibridos

Kaspersky Hybrid Cloud Security hace que la adopcién de la nube, la transformacién digital y los negocios en general sean més seguros
y més eficientes. Este solo producto asegura toda la infraestructura hibrida, lo que mitiga los riesgos, reduce el consumo de recursos
de virtualizacién y cumple con la normativa. Kaspersky Hybrid Cloud Security aumentd la visibilidad y simplificé la administracién, ademdas
de ahorrarle a usted y a su equipo tiempo y recursos de presupuesto valiosos. La seguridad deja de ser una preocupacioén y usted tendra
mds tiempo para enfocarse en otros aspectos de su recorrido de transformacién digital.

Prmclpales desafios La mejor proteccidén en su clase, disefiada para abordar
en la nube riesgos de seguridad de entornos hibridos
@  Proteccion multicapa contra amenazas que combate de forma proactiva la gama
més amplia de ciberataques, incluidos el malware, el phishing y mucho mas.
@  Los algoritmos de aprendizaje automético optimizados con conocimiento
humano proporcionan los niveles mas altos de deteccidn con la cantidad
minima de falsos positivos.
@ Losdatos de inteligencia contra amenazas en tiempo real permiten
defenderse de los exploits més recientes.
S idad 81% . . .
§ seguridad 1% Un enfoque nativo de nube para lograr el mejor rendimiento
) Gasto de administracién de lanube 79 % de seguridad de infraestructuras hibridas
l Control y cumplimiento 75 % @ Elmotor de ciberseguridad protege toda la infraestructura hibrida,
sin importar la carga de trabajo: fisica, virtual o basada en nube privada,
Administracién de varias nubes 72 % publica o hibrida.
Migracién alanube 71% @ Unenfoque multiplataforma combinado con integracién nativa habilita

completamente las nubes publicas para DevOps.

Segun el informe ®

Flexera State of the Cloud del 2021 Los agentes ligeros, optimizados para cada SO, reducen de forma eficaz

el consumo de los recursos de virtualizacién en hasta un 30 %, lo que permite
utilizarlos en otras operaciones empresariales.

Administracién conveniente y rentable para una transicién
hacia la nube mas cémoda

i

@ Unmodelo de licencias flexible le permite elegir solo las capacidades que
necesita, de modo que obtenga el mayor valor de su inversién en seguridad.

@ Una consola de nube unificada logra que la administracién de seguridad
de toda la infraestructura sea més simple, ya que ahorra valiosos recursos
de personal de TI.

@ Tanto elinventario de infraestructura en la nube directo como el
aprovisionamiento de seguridad automatizada, sin importar la ubicacién
de los agentes, contribuyen a la méxima visibilidad.

Seguridad que cumple con la normativa para industrias
con altos niveles de regulacién

@  Este producto, adaptativo y multifacético, esta disefiado para permitir y
cumplir de forma continua con toda la normativa mediante tecnologias que van
desde el fortalecimiento del sistema y la autodefensa de los agentes hasta la
evaluacion de vulnerabilidades y la administracién automatizada de parches.

@ Laamplia gama de funciones proporciona el cumplimiento normativo
y la adaptacion al panorama de riesgos, lo que mantiene la seguridad
continuamente actualizada conforme a la legislacién vigente.



Caracteristicas

({ Proteccion de varias capas contra amenazas

Global Threat Intelligence
Aprendizaje automaético

Proteccién contra las amenazas de
Internet y de correos electrénicos

Inspeccidn de registros

Andlisis de comportamiento
Motor de correccién
Prevencién de exploits

Funcionalidad antiransomware
Proteccidén contra amenazas de red

Proteccién de contenedores

Recopila datos en tiempo real sobre el estado del panorama de amenazas,
incluso cuando este cambia.

Potencia los macrodatos de inteligencia contra amenazas globales con algoritmos de aprendizaje
automético y conocimiento humano.

Asegura los escritorios virtuales y remotos, ya que los protege de amenazas en correos
electrénicos y en Internet.

Analiza los archivos de registro para contar con una depuracién operativa éptima.

Protege contra amenazas avanzadas, incluidos los malware sin cuerpo y basados en scripts,
mediante el monitoreo de procesos y aplicaciones.

Revierte cualquier cambio malicioso hecho dentro de las cargas de trabajo de la nube,
si es necesario.

Proporciona una proteccién eficaz contra la penetracion de amenazas en total compatibilidad
con las aplicaciones protegidas, lo que genera un impacto minimo en el rendimiento.

Protege los datos empresariales esenciales de cualquier intento de retencién, incluido bloquear el
cifrado iniciado de forma remota y volver a un estado previo al cifrado de los archivos afectados.

Detecta y previene las intrusiones basadas en la red en los activos basados en la nube.

Previene infecciones provenientes del transporte a la infraestructura hibrida de Tl mediante
contenedores infectados.

% Fortalecimiento del sistema que aumenta la resistencia

Control de aplicaciones

Control de dispositivos

Control web

Sistema de prevencién de intrusiones

basada en host (HIPS)

Monitoreo de integridad de los archivos

Evaluacién de las vulnerabilidades
y administracién de parches

Permite bloquear todas las cargas de trabajo de la nube hibrida en el modo de denegacién
predeterminada para lograr un fortalecimiento éptimo del sistema, lo que permite limitar la gama
de aplicaciones en ejecucién solo a las legitimas y de confianza.

Especifica qué dispositivos virtualizados pueden acceder a las cargas de trabajo en la nube
individuales.

Regula el uso de los recursos web por parte de los escritorios virtuales y remotos, lo que reduce
los riesgos y aumenta la productividad.

Asigna categorias de confianza a las aplicaciones iniciadas, lo que restringe su acceso
arecursos esenciales y limita sus capacidades.

Ayuda a asegurar la integridad de los componentes criticos del sistema y otros archivos
importantes.

Centraliza y automatiza las tareas esenciales en materia de seguridad, configuracién del
sistema y administraciéon, como la evaluacién de vulnerabilidades, la distribucién de parches
y actualizaciones, la administracién del inventario y la implementacién de las aplicaciones.

O Visibilidad sin restricciones

Administracién de seguridad unificada

APl de la nube

Opciones de administracion flexibles

Integracion en SIEM

La proteccién de servidores y endpoints para toda la infraestructura se puede administrar
a través de una consola, en la oficina, en el centro de datos y en la nube.

La perfecta integracién en entornos publicos permite el descubrimiento de infraestructuras, la
implementaciéon automatizada de agentes de seguridad y la administracién basada en directivas,
asi como un inventario y aprovisionamiento de seguridad mas féciles.

Las capacidades multiempresa, la administracién de cuentas basada en permisos y el control
de acceso basado en roles proporcionan flexibilidad y conservan los beneficios de la organizacién
unificada desde un solo servidor.

Permite integrar el producto en el sistema de informacién y administracién de seguridad, lo que
redne en un solo lugar distintos aspectos de la ciberseguridad corporativa, en toda lared de Tl
hibrida.



¢Por qué elegir Kaspersky Hybrid Cloud Security?

El 30 %

en ahorros potenciales en recursos de hardware de
virtualizacién en comparacién con el uso de soluciones
de seguridad de endpoints tradicionales.

TOP 3

en rendimiento excelente sostenido. El afio pasado, los
productos Kaspersky nuevamente alcanzaron esténdares de
rendimiento excelentes en varias pruebas independientes y
consiguieron 57 primeros lugares y 63 resultados en los mejores
tres (obtenga mas informacion en kaspersky.com/top3).

Un producto para todas sus necesidades
de seguridad de la nube
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piniones de clientes

"Esta solucién permite proteger los entornos virtuales y en la nube, "La proteccién se aplica al instante en todas las VM,

sin afectar el rendimiento del sistema ni interrumpir la experiencia ya que no se necesita descargar nuevas actualizaciones
del usuario”. en absoluto”.

"Es una excelente manera de combinar todas las soluciones "La solucién éptima que no requiere largas capacitaciones
de seguridad en una sola licencia”. de administracién”.

"No hay necesidad de instalar software antivirus adicionales

ni otros agentes'. Proveniente de reseiias de Amazon y Gartner

"Solucién de nube centralizada para la proteccién de datos.
Todo en un lugar”.

Solicite una
demostracién

latam.kaspersky.com

© 2022 AO Kaspersky Lab.
Las marcas comerciales y de servicios registradas
son propiedad de sus respectivos propietarios.



https://www.kaspersky.com/top3
http://latam.kaspersky.com/
https://kas.pr/khcs_contact
https://kas.pr/khcs_contact

