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Los ciberataques ocurren a diario. La frecuencia, la complejidad y

la ofuscacién de las ciberamenazas crecen de forma sostenida a
medida que intentan comprometer sus defensas. Los adversarios
utilizan complicados esquemas de ataque de intrusién, campanas, asi
como téacticas, técnicas y procedimientos (TTP) personalizados para
interrumpir las actividades de su negocio o dafar a sus clientes. Es
evidente que se necesitan nuevos métodos de proteccién basados
en la inteligencia de amenazas.

Mediante la integracién en los sistemas de seguridad existentes,
como las plataformas SIEM, SOAR y de inteligencia de amenazas

de las fuentes de inteligencia de amenazas actualizadas que
contienen informacién sobre direcciones IP, URL y hashes de
archivos sospechosos y peligrosos, los equipos de seguridad pueden
automatizar el proceso de anélisis inicial de alertas y, al mismo
tiempo, ofrecer a sus especialistas en evaluacién suficiente contexto
para identificar de inmediato las alertas que se deben investigar o
escalar a los equipos de Respuesta a Incidentes para obtener una
mayor investigacién y respuesta.
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Las fuentes de datos se generan
automaticamente en tiempo real, en
funcién de las conclusiones recopiladas
a nivel mundial (Kaspersky Security
Network ofrece visibilidad de un gran
porcentaje de todo el trafico de Internet,
con decenas de millones de usuarios
finales en mas de 213 paises), lo que
ofrece unos altos indices de detecciény
precision.

Facilidad de implementacién. Se combina
toda la documentacién complementaria,
muestras, un responsable técnico de
cuenta especifico y soporte técnico de
Kaspersky para permitir laintegracién
simple.

Cientos de expertos, entre ellos analistas
de seguridad de todo el mundo, y expertos
en seguridad reconocidos mundialmente
de equipos GReAT y de I+D, contribuyen
de forma conjunta para generar estas
fuentes. Los responsables de la seguridad
reciben informacién crucial y alertas
generadas a partir de los datos de la

mas alta calidad, sin riesgo de que se

vean desbordados por indicadores y
advertencias innecesarios.

Recopilacion y procesamiento

Las fuentes de datos proceden de una fusién de fuentes
heterogéneas de gran confiabilidad como, por ejemplo, Kaspersky
Security Network y nuestros propios rastreadores web, nuestro
servicio de supervisién de botnets (supervisién ininterrumpida de
botnets y de sus objetivos y actividades), trampas de spam, equipos
de investigacién y partners.

A continuacion, todos los datos agregados se inspeccionan
cuidadosamente en tiempo real mediante varias técnicas de
procesamiento previo, como criterios estadisticos, sandboxes,
motores heuristicos, herramientas de similitud, creacién de perfiles
de anélisis, validacién de analistas y verificacién de listas de
permisos.

Los formatos simples de divulgacién
ligeros (JSON, CSV, OpenloC, STIX) a
través de HTTPS, TAXIl o mecanismos
de entrega especificos permiten una
integracion facil de las fuentes enlas
soluciones de seguridad.

Todas las fuentes se generany se
controlan mediante una infraestructura
muy tolerante a fallas, lo que garantiza una
disponibilidad continua.

Las fuentes de datos repletas de falsos
positivos carecen de valor, por lo que se
realizan pruebas y se le aplican filtros
muy exhaustivos antes de publicarlas
para garantizar la entrega de datos
completamente revisados.




(%))

Kaspersky

Threat Data
Feeds

latam.kaspersky.com

© 2022 AO Kaspersky Lab.
Las marcas comerciales registradas y las marcas de
servicio pertenecen a sus respectivos propietarios.


https://latam.kaspersky.com/
https://latam.kaspersky.com/enterprise-security/threat-intelligence
https://latam.kaspersky.com/enterprise-security/threat-intelligence

