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de los ciberatagues
omplejos



dos los sectores
acados

Durante los Ultimos dos afos, se
observaron ataques selectivos
llevados a cabo por humanos
en todos los sectores. En 2024,
el sector de Tl y el sector
gubernamental lideraron la
categoriacon14.7 %y 13.8 %
respectivamente.

¢Alguna vez se quedd despierto por las noches preocupado por algin
tipo de ciberamenaza avanzada que podria estar escondida dentro
de su infraestructura esperando el momento adecuado para robar
propiedad intelectual o mantener a su empresa o negocio cautivo

para obtener un rescate?

Si es asi, tiene un buen motivo. Como su nombre lo sugiere, las
amenazas avanzas persistentes (APTs) utilizan técnicas de hackeo
sofisticadas para acceder a sus sistemas. Una vez que vulneran sus
defensas, pueden permanecer ocultas durante meses o incluso afos,
obteniendo privilegios de acceso de mayor nivel y recolectando

y filtrando sus datos con resultados potencialmente devastadores.

cQuién esta en riesgo?

Como era de esperar, se requiere una cantidad considerable de capacidades,
esfuerzo y recursos para montar un ataque de APT o un ataque selectivo, ya
que sus principales objetivos suelen ser el sector gubernamental o grandes
corporaciones con datos confidenciales o patentados, lo que justificala

inversion.

A pesar de esto, las APTs son un método de ataque que deben estar en el
radar de las empresas de todo el mundo; incluso las de tamafo mediano estan

potencialmente en riesgo.

Los atacantes que usan APTs, por ejemplo, apuntan cada vez mas a empresas
mas pequenas que conforman las cadenas de suministro de sus objetivos
finales. Debido a que dichas empresas por lo general cuentan con menos
proteccidn, actlan como trampolin para acceder a las organizaciones mas

grandes con las que trabajan.

Como resultado, ya sea que tenga una empresa grande o mas pequefia que
podria ser explotada potencialmente para atacar a una organizacion mas
grande, es importante comprender la naturaleza de las amenazas con
las que podria enfrentarse. Esto incluye las APTs y otros ataques dirigidos,
asi como las capacidades necesarias para defenderse.

$ 4.880 millones

El costo promedio global de una
filtracidn de datos en 2024, lo
gue marca un aumento del 10 %
con respecto a 2023 y alcanza
su maximo histdrico. En la region
del Medio Oriente, este indicador
es considerablemente mas alto,
y alcanza los 8.75 millones de
ddlares.
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)8 dias

El tiempo para identificar

y contener una filtracion.

Este periodo de recuperacion
extendido no solo exacerba las
pérdidas financieras, sino que
también deja a las organizaciones
en una posicion vulnerable ante
otros ataques.



.Como funcionan las APTs?

La meta de una APT es obtener acceso persistente o continuo a los sistemas
de Tl o TO (tecnologia operativa) del objetivo, lo cual los hackers por lo general
logran a través de un proceso de cinco etapas.

Figura 1: Etapas de una APT en evolucion
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Como un ladrén que abre una puerta por la fuerza con una palanca, los
Obtener ciberdelincuentes a menudo ingresan por primera vez a traves del uso de una
"palanca digital’, como un archivo infectado, correo electronico de spam o phishing

e o la vulnerabilidad de una aplicacion, para insertar malware en la red objetivo.
Etapa 2 >
Después de esto, implantan malware que les permita crear puertas traseras y tuneles
@ Infiltrarse que pueden usar para moverse por los sistemas sin ser detectados.
Etapa 3 >

Una vez dentro de la red, los hackers utilizan técnicas como el quebrantamiento

% % %k Profundizar de contrasefnas para acceder a los derechos de administrador, aumentar el control

el acceso sobre el sistema y obtener mayores niveles de acceso.
Etapa 4 )
Més adentro del sistema, y con los mismos derechos que el administrador de la red,

X
) Moverse pueden moverse a su antojo. Esto les permite acceder a varios servidores y otras
* lateralmente partes seguras de la red.

Etapa 5 >

Con un acceso mas profundo en el sistema, los ciberdelincuentes pueden obtener un
Mirar aprender total _conocimiento del funcion_a]miento delentornoy sus vulnerapilidades, Ic_> que les
’ permite recolectar la informacion que desean a su antojo. También pueden intentar
v Y permanecer mantener este proceso en gjecucion, posiblemente por tiempo indeterminado, o irse
una vez que hayan alcanzado sus metas.

~—
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.Cuales son las posibles consecuencias
de convertirse en victima de un ataque
de APT?

Silee la cobertura mediatica de cualquier organizacion que haya sufrido

un ataque selectivo, tendra en claro que los efectos pueden ser graves

y duraderos. Si bien los impactos inmediatos por lo general incluyen dafos
financieros provocados por la pérdida de datos y la interrupcién comercial, los
efectos a largo plazo pueden incluir dafios en la reputacion de la organizacion,
la confianza del cliente y posibles acciones judiciales.

También tenemos el problema de reparar el dafio en la infraestructura de Tl de
la organizacion, lo que a menudo lleva meses o incluso afos. Y, segln el sector

en el que trabaja, también puede haber consecuencias especificas.

Figura 2: Comprender el impacto de las APTs en la seguridad del negocio
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.Qué significa esto para la
ciberdefensa?

Uno de los mayores peligros de las APTs y otros ataques dirigidos es que,
incluso cuando han sido descubiertos y la amenaza inmediata parece haber
pasado, los atacantes pueden haber dejado multiples puertas traseras que les
permitan regresar cuando lo deseen.

Mas de 2

incidentes de alta gravedad
suceden todos los dias.

43 %

de todos los incidentes de

alta gravedad detectados por
Kaspersky en 2024 son ataques
selectivos llevados a cabo por
humanos (APTs).

Otro problema es que muchas soluciones tradicionales, como antivirus y
firewalls, generalmente no pueden protegerlo frente a este tipo de ataques.

Del breve resumen de los pasos involucrados en el montaje de una APT o

un ataque dirigido, deberia quedar en evidencia que defenderse de estas
amenazas requiere un enfoque de varios niveles en el que se incorporan
soluciones capaces de proteger endpoints, redes, nube, correos electrénicos,
acceso a Internet y mucho mas.

Esto no solo ayudara a prevenir y reducir el riesgo de ataques sofisticados,
sino que también ayudara a minimizar las interrupciones y los costos de estos
tipos de incidentes si llevaran a ocurrir.

Entonces, ;qué soluciones deben evaluarse e implementarse?
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Asi se protege a las empresas de los
clberatagues complejos

Si bien una plataforma de protecciéon de endpoints (EPP) por si sola no lo
protegera de ataques selectivos, proporcionara una fuente vital de datos que
se pueden usar en el analisis de ataques nuevos, actuales o histéricos. Como
resultado, debe utilizarse como parte de un conjunto de soluciones que también
incluye lo siguiente:

Deteccidn y respuesta de endpoints (EDR): proporciona proteccion y
visibilidad de endpoints en el dispositivo, identifica y responde a amenaza en
estaciones de trabajo, servidores, etc.

Deteccion y respuesta de redes (NDR): supervisa y analiza el tréfico de red,
detecta anomalias y responde a amenazas potenciales en la red.

Deteccidn y respuesta extendidas (XDR): integra EDR, NDR y otras capas de
seguridad para mejorar la visibilidad y automatizar la respuesta a las amenazas.

Figura 3: EDR, NDR, XDR: ; Cémo funciona?
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Detecta amenazas mediante el andlisis del trafico Detecta, investiga y responde a ciberamenazas

de red, especificamente la identificacion de que atacan endpoints, como computadoras de

actividad maliciosa en tréfico cifrado, movimiento escritorio, computadoras portétiles, servidores, ==

lateral dentro de la red, comportamientos maquinas virtuales, etc.

anomalos, etc.

Caracteristicas destacadas de NDR Caracteristicas destacadas de EDR O
Inspeccién profunda de paquetes: analiza Supervision continua: vigila la actividad de —t
los datos de los paquetes para detectar y endpoints sin interrupciones y proporciona TERY
responder a amenazas, incluidas las que se visibilidad en tiempo real de posibles Q.)
encuentran en el tréfico cifrado. Por ejemplo, amenazas. (@p)
usa huellas dactilares de TLS para identificar Datos de analisis forenses: proporciona un S
sefiales de puesta en riesgo. estudio detallado de eventos de endpoint C
Deteccién de anomalias: identifica anomalias al rastrear cémo se inicié un ataque, como
en el tréfico de red que podrian indicar posibles se propago y cuales fueron los sistemas CD
amenazas a la infraestructura. afectados. ma)
Respuesta a amenazas: mejora la respuesta Respuesta automatizada: incluye —t
manual o activa respuestas automatizadas, caracteristicas como aislamiento automatico (D
como el aislamiento de dispositivos de sistemas infectados y cuarentena de (@)
sospechosos o el bloqueo de direcciones IP. archivos maliciosos.

-

DS 7

.
.

>
>

-
<

~
)

Amplia las capacidades de EDR y NDR mediante la integracion de datos de diferentes niveles
(red, correo electrénico, nube, endpoint, etc.) en un sistema centralizado. Este enfoque mejora
la visibilidad de la superficie de ataque y la precision de la deteccién de amenazas.

Caracteristicas destacadas de XDR

Correlacion entre vectores: agrega datos en varias capas de seguridad para proporcionar
informacion que abarca endpoints, trafico de red, entornos en la nube, etc.

Deteccién unificada de amenazas: mediante la correlacion de datos de varias fuentes,
XDR proporciona deteccién y respuesta unificadas en toda la superficie de ataque.

Integracion con inteligencia de amenazas (TI): enriquece las capacidades de deteccion
y andlisis de incidentes con datos en tiempo real de fuentes de TI.
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En 2024, el tiempo promedio para
investigar y denunciar incidentes
de alta gravedad aumenté un

48 %, lo que indica un aumento en
la complejidad promedio de los

ataques en comparacion con 2023.

Esto se ve respaldado por el hecho
de que la gran mayoria de las reglas
de deteccion activadas y los IOA
se realizaron con herramientas de
XDR especializadas, en lugar de
registros del SO, como en afios
anteriores.

.

;Qué soluciones deberia elegir?

Seleccionar la solucién correcta depende de las necesidades especificas
de su organizacion, la infraestructura y el panorama de amenazas:

Elija EDR silas herramientas de protecciéon de endpoints tradicionales ya
no alcanzan y necesita una proteccién mas avanzada para enfrentar las
ciberamenazas (como malware, ransomware, phishing y mas) que atacan
los endpoints.

Elija NDR silas amenazas basadas en la red son lo que méas le preocupa y
necesita capacidades avanzadas para analizar y responder a las anomalias
del trafico de red.

Elija XDR si desea una proteccion integral en los diferentes vectores y la
capacidad de correlacionar amenazas en toda su infraestructura de TI.
Mejor aun, combine EDR, NDR y XDR en un Unico ecosistema de seguridad
para proporcionar una defensa integral frente a una amplia variedad de
ciberamenazas evasivas y avanzadas.

Figura 4: EDR, NDR, XDR: ;a quién va dirigido?
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ciberseguridad
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¢ Para qué organizacion es mas adecuado?

Organizaciones que priorizan la proteccion de los endpoints
y necesitan informacion en tiempo real sobre la actividad de los
endpoints.

Organizaciones con muchos endpoints distribuidos, como instituciones
financieras o prestadores de atencién médica, que se beneficiaran
considerablemente de la capacidad de EDR de detectar y responder

a amenazas basadas en endpoints en tiempo real.

Organizaciones que dependen mucho del trafico de red y necesitan
capacidades avanzadas para detectar las amenazas basadas en la red.

Empresas que tienen un equipo de seguridad de Tl especializado
0 empresas con alto nivel de regulacion, como centros de datos,
prestadores de servicios 0 agencias gubernamentales, pueden
beneficiarse de la capacidad de NDR de detectar y responder

a amenazas basadas en la red.

Organizaciones que requieren una plataforma de seguridad unificada
con capacidades integrales de deteccion y respuesta de amenazas
en toda su infraestructura de TI.

Organizaciones grandes con entornos de Tl complejos que necesitan
un enfoque integral de seguridad. Por ejemplo, una multinacional con
centros de datos locales y entornos en la nube se beneficiaria de la
capacidad de XDR de proporcionar deteccién de amenazas unificada
en varias plataformas, al mismo tiempo que reduciria la complejidad
operativa mediante la centralizacion de la respuesta a incidentes.
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Kaspersky .Como Kaspersky puede ayudar?
Anti Targeted
Kaspersky Anti Targeted Attack (KATA) proporciona una proteccion integral
Attack . : : s .
anti-APT frente a ciberamenazas complejas. Ayuda a las organizaciones a:
Detectar, analizar y responder con rapidez a los ataques selectivos.

Proporcionar una seguridad sdlida en todos los puntos de entrada de ataques
clave, incluidos correos electrénicos, endpoints, sitios web y redes.

Proteger a los activos mas importantes.
Garantizar el cumplimiento de normativas de la industria.

Todo esto es posible gracias a las tecnologias poderosas de NDR y EDR que
estan disponibles en los tres niveles de Kaspersky Anti Targeted Attack.

Los tres niveles de KATA ofrecen proteccion frente a amenazas avanzadas
persistentes (APT), que va de NDR esencial y avanzado a XDR nativa.

[CATA: funciona como una solucién de NDR esencial y ofrece caracteristicas
basicas para detectar y responder a ciberamenazas.

KATA NDR Enhanced: basada en las caracteristicas basicas del nivel KATA,
ofrece funciones de NDR avanzadas.

[KCATA Ultra: combina las capacidades de NDR y EDR para proporcionar una
funcionalidad de XDR nativa. Protege varios puntos de entrada de amenazas,
incluidos correos electrénicos, endpoints, sitios web, redes, servidores y
maquinas virtuales.

Figura 5: Kaspersky Anti Targeted Attack. Una opcion flexible.

Criterios de comparacién KATA KATA NDR Enhanced KATA Ultra

Descripcién NDR esencial NDR avanzado NDR+EDR
(XDR Nativa)

Funcionalidades esenciales de NDR . . .
Desarrollo de un sandbox avanzado . . .
Enriquecimiento gracias a Kaspersky . . .
Threat Intelligence y MITRE ATT&CK

Funcionalidad NDR mejorada . .
Funcionalidad avanzada de EDR .
Funciones nativas de XDR .

Elija entre la funcionalidad de NDR basica o avanzada, u opte por la solucién de

NDR y EDR combinada para situaciones de XDR nativa, para protegerse frente a las
ciberamenazas mas sofisticadas, todo en una unica plataforma. En el nivel KATA Ultra,
obtiene una proteccion de APT completa y todo en uno, y visibilidad de toda su
infraestructura de TI.
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. Por que deberia elegir Kaspersky Anti Targeted Attack?

Visibilidad completa en toda la
infraestructura Tl

Proporciona una pila completa

de tecnologias uUnicas para
eliminar puntos ciegos y controlar
todos los puntos de entrada de
amenazas potenciales (incluidos
endpoints, sitios web, correos
electrénicos y redes), todo dentro
de una Unica plataforma unificada.

Proteccién enriquecida por
inteligencia de amenazas global

Enriguece el analisis de amenazas
y la respuesta mediante el acceso
directo a la base de datos de
reputacion mundial de Kaspersky
Private Security Network,
Kaspersky Threat Intelligence y el
mapeo al marco MITRE ATT&CK.

A
=

Tecnologias probadas
y verificadas de forma
independiente

Utiliza tecnologias innovadoras
para la deteccion avanzada

de amenazas con tecnologia
de aprendizaje automatico,
investigaciones exhaustivas

y respuesta rapida a incidentes.
Agencias analiticas lideres
reconocen estas tecnologias

y clientes importantes de todo
el mundo confian en ellas.

Kaspersky Anti Targeted Attack

Conozca mas

~

Presentacion del video de Kaspersky Anti Targeted

Attack

Ver ahora

Las predicciones de amenazas avanzadas

Leer ahora

www.kaspersky.es
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