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CyberSecurity

Proteja lo que mantiene el
mundo en funcionamiento



kaspersky

Kaspersky Industrial CyberSecurity
(KICS) es una plataforma disenada
especificamente para ofrecer
proteccion multicapa a entornos

de tecnologia operativa (TO).
Garantiza la continuidad del proceso
tecnoldgico y la disponibilidad

de los sistemas de control.

Evallie su entorno en 360°

y controle su exposicion

al riesgo en infraestructuras
criticas
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Unifique los flujos de trabajoy
fortalezca la alineacion interna
entre TO, SecOps, Tly el negocio

N
<
Adelantese en la transformacion
digital y adopte las innovaciones
de la Industria 4.0 de forma segura,
sin exponer procesos criticos

hANE

Saque provecho de las ventajas de
la soberania de datos y los costos
de propiedad transparentes

B

Simplifique el proceso de
cumplimiento normativo, interno
y especifico de la industria
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Adéptese a las ciberamenazas en
constante evolucion con una
solucién escalable y preparada
para el futuro
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Aproveche una integracion perfecta
con la cartera de ciberseguridad
de Tl lider en el sector de Kaspersky
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Capacidades
de la plataforma
de XDRKICS

O Vulnerabilidades yriesgos O

Prevencion de amenazas en tiempo real
Control de la actividad local
Control de la actividad de la red

Supervision del sistema

Proteccion
de endpoints

? Deteccion de activos

analisis de trafico

€3

Gestion
de activos

i Deteccion de intrusiones
Deteccion de anomalias

DPI de protocolos industriales . . .
O Una variedad de sinergias

O Visibilidad de la red O Correlacién de evento e integraciones con
productos de terceros
O Herramientas de O Puntuacion inteligente dentro del ecosistema

de incidentes Kaspersky OT CyberSecurity.
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Deteccidn
de anomalias
y amenazas

Kaspersky
Industrial
CyberSecurity
for Networks

Ecosistema e
integraciones

Producto de
deteccidny
respuesta para el
andlisis del trafico
deredde TO
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Kaspersky
Industrial
CyberSecurity

O Andlisis de malware O Telemetria de endpoints
(procesos, archivos
O Vulnerabilidades y actividad de red)
O Cumplimiento O Medidas de respuesta
O Capturadetrafico O Cadenade desarrollo
de amenazas
O Inventario de host

Beneficios operativos
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ﬁ Plataforma XDR nativa para TO
; ministracion

Kaspersky Escaner \ avanzada

Industrial portatil N i
CyberSecurity de activos

for Nodes jg
Solucién de proteccién fA Extended
detecciény respuesta ’ yeggiiggpa Detection and
para endpoints de nivel 3 g ,
industrial para sistemas en endpoints Response Auditoria de
Linux y Windows i
distribuidos e Segurldad

\independientes
Q

Incidentes dered deunsolohost © Andlisis de
vulnerabilidades

O Supervision extendida de host

o Inventario de hardware

Grafico de investigacion ntari
y aplicaciones

O Auditoria de
Enriquecimiento de alertas cumplimiento
O Cobertura de éreas ciegas

Acciones de respuesta manuales Supervisién de (modo sin intervalos)

cambios enla

Restriccion de acceso alared configuracién
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Bajo consumo de recursos

Gracias a su implementacion
modular y al consumo ajustable
de recursos, KICS no afecta

el rendimiento del sistema nila
continuidad de los procesosy,
ademas, evita la sobrecarga del
software.

Compatibilidad

Las mas de 125 versiones de
Windows y Linux compatibles,
junto con mas de 200 sistemas
y dispositivos IACS probados,
garantizan la compatibilidad
con su infraestructura actual.

Integracién nativa

KICS for Nodes y KICS for Networks
funcionan a la perfeccioén juntos para
proporcionar una integracion fluida,
una administracién centralizada

y capacidades ampliadas entre
productos.
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Arquitectura de soluciones y casos de uso

Administracién avanzada
de activos con perfiles de IA

|dentifique todos los dispositivos conectados

Yy sus interacciones con el conjunto de herramientas
de deteccion de activos y la méaxima visibilidad

de la red para tomar el control de la infraestructura
oculta, sin dejar ninguin dispositivo desconocido

en suentorno de TO.
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Extended Detection
and Response

Detecte actividades maliciosas o inseguras y
contenga las amenazas antes de que afecten el
proceso, con detecciones para mas de 5.000 ataques
de red, inspeccién exhaustiva de paquetes (DPI)
para mas de 50 protocolos industriales y opciones
de respuesta seguras.
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Kaspersky
Industrial CyberSecurity
for Nodes

Control de
supervision
en el sitio

Bm B

SCADA

HMI

i

Sistema de
automatizacion
de subestaciones

Switch
BCU IED

Historial

Auditoria de seguridad
continua

Obtenga una vision integral del estado de la
seguridad en entornos distribuidos, aislados

y altamente confidenciales con mas de 3100 reglas
de auditoria predefinidas y mas de 1.300 pruebas
de vulnerabilidad OVAL.

Centro'de I Kaspersky Next La experiencia sin
gperacno_r;esa < XDRExpert igual que impulsa
OSeELICa nuestra cartera
)
Escéner portétil de KICS for Nodes
sin instalacion para sistemas aislados
y dispositivos portéatiles
Dﬂ Equipos
independientes
KICS for Networks asimila de forma pasiva el trafico
L Kaspersky de red procedente de lo siguiente:
Industrial CyberSecurity Sensores de red propios Agentes de endpoints
for Networks Colectores SD-WAN Escaner portatil
Sistema principal Sitios ;en_wtos
de control — secundarios
de procesos st DI;I
Switch EWS N
= =
RTU loT industrial
Controla
dorDCS

Casos de integracion

| Kaspersky Next
XDR Expert

Cuando se usan en conjunto, la plataforma
KICS y Kaspersky Next XDR Expert ofrecen
capacidades de XDR unificadas de Tly TO,

y proteccion compleja para infraestructuras
convergentes.

kaspersky.es

© 2025 AO Kaspersky Lab.
Las marcas registradas y las marcas de servicio
pertenecen a sus respectivos propietarios.

Kaspersky
Machine Learning
for Anomaly Detection

Laintegracion con la solucién Machine Learning
for Anomaly Detection (MLAD) le permite a KICS
for Networks enviar telemetria para su andlisis

y recibir alertas sobre las anomalias detectadas.

Descubra mas sobre las tecnologias, los
conocimientos y la experiencia de Kaspersky para
la proteccién contra amenazas ciberfisicas en
todos los niveles de los sistemas y redes de TO

SD-WAN

Kaspersky
SD-WAN

KICS puede aprovechar la infraestructura
SD-WAN para recopilar tréfico industrial,
proporcionar supervision centralizada y
proteger objetos y sistemas industriales

distribuidos.
~ Kaspersky
hﬁ Industrial
CyberSecurity


https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity
https://latam.kaspersky.com/enterprise-security/resources/case-studies

