
Proteja lo que mantiene el 
mundo en funcionamiento



Resultados empresariales clave

Evalúe su entorno en 360° 
y controle su exposición 
al riesgo en infraestructuras 
críticas

Kaspersky Industrial CyberSecurity 
(KICS) es una plataforma diseñada 
especí�camente para ofrecer 
protección multicapa a entornos 
de tecnología operativa (TO). 
Garantiza la continuidad del proceso 
tecnológico y la disponibilidad 
de los sistemas de control.

Uni�que los �ujos de trabajo y 
fo�alezca la alineación interna 
entre TO, SecOps, TI y el negocio

Simpli�que el proceso de 
cumplimiento normativo, interno 
y especí�co de la industria

Adelántese en la transformación 
digital y adopte las innovaciones 
de la Industria 4.0 de forma segura, 
sin exponer procesos críticos

Adáptese a las ciberamenazas en 
constante evolución con una 
solución escalable y preparada 
para el futuro

Aproveche una integración pe�ecta 
con la ca�era de ciberseguridad 
de TI líder en el sector de Kaspersky

Saque provecho de las ventajas de 
la soberanía de datos y los costos 
de propiedad transparentes
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Una variedad de sinergias 
e integraciones con 
productos de terceros 
dentro del ecosistema 
Kaspersky OT CyberSecurity.

Detección de activos

Visibilidad de la red

Herramientas de 
análisis de trá�co

Vulnerabilidades y riesgos

Gracias a su implementación 
modular y al consumo ajustable 
de recursos, KICS no afecta 
el rendimiento del sistema ni la 
continuidad de los procesos y, 
además, evita la sobrecarga del 
so�ware.

Las más de 125 versiones de 
Windows y Linux compatibles, 
junto con más de 200 sistemas 
y dispositivos IACS probados, 
garantizan la compatibilidad 
con su infraestructura actual.

KICS for Nodes y KICS for Networks 
funcionan a la pe�ección juntos para 
proporcionar una integración �uida, 
una administración centralizada 
y capacidades ampliadas entre 
productos.



Identi�que todos los dispositivos conectados 
y sus interacciones con el conjunto de herramientas 
de detección de activos y la máxima visibilidad 
de la red para tomar el control de la infraestructura 
oculta, sin dejar ningún dispositivo desconocido 
en su entorno de TO.

Administración avanzada 
de activos con pe�iles de IA

Detecte actividades maliciosas o inseguras y 
contenga las amenazas antes de que afecten el 
proceso, con detecciones para más de 5.000 ataques 
de red, inspección exhaustiva de paquetes (DPI) 
para más de 50 protocolos industriales y opciones 
de respuesta seguras.

Extended Detection 
and Response

Obtenga una visión integral del estado de la 
seguridad en entornos distribuidos, aislados 
y altamente con�denciales con más de 3.100 reglas 
de auditoría prede�nidas y más de 1.300 pruebas 
de vulnerabilidad OVAL.

Auditoría de seguridad 
continua

Descubra más sobre las tecnologías, los 
conocimientos y la experiencia de Kaspersky para 
la protección contra amenazas cibe�ísicas en 
todos los niveles de los sistemas y redes de TO
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Arquitectura de soluciones y casos de uso

Casos de integración

Cuando se usan en conjunto, la plataforma 
KICS y Kaspersky Next XDR Expe� ofrecen 
capacidades de XDR uni�cadas de TI y TO, 
y protección compleja para infraestructuras 
convergentes.

La integración con la solución Machine Learning 
for Anomaly Detection (MLAD) le permite a KICS 
for Networks enviar telemetría para su análisis 
y recibir ale�as sobre las anomalías detectadas.

KICS puede aprovechar la infraestructura 
SD-WAN para recopilar trá�co industrial, 
proporcionar supervisión centralizada y 
proteger objetos y sistemas industriales 
distribuidos.
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La experiencia sin 
igual que impulsa 
nuestra ca�era

https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity
https://latam.kaspersky.com/enterprise-security/resources/case-studies

