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Ofertas del mercado
vertical para empresas
de petrdleo y gas




Resumen del sector

El sector de petroleo y gas domina el mercado de la energia

y tiene un granimpacto en la economia global. La alta

demanda de mano de obray el creciente consumo de

calefaccion y electricidad resaltan laimportancia de este ‘
sector. Mas alla del sector energético, el petrdleo,

el gas y el GNL son indispensables para lo siguiente:

-

@ Construccién Q* Quimicos
o y materiales 6 y fertilizantes
de alta tecnologia

Ciencias bioldgicas = Muchos otros
y farmacéutica m1 ambitos vitales

En los Ultimos anos, las empresas de petréleo y gas
también desempefnaron un papel importante en la
transicion a la sostenibilidad al sacar provecho de sus
amplios recursos, experiencia e infraestructura para
facilitar este cambio.

Las estrategias se concentran en |o siguiente:

Q‘\g Transformacion

Los 17 objetivos de
\ﬁ/ de factores ESG

desarrollo sostenible
(SDG) de la ONU!

Acciones y tecnologias facilitadoras que
respaldan una estrategia de sostenibilidad

Tendencias de digitalizacion

(@) Soluciones de aprendizaje automatico
e inteligencia artificial utilizadas
en el mantenimiento predictivo
y para mayor confiabilidad

(® Convergencia de sistemas de Tly TO
(@) 0T y sensores para monitoreo

(@ Gemelos digitales para simular
la optimizacion de procesos

(@ Tecnologfas de realidad
aumentada y realidad virtual para
la capacitacion de empleados

(@) Robotizacion y automatizacion
para gestionar tareas peligrosas

Acciones digitales
» Cumplimiento con iniciativas y directivas
» Aumento de la ciberseguridad

Iniciativas de sostenibilidad de empresas de petrdleo y gas

* Energia baja en carbono
* Neutralidad de carbono

» Conservacion del agua
(evitar derrames)

* Reduccién de residuos
(circularidad de productos)

* Proteccion de la biodiversidad

« Electrificacion, solarizaciéon
y eficiencia energética

* Renovacion de equipos

» Aseguramiento de la seguridad
de las personas (cero accidentes
fatales y menor tasa total
de incidentes registrables?)

» Respeto por los derechos humanos
* Lucha contra la corrupcién

» Colaboracion con las partes
interesadas

(1) — Las Naciones Unidas adoptaron los objetivos de desarrollo sostenible como llamado a la accion para garantizar la paz mundial y la prosperidad para 2030.
(2) — Tasa total de incidentes registrables. (3) — Segun el panorama de amenazas de Kaspersky para las estadisticas de los sistemas de automatizacion industrial de la segunda mitad de 2023.

Seguir la estrategia de
sostenibilidad mediante

la implementacion de
instrumentos de digitalizacion
resulta imposible sin una
ciberseguridad estable,

ya que esta minimiza

el riesgo que proviene de las
interrupciones de la produccion.

Una mayor inversionen la
ciberseguridad dio lugar a una
reciente disminucion de la
cantidad de ataques.

-Q P. p.

Disminucion de equipos de ICS
atacados en el sector de petréleo
y gas en la segunda mitad de 2023
(en comparacion con la segunda
mitad de 2021)3



Digitalizacion en el sector
de petrdleo y gas

~

Aplicacion de tendencias de transformacion digital

lloT y nube
@ Adquisicion y procesamiento
de datos sismicos
@ Optimizacién de perforaciones
@ Deteccion de fugas en oleoductos
@ Supervision de refinerias

@ Optimizacion de las rutas y
supervisidn de almacenamiento

Robotizacién y 5G

@ Drones Yy robots submarinos y aéreos
no tripulados para la inspeccién
y realizacién de perforaciones

@ Supervision de la condicién
de los oleoductos en lugares dificiles
de llegar, y adquisicion de datos

@ Inspeccioén de plantas y capacidad
para cierres rapidos en caso de un
problema

Hiperautomatizacion, IA, aprendizaje
automatico y automatizacion
robética de procesos

@ Busaueda y definicion de sitios de perforacion
@ Predicciones de fallos en labomba

@ Andlisis de datos de cleoductos y transporte
@ Prediccion de fallos en refinerias

@ Prondsticos de demanda de clientes

Metaverso industrial:
realidad aumentada,
realidad virtual

@ Capacitacion del personal,
colaboracion, mantenimiento
en entornos virtuales

Gemelos digitales

@ Modelado de escenarios
de perforacidn

(2) Réplicas del sistema
de oleoductos para
SU supervision

(3) Modelado de procesos
de refinerias petroleras
para detectar obstaculos

Convergencia de Tl/TO

@ Andlisis de datos en
tiempo real de sensores

Yy equipos

Operacion

* SCADA
* DCS

De aplicaciones

 automatizacion de la perforacion
« controlindependiente
 control de procesos

Upstream

* pozos exploratorios

* plataformas de fracturacion
hidraulica

* depdsitos de petrdleo crudo

* cabezales de pozos
industriales

* colectores

* produccion submarina

Downstream

» refinerias de petréleo

* tanques de almacenamiento

* plataformas de carga

* plantas de procesamiento de gas

Midstream

* oleoductos
* buques cisterna
de GNL y petrdleo

* instalaciones de
almacenamiento 5

* vagones cisterna
* compresores
de fluido



Ciberseguridad como tecnologia
facilitadora

Leyenda de colores para las

: N Al mismo tiempo, la transformacion
tendencias de la digitalizacion

digital en el sector de petroleo
y gas conlleva problemas y desafios

lloT y nube relativos a la seguridad.

Gemelos digitales

Robotizaciony 5G Expansion de la superficie de ataque

realidad virtual Infraestructura heredada y convergencia

' A . ”» de TI/TO fuera de control
Hiperautomatizacion, |1A, aprendizaje automatico /
y automatizaciéon robdtica de procesos

Convergencia de TI/TO / p

Acceso externo a la infraestructurade TO

@
@
@
@ Metaverso industrial: realidad aumentada,
@
@

,

Escasez de personal

Reglamentos de proteccion
de infraestructuras vitales

9806

Haga clic en el elemento
para continuar



1 . E X p ans i é N d e Ia SU p e rfi C i e < @ lloTynube (@) Gemelos digitales () Hiperautomatizacién (@) Robotizacion y 5G>
de ataque

Ejemplo de un proceso upstream Los sistemas de control industrial Caracteristicas de la solucion
(SCI) gjecutan y supervisan sitios,
P oleoductos y refinerias, 1o que mgfn?gnotsgon

crea un entorno complejo de 8

procesos. Este sistema esta tan

interconectado que se vuelve Impacto / : Costo de
vulnerable a los ciberataques, comere : e
ya que la conexion a un equipo

o terminal concede acceso

a una superficie mas amplia

de infraestructura
Torre _Qe ‘ Cantidad Competencias
perforaC|on o de personal del personal
Motorde || & ® Servicios e i i
foracic = ¢Como Kaspersky puede ayudar? Ecosistema de servicios de respaldo
perforacion con > en la nube
aCC|onam|ento
superior | =~ Kaspersky Kaspersky
(@) Salade control &m Industrial %'l ICS Security
de la plataforma CyberSecurity Assessment
@ VETate) | de perforacion
robdtica » Cobertura de infraestructura * |dentificacion de fallas de seguridad en
| SCADA Oficina remota de TO/lloT integral :gw;rs:tséitarrj(cstgfs de sistemas de control
A * Visibilidad de sistemas y redes I »
— ,, i  Verificacion de componentes criticos
 Auditorias de seguridad

Preventor de

= exhaustivas periddicas K

reventon 1 aspersky

eventones AN NS Managed Detection
\ and Response

Portamechas @ gg?; FO)IraetSaf S E l — « Deteccién de amenazas proactiva
\ * Respuesta automatizada y guiada

7

Mecha D . @ Modelo de gemelo digital » Experiencia en ciberseguridad de SCI

v Haga clic en el producto para obtener mas informacion



2. Infraestructura heredada y convergencia
de TI/TO fuera de control

\
p N
Red empresarial @ MPLS  5G SAT
—
@ TI .
| Red comercial |___|__E| L__,__EI l—__._-EI
%
{; ” v ‘
5% DMZ industrial
: |
~
> == Servidores,
Operacion l;ﬁ SLala % historiadores
.
 ET )
% Bag
S - O Estaciones de trabajo
deaplicaciones (=7 \ salas de control
@ TO
M
Controladores Y} PLC
_ " z Sensoresy
Dispositivos (@) @ ((')) equipos de loT
9 )

Laintegracion de Tly TO se convirtié en un elemento
clave de la arquitectura de los procesos de petroleo
Yy gas, pero suimplementacion puede enfrentarse
ariesgos de seguridad

* Infraestructura heredada no protegida con tecnologia obsoleta

 Disparidad de prioridades entre la ciberseguridad
de los sistemas, lo que puede dar lugar a mecanismos
de proteccion contradictorios

* La Tl se enfoca en la confidencialidad y la integridad
de los datos

» La TO se enfoca en las operaciones y la disponibilidad
en tiempo real

< (@) Convergencia de Tl'y TO>

Caracteristicas de la solucion

Tiempo de
implementacion

3

2

Impacto Costo del
comercial ’ roducto
( : P
Cantidad Competencias
de personal del personal

¢ Como Kaspersky puede ayudar?

~ Kaspersky

hﬂ Industrial

CyberSecurity

» Deteccion de amenazas y anomalias, medidas
de respuesta seguras para hosts y redes

» Administracion centralizada de riesgos, politicas de
seguridad y activos en todos los niveles de los IACS

Kaspersky
Extended Detection
and Response

» Proteccion sdlida de endpoints frente a ransomware,
malware, ataques sin archivos y APT

+ Visibilidad integral y defensas superiores
en todos los endpoints de la organizacion

Ecosistema de servicios de respaldo

Kaspersky
Threat Intelligence

» Deteccion de amenazas

* Investigaciones y bUsquedas
de amenazas activas

* Informacion exhaustiva de amenazas
y vulnerabilidades

Haga clic en el producto para obtener mas informacion



3. Acceso externo a la infraestructurade TO ( ®oTymue @ Robotizacionysa )

a N
Conceder acceso remoto a los oleoductos, Caracteristicas de la solucion
las refinerias y otros sistemas de petrdleo y S—
gas permite supervisar, gestionar y analizar implementacién
J— datos de los procesos industriales para los 3
9 - empleados y proveedores que trabajan de
% @) Servicios : : ‘
A forma remota, gracias a la convergencia de Tl Impacto Costo del
Pry 2 enlanu e ., . comercial IS producto
15 ’ y TO. Esta optimizacion requiere proteger la o
4 La > conexion externa, ya que los usuarios con
. acceso ampliado a la infraestructura TO
Contratistas dri | . q
R TR podrian exponerla @ mayores riesgos de
ciberataques
Cantidad Competencias
de personal del personal
Sal ¢ Como Kaspersky puede ayudar?
o alas dle
contro
4% Empleados l;ﬁ L7 -
Vo - - v AN ’ S industriales Kaspersky Kaspersky
Ao & \\‘ remotos SD-WAN ';_Tr‘ Thin Client
SR,
a‘ Sprg > Implementacion rapida * Clientes ligeros con inmunidad cibernética
de la red distribuida para el acceso remoto seguro
e N\ * Herramienta de administracion centralizada

* Escalabiliaad sencila para simplificar la administracion

» Administracion conveniente de la infraestructura de cliente ligero
» Seguridad centralizada

Activos y equipos en areas industriales

A %

Sitios de Pozos
perforacion petroleros
S ) 7

Haga clic en el producto para
obtener mas informacion

RENEES] Oleoductos




4. Escasez de personal
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(@ Metaverso de realidad
aumentada, realidad virtual

Durante mas de una década, el
sector de petrdleo y gas se enfrentd
al desafio de reclutar y retener
profesionales capacitados. Este
problema se esta agravando con

la transformacion digital y la alta
demanda de trabajadores con
experiencia hibrida digital y técnica.

< (@ Metaverso industrial (@ Convergencia de Tl yTO>

43 «

de los trabajadores

encuestados
mundialmente en 2020
querian abandonar el
sector de energia en los
siguientes cinco afios'

(1) — Prondstico para la
primavera de 2022

Caracteristicas de la solucion

Tiempo de
implementacion

&

Impacto Costo del
comercial - producto

Cantidad Competencias
de personal del personal

:Cdémo Kaspersky puede ayudar?

= Kaspersky

hﬂ Industrial

CyberSecurity

Menor carga de trabajo para el personal
responsable de la ciberseguridad

Respuesta mas rapida a amenazas

Kaspersky
Extended Detection
and Response
 Plataforma de administracion Unica abierta

» Ciberseguridad unificada en todos los
segmentos industriales y corporativos

Ecosistema de servicios de respaldo

Kaspersky
Security
Awareness

» Materiales de capacitacion

+ Capitacion basada en juegos
a través de simulaciones
comerciales

* Mddulos de aprendizaje
interactivos y ataques
de phishing simulados

Haga clic en el producto para
obtener mas informacion

Kaspersky
ICS CERT

Habilidades practicas
de expertos

 Andlisis forense digital
y respuesta a incidentes

* Exploracion de vulnerabilidades

» Programas de capacitacion
interdisciplinarios


https://realeconomy.rsmus.com/labor-shortage-remains-a-major-challenge-for-oil-and-gas-spring-2022-outlook/

5. Regulaciones del CIP

Las regulaciones de ciberseguridad para

el sector de energia, y en especial de
petroleo y gas, aborda las amenazas y
vulnerabilidades emergentes, y define el
parametro del sector para la proteccion
de sistemas de TO. Los paises de todo
el mundo implementan estandares

y directivas particulares, que suelen
incluir lo siguiente:

+ Evaluacion y administracion de riesgos
+ Politicas y procedimientos
» Seguridad de sistemas

* Respuesta ante incidentes y generacion
de informes

» Capacitacion del personal

. ISA/IEC 62433
« ISO/IEC 27001
. ISA99

Directiva NIS2

Pautas de Ciberseguridad para

TO elCS de la ENISA

» Estrategia de Ciberseguridad
dela UE

* Leyde Ciberseguridad de la UE

* Leyde Seguridad de Tl 2.0 BSI KritisV/
» Compendio de Seguridad

delos ICS de la BSI

+ DVGW
+ VDMA 66418

+ Estrategia Nacional de Ciberseguridad
* Marco normativo de Ciberseguridad

para ICS de la ANSSI

» Leyde Proteccion de la Infraestructura

de Informacioén Critica

» Estrategia Nacional

de Ciberseguridad

» Leyde Ciberseguridad n.° 362/2018
* Reglamentos de la Agencia Nacional

Reguladora de la Energia

» Plan de Accion y Estrategia Nacional

de Ciberseguridad

+ BTKCIPR
* Reglamento de Ciberseguridad

de la EPDK

-

(=

» Esténdar de seguridad loT

» Estrategia Nacional de

Ciberseguridad de la BSSN

* Norman.° 4/2021de la BSSN
» Norma presidencial n.° 82/2022

Reglamento de Garantia

de la Informacion

Marco normativo del Consejo
de Ciberseguridad

» Leyde Ciberresiliencia de la UE

» Marco de Ciberseguridad del NIST
+ NIST SP 800-82
» Directiva de la Seguridad
de las Tuberias de la TSA
* Norma API 1164
* Modelo de Madurez de Capacidad
de Ciberseguridad del DOE

(v

» Estrategia Nacional
de Ciberseguridad

* Marco de Evaluacion
Cibernética del NCSC

ap

» Estrategia de Ciberseguridad
de los Paises Bajos (NLCS)
* Leyde Seguridad de Redes
y Sistemas de Informacién (WBNI)
» Guia para las Medidas de
Ciberseguridad del NSCS

» Esquema Nacional de Seguridad
* Real Decreto 704/2011 de CNPIC
* Guias de Seguridad CCN-STIC

* Leyde Ciberseguridad de Suecia

+ Ley de Proteccion de Seguridad
de Suecia

+ Gufa delaMSB

PO® P e O

» Politica CIIP de los EAU

Comuniquese con nosotros
para obtener mas informacion
acerca de los estandares
y las regulaciones regionales

» Estrategia Nacional de Ciberseguridad
* Marco normativo de la PNSI

» Reglamento de la ANP NCA OTCC-1:2022

NCA ECC-2-2024
NCA CGloT-1:2024
» Pautas del NCIPC
* Leyde Tecnologias

de la Informacioén (Tl)

de 2000

* GB/T 44462.1-2024
* GB/T 22239-2019
* GB/T 32919-2016
* GB/T 25070-2019

©PO0 © @

o

.Como Kaspersky puede ayudar?

Kaspersky proporciona servicios
y soluciones basados en una
‘defensa profunda’, como o
recomiendan los proveedores
de soluciones de seguridad
industrial, asi como los
organismos reguladores

de diferentes paises

= Kaspersky

hﬂ Industrial

CyberSecurity

Los productos estan disenados
para que las empresas de
petréleo y gas cumplan con

IEC 62443, NIS2, NERC CIP,
SOC 2 Tipo 2,I1SO/IEC 27001

IEC G@

Compatibilidad probada con:

Schneider  yokogawa ¢
SIEMENS Honeywell
EMERSON. Baker Hughes S3

Kaspersky Security Awareness
y capacitaciones para expertos

Solucion disehada para capacitar a los
empleados con capacidades esenciales
de ciberseguridad y promover

la conformidad con los requisitos

de la Directiva NIS 2

BsR

Mas de
130

sistemas de
mas de
50 proveedores

Obtenga mas informacion acerca de la Directiva
NIS 2 y la conformidad de nuestros productos

>


https://content.kaspersky-labs.com/fm/site-editor/7f/7fbee702c6535940bf2913afce94df55/source/kasperskynis2solutionmap.pdf
https://www.kaspersky.com/enterprise-security/contact

Ciberresistencia con el ecosistema de TO de Kaspersky

Inventario de activos
y evaluacion de riesgos
Experiencia

Deteccidn de activos

|dentificar todos los

activos dentro de la

infraestructura de T,
TOelloT

Catalogacién de
componentes de
hardware y software
de endpoints

ldentifique los activos
criticosy las
vulnerabilidades para
planificar su estrategia
de ciberseguridad.

Evaluacién de riesgos
y desarrollo de politicas

Comprenda su nivel de
riesgos de ciberseguridad
actual

Desarrolle politicas,
procedimientos y

métricas integrales
de ciberresistencia

Utilice el andlisis de
riesgos e impactos para
establecer niveles

de ciberseguridad e
identificar los controles
requeridos.

Seguridad
esencial
Experiencia + Tecnologia

Fortalecimiento

Configure los sistemas
de forma segura y aplique
parches y actualizaciones
con regularidad

Utilice SD-WAN y VLAN para
la segmentacion de las redes
y el acceso remoto seguro

Apligue controles de
seguridad, incluso en
ubicaciones remotas y mas
pequenas.

Control de aplicaciones

Restrinja aplicaciones no
autorizadas para mantener
la integridad del sistema.

Proteccion de endpoints

Implemente soluciones
antimalware para proteger
los dispositivos dentro

de los entornos de
convergenciade Tly TO

Prevencion de exploits
y comprobacion de
dispositivos extraibles.

Deteccion y prevencion
de amenazas avanzadas
Conocimientos + Tecnologia + Experiencia

Visibilidad de lared

Supervise el trafico de lared para
detectar anomalias y comprender
los patrones de atagque.

Deteccién de intrusiones
y anomalias

Utilice el aprendizaje automético
y la inspeccién exhaustiva

de paquetes para identificar
intrusiones de lared

Utilice la tecnologia EDR para
supervisar la telemetria del host
de TO.

Prevencidn de intrusiones

Mejore las capacidades

de prevencion y deteccion

de amenazas avanzadas al
integrarlas con el equipo de red
existente.

Obtenga mas informacion acerca del enfoque integral de Kaspersky

Auditorias de seguridad
y cumplimiento
Conocimientos + Tecnologfa + Experiencia

Auditorias de seguridad

Lleve a cabo auditorias
de cumplimiento y andlisis
de vulnerabilidades.

Control de configuracion

Mantenga auditorias detalladas
del sistema y controle las
configuraciones.

Administracién de cumplimiento

Ayude a garantizar el
cumplimiento de las normas
de la industria y las normativas
de protecciénde la
infraestructura.

en torno a la ciberseguridad en todos los niveles

Operaciones de seguridad
maduras

Conocimientos + Tecnologfa + Experiencia

Inteligencia de amenazas
para SOC industriales

Utilice la inteligencia de amenazas
en tiempo real para protegerse
de malware, phishing y exploits.

Consultoria SOC

Interactle con expertos para
mejorar la capacidad de su SOC
para gestionar amenazas
sofisticadas.

Deteccion y respuesta entornos
de convergenciade TlI/TO

Integre la seguridad de Tly TO
para la deteccién y respuesta
unificadas de amenazas.

Proteccidén administrada

Utilice los servicios administrados
de deteccidon y respuesta para la

supervision continua y la gestion

experta de incidentes

Preparacion del personal
y tolerancia a las fallas
Conocimientos + Experiencia

Capacitacién con expertos

Proporcione capacitacion
especializada en
ciberseguridad para que el
personal gestione y mitigue
las fallas de forma eficaz

Capacitaciéonde
concientizacion

Lleve a cabo sesiones de
capacitacion regulares para
aumentar la tolerancia general
a las fallas y la preparaciéon
entre todos los empleados

Andlisis del rendimiento
de los activos

Utilice las herramientas y
metodologias para analizar
elrendimiento de los activos,
garantizar la configbilidad e
identificar fallas potenciales

Cultura de la ciberresistencia

» Establezca un modelo
de gestion integral
de la ciberseguridad

*  Promueva una cultura
de resiliencia por diseno


https://www.kaspersky.com/go/industrialcyberresilience

Experiencia de Kaspersky en el sector de petroleo y gas

D El ecosistema de Kaspersky OT CyberSecurity proporciona una proteccion integral
de la infraestructura industrial para las empresas de petrdleo y gas. La plataforma tiene la capacidad
Ma'S de 1 O de detectar atagues complejos y responder a ellos de forma central en toda la red industrial.
2”03 . | Casos de estudio de clientes tipicos ¢ Por qué las empresas del sector
e experiencia en el sector : : < : PAN
de eF’zr 4160 v 0as - Ayudar a integrar sectores corporativos e petrdleo y gas eligen a Kaspersky? @‘
P 78 industriales en una infraestructura unificada
segura con seguridad integral * Experiencia profunda en ciberamenazas con
138 proyectos 8 = : periencia proft o
_ _ ' supervision continua del panorama de amenazas > (o)
completados . Centrallzar toq:czs las funcnongs Qe ;egurldad . . 4 5 o
de lainformacion en redes distribuidas * Sistemas de seguridad de la informacion de seguridad
geograficamente para mejorar la visibilidad de disefados tomando en consideracion las IEC 62443-3
1 2 o/ las actividades de la infraestructura y brindar tendencias digitales mas recientes cubiertos por
(o] un uso mas efectivo de los recursos humanos Kaspersky
* Ayuda para cumplir con los
* Asistir en la proteccion de los sistemas requisitos normativos
Protegemos las integrados en sistemas operativos
< desactualizados y no admitidos que tienen * No afecta el flujo de trabajo industrial
mpr trol ) ) : ) : S
empresas de p? oleo equipos de sistema de seguridad obsoletos y el funcionamiento del dispositivo Q I
ygasconell2 %
de la produccién « Garantizar el funcionamiento estable del « Ofertas de productos que normalmente 2 4 2
mundial total sistema de seguridad de la informacién con participan en pruebas llevadas a cabo por
requisitos de alta disponibilidad y limitaciones institutos de investigacion internacionales sistemas de
de consumo de recursos y obtienen los primeros puestos 57 proveedores
deICS
e Soluci ti certificados
6 O empresas Soluciones que se sometieron a pruebas

de compatibilidad con productos
ya estan bajo proteccion de los principales proveedores



Casos de estudio exitosos del sector de petroleo y gas

En los dltimos 10 anos
de experiencia, Kaspersky:

[0

Protegié propiedades integradas
grandes con 80 campos ubicadas
amiles de kilémetros entre si

) —

x

Garantizo la seguridad de una terminal Unica
en la region con una capacidad de

205.000 toneladas de productos
petroguimicos y proporciond control

de transporte del tren al mar

&

Implementd un sistema de ciberseguridad en
una importante empresa de transporte de
gas, que forma parte de una infraestructura
critica y suministra gas a mas de 20 millones
de personas

é TATNEFT
Las 5 empresas de petrdleo
y gas mas grandes de Rusia

12 anos

trabajando
con Kaspersky

* Proteccion del APCS con la solucién
Kaspersky Industrial CyberSecurity

» Completd la capacitacion especial
"Concientizacion en ciberseguridad
industrial' basada en la experiencia real
de investigacion de ciberincidentes

industriales Mas informacion

ROSNEFT RN-BashNIPIneft: principal centro
de I+D en exploracién y produccién

El sistema de seguridad de la informacion
centralizado esta integrado en todo el ecosistema
de productos Kaspersky, o que permite garantizar
una proteccion solida frente a ciberamenazas y
optimizar la carga de trabajo del personal de
ciberseguridad.

Mas informacion

Qazunaiaz Una de las refinerias de petrdleo
AMOZ mas grandes del mundo

Elegir XDR de Kaspersky Industrial CyberSecurity (KICS) proporciono
los siguientes resultados:

» Seguridad mas solida de la
informacion de la refineria

* Mayor ciberseguridad y
analisis y supervision de los
procesos de produccion

* Deteccion répida de amenazas
potenciales y respuesta veloz
frente a ellas

Mas informacion

SIA VARS
La Unica terminal petroquimica
de la regién baltica

Utllizar la solucion Kaspersky Industrial
CyberSecurity para garantizar la proteccion
confiable de sistemas de control de lineas
automaticas para el transbordo y

almacenamiento de productos quimicos Mas informacion

www.kaspersky.es

© 2024 AO Kaspersky Lab.
Las marcas registradas y las marcas de servicio
pertenecen a sus respectivos propietarios.

Administre su seguridad con Kaspersky
y conviértase en socio

Comuniguese con nosotros y participe de nuestra
conferencia mundial para clientes

Mas informacion #kaspersky

v #bringonthefuture


https://content.kaspersky-labs.com/se/media/ru/business-security/enterprise/anpz-case-study.pdf
https://media.kaspersky.com/ru/business-security/kaspersky-industrial-case-study-sia-vars.pdf
https://content.kaspersky-labs.com/se/media/ru/business-security/enterprise/tatneft-case-study.pdf
https://www.youtube.com/watch?v=4pq4iIbT3_A
https://ics.kaspersky.com/conference/

