








Interfaz web informativa y practica

La informacién clave acerca de la solucidn y del estado de la red se encuentra en la pantalla principal

4 N

El practico generador grafico de
cadenas de servicio con amplias
capacidades

Uso de recursos virtuales y de
servidor basados en una amplia
variedad de pardmetros




Arquitectura conceptual de la solucién

Seguridad

Implementacién automatizada de herramientas de seguridad
y control de trafico
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Canales de comunicacion

Flexibilidad para elegir los canales de comunicacion y sus
combinaciones
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Administracion

Consola unificada para administrar:

[@ WAN ] [{E’;’, Dispositivos]

[@ Servicios] [@ Seguridad]

Opciones de implementacién
del orquestador y el controlador
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Acceso seguro a:

[ Nubes ] [ Centro de datos] [ Offices]

Configure automaticamente
el acceso alos recursos de la

empresa

Implemente entornos
de software (PaaS)



Niveles y capacidades de Kaspersky SD-WAN

Kaspersky SD-WAN esta disponible en dos niveles: Estandar y Avanzado.
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Servicios

Capacidades

Compatibilidad con rendimiento del CPE hasta 10 Gb/s

Administracion de nube privada/publica o en las instalaciones

Integracion de la administracién de la plataforma con OSMP (Open Single
Management Platform)

Organizacion de la conectividad CPE con el controlador mediante puertos
LANy WAN

Compatibilidad con topologias Hub-and-Spoke, de malla parcial y de malla
completa

Politicas de SLA para las aplicaciones
Enrutamiento dindmico (BGP, OSPF)
Compatibilidad con VRF-Lite
DPlincorporada

Firewall de estado

NAT (PAT, SNAT, DNAT)

Aprovisionamiento sin contacto

Control de calidad de canales en tiempo real

Control de estado de vinculo

Compatibilidad con OpenFlow

Optimizacion de canales (compatibilidad con FEC y duplicacién de paquetes)
Enrutamiento basado en politicas (PBR)

Compatibilidad con servicios VPN P2P, P2My L2/L3
Compatibilidad con cifrado de alta velocidad integrado
Compatibilidad con la integracion de productos Kaspersky
ETSIMANO

Compatibilidad con VNF de terceros

Administracién del ciclo de vida de la cadena de servicio
Compatibilidad con uCPE

Compatibilidad con varias difusiones

Compatibilidad con PIM

Compatibilidad con varios usuarios

Estandar

Avanzado



Licencias

La licencia de la solucién depende del rendimiento especifico del CPE. Puede elegir nuestros modelos
recomendados de la linea Kaspersky SD-WAN Edge Service Router (KESR) con diferentes interfaces.

KESR KESR KESR KESR

Modelo 1 Modelo 2 Modelo 3 Modelo 4

150 Mb/s 300 Mb/s

Red confiable y capacidades de seguridad, todo en uno

/ \ El equipo de Kaspersky tiene una trayectoria inigualable de experiencia
en ciberseguridad, y nuestros productos fueron evaluados como
? las soluciones de seguridad mas efectivas en mas de 700 pruebas
(J% independientes. Mientras desarrollamos nuestras soluciones de

seguridad de forma activa, nuestro fin es aumentar la proteccion de los
clientes a través de capacidades Secure Access Service Edge (SASE).

El pilar del

transporte de la o o
seguridad unificada Es rapido y facil conectar

Kaspersky SD-WAN

Kaspersky SD-WAN es un paso
esencial para desarrollar una
seguridad unificada sobre una
red distribuida de confianza.

Con Kaspersky SD-WAN puede

comenzar a desarrollar Secure

i Entregue el CPE Conecte el {Esta listo

ahora mismo.

\_ ) ala sucursal CPEalared para usar!

El desarrollo de software seguro es la base
de Kaspersky SD-WAN

Kaspersky SD-WAN, al igual que otros productos de
Kaspersky, se desarrolla de acuerdo con la metodologia
de ciclo de vida de desarrollo de software seguro (secure
software development lifecycle, SSDLC).

Threat
Research

Kaspersky Threat Research es uno de los cinco centros
de especializacion de Kaspersky, cuyos especialistas
se comprometen a reducir los riesgos asociados a las
vulnerabilidades en los productos de Kaspersky.



https://latam.kaspersky.com/blog/kaspersky-expertise-centers/27598/
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http://latam.kaspersky.com/
https://latam.kaspersky.com/enterprise-security/sd-wan

