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El mercado de provocar
Inundaciones con fines
lucrativos



Armas de interrupcion

El precio a pagar]

Supervivencia en la industria



(Instrumentos de sobrecarga>
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(Cazadores y cazados)

Pérdida financiera mediante la interrupcién
de la disponibilidad del servicio y dafos a la
reputacion

Provocar dafos financieros a través de la
reduccion del tiempo de actividad, menor
posicionamiento en las busquedas y
agotamiento de los presupuestos destinados
a la publicidad mediante tréfico ilicito.

Organizaciones que dependen de servicios en
linea, rendimiento de SEO y publicidad digital
de pago. Entre los sectores mas atacados

se encuentran las empresas privadas y los
servicios de juegos en linea.

i

Llamar la atencién sobre un evento
o "castigar" a organizaciones de una
determinada ideologia.

Promover opiniones politicas o sociales
mediante la interrupcidn de las operaciones
y obtencion de visibilidad publica.

Las entidades gubernamentales y financieras,
los medios de comunicacion, las grandes
empresas Y la infraestructura critica se
encuentran entre los

objetivos mas - =
comunes. N (e

Forzar un pago al interrumpir los servicios
0 amenazar con interrupciones continuas.

Beneficio financiero al presionar a las
victimas para que paguen si desean detener
o evitar el ataque.

Organizaciones que dependen de una
disponibilidad continua del servicio o que
estan lidiando con ransomware en ese
momento. Los sectores comunes incluyen
finanzas, fabricacidn, servicios en linea,
telecomunicaciones e infraestructura critica.

Utilizan la interrupcién como distraccién para
llevar a cabo otras actividades maliciosas u
obtener ventaja.

Beneficio personal o circunstancial.

Las organizaciones con sistemas de
supervisiéon complejos y plataformas de
juegos en linea son vulnerables a problemas
de sobrecarga o sincronizacioén. Los sectores
comunes incluyen grandes empresas,
entidades financieras

y servicios de juegos

- [ ]




(Compra del arsenal)

Proveedor de
recursos:

proveedores de recursos externos

DDoS intermediado DDoS como servicio Infraestructura interna

(DDoS intermediado)

|n|C|ador de ataque Iniciador de ataque

% 29% 6%

65 %

Discord



(DDOS como servicio)

Panel stresser:

bot de Telegram

suscripcion

paneles stresser

bots de Telegram

73 % 27 %



(Infraestructura interna)

Basado en botnets Basado en scripts



(DDoS intermediado)

DDoS intermediado precios

$30 a $2000

ataque de prueba por 1dia por 7 dias por 30 dias

“Precios promedio en base a 36 actores con tipo de pago a pedido




CDDOS como servicio)

modelo de suscripcion
$1-$30 000
a la capacidad de ataque

$1a $30 000
1 minuto a 48 horas

“Precios promedio para una suscripcion de un me



Esfuerzos del Duracién de ataque

Modelo de servicio ;Qué se paga?
«Q pag comprado




(Calibre de los ataques>

paneles stresse

Precio por capacidad

56 %) a escala Tbps



CMoneda de intercambio)

E52 %
50 %
\

92% 60% 60 %



Clnfraestructura interna)

Mas de $2000
$0 - $100 $10 - $30 por mes
$10 - $30 por mes Mas de $01
por instalacién
botnet

Ofrezco alquiler de HVYNC
Precio: $6000 por mes

Soporte completo

Cargador

Botnet

Podemos agregar un

Analizaremos el arc




(La lucha del precio)

64 %
mantuvo los mismos precios

Dinamicas de precio de un actor individual

. h ‘f\\
|
/ B
dia
semana mes

>




CNace, sevendey se va)

Distribucidon de actores nuevos dentro de la ultima década
(incluido un prondstico de 2026)



(Batallas por la atencién)

pido a que se
diferencian de los canales de promocién

normales tanto en forma como en funcién,
se analizan por separado en la seccién
La tabla de clasificacion oscural

(Agregadores DDoS)




(Spam en aplicaciones de mensajen’a)




CCoIaboracién de hacktivistas)




(Foros de ciberdelincuentes)




CEI efecto de la tabla de cIasiﬁcacién)

/
Website Telegram bot







('Mas alla del DDoS )

33 % 38 % 19 %



CPotencia en evqucién)

métodos DDoS patentados

debilidades DoS imitado comportamientos reales del



(Reglas de compromiso)

[} [}
CAPTCHA cirilicos que los
servicios de |IA apenas pueden descifrar,
[ ]
*.r2 .
.

grandes y bancos.



La accesibilidad

loperaciones intermediadas

plataformas stresser infraestructura
basada en Telegram

43 %

rapida adaptacion técnica

%

El mercado DDoS desarrollé un ecosistema
de ciberdelincuencia consolidado que esta
respaldado por modelos de suscripcion,
automatizacion, accesibilidad global

y evolucién técnica continua.

L7 %

Bots DDoS
de Telegram

$1-$30 000

elusion de

CAPTCHA con IA



Ejecutar simulac

Controlar la
las botnets
las deteccione

Implementar detec
respuesta automati

Utilizar una CDN y un
proxy inverso

Separar los servicios
importantes y habilitar
el autoescalado




kaspersky

Caminhos de malware:

Uma andlise das localizagdes
de infostealers em sistemas
de arquivos infectados

Anélise das localizagGes de
infostealers em sistemas de
arquivos

< Mas informacion >



http://latam.kaspersky.com
https://dfi.kaspersky.com/blog/articles
https://dfi.kaspersky.com/blog/articles
https://dfi.kaspersky.com/blog/signal-in-noise
https://dfi.kaspersky.com/stealers2025
https://dfi.kaspersky.com/blog/stealers2026
https://dfi.kaspersky.com/blog/telegram-research
https://dfi.kaspersky.com/blog/darkweb-job-market-2025

