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تجتمع التكنولوجيا العالميّة واستخبارات التهديدات 
وخدمة الزبائن معاً لتوفير الاعتماد والثقة بالأمن

الإلكتروني لإحدى القوى التجارية في الإمارات العربيّة المُتحدة

تأسست مجموعة النابوده في عام 1958 وهي مجموعة شركات تجارية دوليّة مرموقة تقع في مدينة دبي. 

تهتم المجموعة بقطاعات مثل الزراعة والهندسة المدنيّة والإنشاءات والطاقة واللوجستيات 

والعقارات والسفر والسياحة والمركبات الآليّة. ويعمل بها أكثر من 10 آلاف موظف من 47 

جنسيّة مختلفة.

تقع الاستِدامة في قلب فلسفة المجموعة وعملياتها. ويساعد عملها في مجال المُدن الذكيّة 

مُطوِّري العقارات وسلطات النقل والمواصلات في زيادة كفاءاتهم وتطوير البنية التحتية المُستدامة 

من خلال الأتمتة واستعمال تكنولوجيا المركبات الإلكترونيّة.

التحدي

في ظل نطاق مجالات اهتماماتها التجاريةّ ومداها وتنوّعها، وشراكاتها وأعمالها التعاونية الكثيرة، 

د وشامل لتكنولوجيا  وسمعتها الدوّليّة التي تحُسد عليها، فإنّ الحفاظ على ملف أمني مُعقَّ

المعلومات يعُدُّ من الأولويات القصوى لمجموعة النابوده.

في السنوات الأخيرة، حدَّثت المجموعة البنية التحتية لتكنولوجيا المعلومات فيها ووحَّدتها 

بالكامل بهدف تلبية احتياجات العصر الرقمي. فتكنولوجيا المعلومات الآن أداة لتمكين الأعمال 

التجارية بعد أن كانت مجرد وظيفة لدعمها، وتكنولوجيتها متوافقة بالكامل مع الأهداف التجارية، 

وقد هُيِّئت لتوفير خدمات رائعة لمُستخدميها.

أما مخاطر أمن تكنولوجيا المعلومات التي تواجهها المجموعة فهي ذات المخاطر التي تواجه 

الشركات التجارية الضخمة، مع احتياج فرقها المشغولة لأن تظل مُتصلة دائماً مع الحفاظ على 

إنتاجيتها في المكتب وأثناء التنقل. واشتراك المجموعة في الكثير من المشروعات الهائلة، 

الرائدة في معظم الأحيان، يعني أنّ الحاجة لأمن البيانات هي أهم شيء.

ونتيجة لذلك، فإنّ فريق أمن تكنولوجيا المعلومات الواقع في مقرها يعمل بكد لحماية 

المجموعة من هجمات الأمن الإلكتروني المُحتملة الضرر بسبب وقوع موظفيها ضحايا 

لهجمات التصيّد بالبريد الإلكتروني أو زيارة صفحات الويب غير الآمنة أو استعمال الشبكات 

الخارجيّة غير الآمنة.

الحل الذي توفره كاسبرسكي

 Kaspersky لدعم موقفها الأمني، اختارت مجموعة النابوده النسخة المُتقدِّمة من برمجيات

Endpoint Security للمؤسسات التجارية.

يقول ماريو فوستر، المدير التنفيذي لتقنية المعلومات للمجموعة الحائز على جوائز، "لقد قيَّمنا 

الحلول المُتعدِّدة من عدد من وجهات النظر - التكنولوجيا المُستخدمة، والإنجاز التاريخي لكل 

حل منها، والعامل التجاري".

 Kaspersky والشيء الذي أثار إعجابنا بالذات كان الأثر الطفيف الذي تتركه برمجيات"
Endpoint Security على الأنظمة التي تحميها ومميزاتها الكثيرة الخاصة بإدارة النظم من 

وحدة تحكم مركزيةّ.

 Kaspersky Endpoint Security نحن الآن نستخدم النسخة المُتقدِّمة من برمجيات"
للمؤسسات التجارية في أرجاء مجموعة النابوده. وهي تؤدي مهامها بشكل جيد جداً، دون أي 

مشكلات إطلاقاً. في رأيي، تكمن نقاط قوتها في مميزات الحماية الطرفية المُتقدمة فيها، 

ووحدة التحكم المركزية المُطوَّرة جيداً، وسهولة استخدامها في الواقع.

"في رأيي، في حالة أمن 
الأجهزة الطرفية، فإنّ أهم 

جانب دائماً هو سرعة 
فريق الدعم وخبرته وشركة 
كاسبرسكي تمنح كليهما."

المدير التنفيذي لتقنية المعلومات   

لمجموعة النابوده

الإنشاءات

    دبي، الإمارات العربيّة المُتحدة

15 شركة في المجموعة	 

10 آلاف موظف مباشر	 

47 جنسيّة في فريقها	 

استخدام النسخة المُتقدِّمة من برمجيات 

Kaspersky Endpoint Security للمؤسسات 
التجارية
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"وخاصية منع الثغرات "Exploit Prevention" قيِّمة بشكل خاص، نظراً لازدياد محاولات 
استغلال الثغرات في نظام ويندوز يومياً وصعوبة ترقيع جميع أجهزة المُستخدمين النهائيين 

في الوقت المُحدَّد. إنهّا ميزة مفيدة جداً لحماية المُستخدمين النهائيين من نقاط الضعف 

التي تأتي منها الهجمات الفورية.

ن  "ووحدة التحكم الإدارية جيدة جداً وبها الكثير من الوظائف اليسيرة الاستخدام. ونحن نثمِّ
التقارير المتوفرة أيضاً، حيث تمنحنا الكثير من المعلومات عن حالة الأجهزة الطرفية و/أو 

الأحداث الطرفية، حتى وإن كان الجهاز الطرفي يقع خارج شبكة الشركة."

السرعة والخبرة

يشُير ماريو فوستر إلى أمثلة على جودة تكنولوجيا كاسبرسكي وخدمة الزبائن فيها ليشرح كيف أنه يرى 

علاقة الشراكة طويلة الأجل بين الشركتين.

"أثناء هجوم برنامج الفدية WannaCry، ساعدنا مُنتجنا، وهو أحد حلول كاسبرسكي، قبل أسابيع من 
الهجوم عبر تحديد وإبراز أي رقع إصلاح للبرمجيات كانت مفقودة في نظم التشغيل لدينا، وأي أجهزة 

من أجهزة المُستخدمين النهائيين كان ينقصها أي رقع حساسة وحيوية. وساعدتنا تلك المعلومات في 

التحضير لهجمة WannaCry لأننّا اتخذنا إجراءات الصيانة الوقائية الضرورية قبل وقوع الهجمة. 

"وبعدها أثناء جائحة كوفيد19-، وتعرض جميع الأعمال التجارية للضغوطات، بدأنا في النظر فرص التوفير. 
مع أننّا كان لدينا الكثير من الطرق والعروض الجذابة للانتقال إلى الحلول الأخرى، أردنا في الحقيقة البقاء 

مع كاسبرسكي. كنت سعيداً لأنّ كاسبرسكي كانت داعمة جداً لموقفنا وأننّا تمكنا من إيجاد طريقة 

للاستمرار معاً."

"كان ذلك مهماً جداً، لأننّا نحتاج للعمل مع شركة مثل كاسبرسكي تتربع دائماً على قمة مجالها 
ل الأمر جداً على خبرائنا لينصحونا  التكنولوجي، وتفهم بيئتنا جيداً والهيكلية التي نعمل وفقها. وذلك يسُهِّ

بسرعة حول أفضل تصميمات الحلول التي تناسب طريقة إعدادنا للمعدات والأجهزة. 

"الشيء الذي يمُيِّز شركة كاسبرسكي حقيقة أنهّا تحاول دائماً أن تسبق الآخرين من حيث أحدث 
التكنولوجيا وقراءة مستقبل الأمن الإلكتروني، مما يجعل الشركة حقاً أفضل من غيرها. 

"الدعم جيد وشركة كاسبرسكي ترد بسرعة، خاصة أثناء المواقف الحرجة. في رأيي، في حالة أمن الأجهزة 
الطرفية، فإنّ أهم جانب دائماً هو سرعة فريق الدعم وخبرته وشركة كاسبرسكي تمنح كليهما."

آمنة

الحفاظ على أمن البيانات بالغ الأهمية

 التحكم

توفير وضوح الرؤية عبر بوابة الإدارة

  السرعة

توفير الثقة مع الدعم السريع

  

 الخبرة

 ريادة استخبارات الأمن الإلكتروني
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