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خدمة اسأل المحلل Kaspersky Ask the Analyst توسع من أعمالنا في 

المعلومات المتلقة بالتهديدات، وهذا يوفر لك إمكانية طلب توجيهات وآراء عن 

تهديدات معينة قد واجهتها أو لديك فضول عنها. تخصص الخدمة المعلومات 

المتعلقة بالتهديدات وقدرات البحث القوية من Kaspersky وفقًا لاحتياجاتك 

الخاصة، وهذا يتيح لك بناء دفاعات صلبة ضد التهديدات التي تستهدف 

مؤسستك.

أبحاث مستمرة عن 

التهديدات

تمكِّن Kaspersky من اكتشاف 

المجتمعات المغلقة والمنتديات 

المظلمة في جميع أنحاء العالم 

التي يرتادها اللصوص ومجرمو 

الإنترنت، بل وكذلك التسلل إليها 

ومراقبتها. يستفيد محللونا من هذا 

الوصول في العمل على الاكتشاف 

والتحقيق بشكل استباقي في 

التهديدات الأكثر ضرراً والأشهر 

بالإضافة إلى التهديدات المصممة 

لاستهداف مؤسسات بعينها

في عصر الهجمات الإلكترونية التي تشل أكبر الشركات 

والمجالات، صار خبراء الأمن الإلكتروني أهم بكثير من أي 

وقت مضى، لكن العثور عليهم والمحافظة على خدماتهم 

ليس بالأمر السهل. وحتى إذا كان لديك فريق أمن 

إلكتروني متخصص وخبير، لن يقدر خبراؤك على محاربة 

التهديدات المعقدة 24 ساعة في اليوم وحدهم — بل 

يحتاجون إلى بعض الراحة والاستعانة بخبرة طرف 
خارجي. يمكن للخبرات الخارجية أن تسلط الضوء على 

المسارات المحتملة للهجمات المعقدة وكذلك التهديدات 

المستعصية المتقدمة، ومن ثم تقديم مشورة قابلة 

للتنفيذ عن الطريقة الأكثر حسمًا للتخلص منها تمامًا.

 متوفرة فقط للعملاء مع خدمة الإبلاغ عن المعلومات 
1

الاستخبارية عن التهديدات المستعصية المتقدمة و/أو البرامج 

الإجرامية

 Kaspersky Digital موجودة بالفعل في اشتراك 
2

Footprint Intelligence

Ask the Analyst نتائج

)اشتراك موحد على أساس الطلب(

التهديدات المستعصية المتقدمة والبرامج 

الإجرامية

معلومات إضافية عن التقارير المنشورة والأبحاث الجارية 

)بالإضافة إلى خدمة الإبلاغ عن المعلومات المتعلقة بالتهديدات 
المستعصية المتقدمة أو البرامج الجريمة(1

أوصاف التهديدات والثغرات الأمنية ومؤشرات 

الاختراق ذات الصلة

• وصف عام لعائلة برمجيات ضارة معينة	

• محتوى إضافي للتهديدات )قيم التجزئة والروابط الإلكترونية 	

والتحكم والسيطرة وما إلى ذلك(

• معلومات عن ثغرة أمنية محددة )مدى خطرها وآليات الحماية 	

)Kaspersky منها في منتجات

تحليل البرامج الضارة

• تحليل عينة برامج ضارة	

• التوصيات بشأن إجراءات المعالجة الأخرى	

الطلبات المتعلقة بنظام

• معلومات إضافية حول التقارير المنشورة	

• 	ICS المعلومات المتعلقة بنقاط الضعف في نظام

• الإحصائيات الخاصة بالتهديد في نظام ICS والاتجاهات 	

الخاصة بالمنطقة/المجال

• معلومات تحليل البرامج الضارة في نظام ICS وفقًا للوائح أو 	

المعايير

2
معلومات الإنترنت المظلم

• أبحاث الإنترنت المظلم عن بعض الأشياء المعينة أو عناوين 	

IP أو أسماء نطاقات أو أسماء ملفات أو رسائل بريد إلكتروني 
أو روابط أو صور بعينها

• البحث في المعلومات والتحليل	

Kaspersky Ask the Analyst
لا يتوقف مجرمو الإنترنت عن ابتكار طرق معقدة لمهاجمة الشركات، وعالم 

التهديدات المتقلب وسريع النمو اليوم يتسم بتقنيات سريعة للجرائم الإلكترونية 

بشكل متزايد. تواجه الشركات حوادث معقدة تتسبب فيها هجمات لا تحدث 

عن طريق البرمجيات الضارة وهجمات بدون ملفات وهجمات لا تحتاج إلى موارد 

خارجية وهجمات تستغل الثغرات الأمنية الفورية، بل ويمكن كذلك اتباع طرق 

تشمل كل ما سبق لتشكِّل تهديدات معقدة وهجمات مستهدفة ومشابهة 

للتهديدات المستعصية المتقدمة.



آلية العمل

يمكن شراء خدمة اسأل المحلل Kaspersky Ask the Analyst بشكل منفصل أو 

مع أي خدمات عن المعلومات المتعلقة بالتهديدات.

يمكنك تقديم طلباتك عبر حساب شركة Kaspersky على بوابة دعم عملاء 

الشركات سنرد عبر البريد الإلكتروني، لكن يمكننا أيضًا الترتيب لاجتماع فيديو و/

أو جلسة مشاركة شاشة إذا كان هذا ضروريًا وكنت توافق عليه. بمجرد الموافقة على 

طلبك سيتم إخبارك بالموعد المتوقع لمعالجة هذا.

الحصول على تقرير 

يحتوي على نظرة 

عامة على عائلة 

البرنامج الضار، 

ويشمل هذا سلوك 

البرنامج الضار وتأثيره 

المحتمل وتفاصيل 

عن أي نشاط ذي 

صلة قد لاحظته 

Kaspersky

توضيح أي 

تفاصيل في تقارير 

منشورة سابقة عن 

المعلومات المتعلقة 

بالتهديدات

ترتيب أولويات 

الإنذارات/الحوادث 

بكفاءة مع معلومات 

سياقية تفصيلية 

وكذلك تصنيف 

مؤشرات الاختراق 

ذات الصلة التي يتم 

توفيرها عبر تقارير 

قصيرة

الحصول على 

معلومات إضافية 

لمؤشرات اختراق تم 

توفيرها بالفعل

اطلب مساعدة في 

تحديد إذا ما كان 

النشاط غير المعتاد 

المكتشف ذي صلة 

بتهديد مستعصي 

متقدم أو برنامج 

إجرامي أم لا

الحصول على تفاصيل 

عن الثغرات الأمنية 

والتوصيات عن كيفية 

الحماية من استغلالها

قدم ملفات البرامج 

الضارة لإجراء بحث 

شامل لها لفهم 

سلوك العينات 

المتوفرة وعملها

احصل على تفاصيل 

إضافية عن أنشطة 

الإنترنت المظلمة 

التي تثير فضولك

حالات استخدام الخدمة:

توسيع معارفك ومواردك

توفر لك خدمة Kaspersky Ask the Analyst إمكانية الوصول إلى مجموعة 

رئيسية من أبحاث Kaspersky على أساس كل حالة على حدة. توفر هذه الخدمة 

تواصل شامل بين الخبراء لتعزيز قدراتك التي تتمتع بها بالفعل بمعرفة فريدة 

وموارد نادرة.

مزايا الخدمة

زد من خبراتك

تمتع عند الحاجة بوصول لخبراء في المجال دون 

الحاجة إلى البحث عن متخصصين يعملون بدوام 

كامل ودون تكبد مبالغ مالية كبيرة مقابل خدماتهم، 

ناهيك عن صعوبة العثور عليهم

عمليات فحص أسرع

تحديد نطاق الحوادث وترتيب أولوياتها بناءً على 

معلومات سياقية مخصصة ومفصلة

استجابة سريعة

استجب إلى التهديدات والثغرات الأمنية بسرعة 

باستخدام توجيهاتنا التي ترشدك لكيفية حجب 

الهجمات التي تحدث عبر طرق نقل التهديدات 

المعروفة 

https://companyaccount.kaspersky.com
https://companyaccount.kaspersky.com
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