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Netbynet владеет актуальной информацией 
об APT-угрозах благодаря отчетам 
«Лаборатории Касперского»

Компания Netbynet — федеральный оператор связи, предоставляющий весь спектр 
телекоммуникационных услуг, в том числе широкополосный и мобильный доступ в интернет, 
телефонию, цифровое и кабельное телевидение, аренду каналов связи. Корпоративным клиентам 
Netbynet предлагает услуги виртуального хостинга, системной интеграции и размещения 
оборудования на территории оператора.

Компания была основана в 2006 году путем слияния региональных 
интернет-провайдеров. С 2011 года является дочерней структурой ПАО 
«МегаФон». В 2014 году компания объединила услуги нескольких брендов 
под общим товарным знаком Wifire. На сегодняшний день компания 
представлена более чем в 80 городах в семи федеральных округах России: 
Центральном, Северо-Западном, Северо-Кавказском, Южном, Приволжском, 
Уральском и Дальневосточном. Ее клиентами являются более 940 тыс. 
физических около 40 тыс. юридических лиц.

Проблематика
Как крупный поставщик телекоммуникационных услуг, компания Netbynet имеет 
обширную абонентскую базу. Кроме того, провайдер реализовал масштабные 
проекты, такие как Wi-Fi в наземном транспорте МосквыБеспроводным 
интернетом оборудовано более 8 тыс. транспортных средств.

В силу специфики предоставляемых услуг, от защищенности инфраструктуры 
компании зависит не только качество и бесперебойность связи, 
но и безопасность клиентов. Учитывая размеры абонентской базы Netbynet, 
компания может представлять особый интерес для APT-группировок. 
Поэтому эффективная защита от целевых атак является одной из важнейших 
задач, которые приходится решать провайдеру.

Продвинутые киберпреступники, как правило, располагают достаточными 
средствами, чтобы позволить себе сложный инструментарий и тщательную 
подготовку к атаке на интересующую их организацию. Чтобы противостоять 
таким угрозам, необходимо понимать, какими тактиками и методами 
пользуются злоумышленники. Поскольку преступники постоянно развивают 
и совершенствуют свою стратегию, важно всегда быть в курсе актуального 
положения дел.

Самостоятельно исследовать ландшафт угроз и следить за крупными 
преступными группировками —сложный и ресурсоемкий процесс. 
При этом информация о расследованиях, проводимых специалистами 
в области кибербезопасности, часто не разглашается из соображений 
конфиденциальности. Поэтому перед Netbynet стояла нетривиальная задача — 
найти поставщика актуальных и исчерпывающих сведений об угрозах.

Телекоммуникации
• На рынке с 2006 года
• Полный спектр 

телекоммуникационных услуг
• Представлена в 7 федеральных 

округах
• Более 944 тыс. частных клиентов
• Около 40 тыс. корпоративных 

клиентов

“Наша цель — 
обеспечить 
наших клиентов 
качественными 
и современными 
услугами связи. 
Об этом нельзя 
думать в отрыве 
от безопасности, 
ведь как телеком-
провайдер мы 
отвечаем в том 
числе за защиту 
абонентов от внешних 
угроз. Поэтому нам 
принципиально 
важно быть в курсе 
актуальных рисков”. 

Пузырёв Кирилл Игоревич, 
Директор по безопасности 
компании Netbynet.
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Решение
Чтобы быть в курсе актуальных тенденций в сфере киберпреступности 
и иметь возможность надежно оградить себя и клиентов от целевых атак, 
компания Netbynet оформила годовую подписку на аналитические отчеты 
«Лаборатории Касперского» об APT-угрозах. В пакет входят основные 
результаты расследований, а также три подробных отчета на русском 
языке. Кроме того, на время действия подписки компания получила 
возможность ознакомиться с ранее выпущенными закрытыми отчетами.

Эти материалы открывают доступ к информации об APT-угрозах, 
которая по той или иной причине не подлежит публикации и подробным 
техническим данным, включая индикаторы компрометации (IoC), 
образцы зловредов и YARA-правила. Кроме того, компания Netbynet 
получила возможность узнавать информацию об активных целевых 
атаках, которые находятся в процессе расследования. 

На данный момент эксперты команды GReAT «Лаборатории Касперского» 
следят за деятельностью более 100 APT-группировок в 85 странах 
мира. Специалисты компании расследуют продвинутые целевые 
атаки и кибершпионские кампании, обнаруживают новые образцы 
вредоносных программ и анализируют тактики злоумышленников.

Перспективы / результаты
Доступ к эксклюзивным материалам расследований «Лаборатории 
Касперского» дал специалистам компании Netbynet возможность построить 
эффективную стратегию проактивной борьбы со сложными APT-угрозами, 
а также свести к минимуму потенциальный ущерб от целевых атак. В будущем 
провайдер намерен продлить подписку на отчеты об APT-угрозах, чтобы 
всегда быть в курсе новейших тенденций в сфере киберпреступности 
и предоставлять своим клиентам максимально качественные 
и безопасные услуги. 

Актуальные сведения о наиболее 
опасных угрозах

Эксперты команды GReAT 
«Лаборатории Касперского» следят за 
деятельностью более 100 группировок, 
выявляют сложные и опасные целевые 
атаки и новейшие тенденции в сфере 
киберпреступности в 85 странах.

Доступ к результатам 
конфиденциальных 
расследований 

Большинство расследований 
не публикуется из соображений 
конфиденциальности. 
Клиенты «Лаборатории Касперского» 
получают доступ к закрытым отчетам 
о киберинцидентах.

Актуальные сведения для 
технических специалистов 
и директоров ИБ

Отчеты «Лаборатории Касперского» 
содержат подробную информацию 
о вредоносных кампаниях, в том числе 
список индикаторов компрометации 
(IoC) и YARA-правил.

«"Лаборатория 
Касперского" 
предоставила 
нам подробные 
данные о целевых 
атаках, благодаря 
которым мы всегда 
на шаг впереди 
киберпреступников. 
Разумеется, 
в дальнейшем 
мы планируем 
продолжить наше 
сотрудничество, чтобы 
иметь возможность 
эффективно защищать 
нашу инфраструктуру 
и сети наших 
абонентов» —

Пузырёв Кирилл Игоревич, 
Директор по безопасности 
компании Netbynet.
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